PREFEITURA MUNICIPAL~ FLS.

RIBAS2S S —

RUB.

TERMO DE REFERENCIA

DO OBJETO: Contratacdo de empresa especializada para a prestacao de servicos de Locagédo de
Solugéo Integrada de Telefonia (servidor de comunicagdo — hardware e software), com licengas e
aparelhos telefonicos IP, acompanhado de um sistema de seguranga firewall para implementar
mecanismos de prote¢do contra-ataques em portas utilizadas pela telefonia IP, sistema de tarifagéo e
gateway GSM, incluso o fornecimento, configuragao, treinamento, manutengéo e suporte técnico.

DETALHAMENTO DO PRODUTO/SERVICO UNID | QUANT.
ITEM

1 | Servidor de Comunicagao de Voz IP equipado com: MESES 12
01 Link E1 (30 canais digitais)

200 Licenca de ramais IP (usuarios)
160 aparelhos IP tipo 1

40 aparelhos IP tipo 2

01 sistema de tarifacdo

01 sistema de gravagao

01 sistema de call center

01 sistema de URA

TELEFONE IP TIPO 1

Deve possuir suporte a uma conta SIP

Deve possuir diplay grafico com no minimo 128x32 pixels

Deve possuir tecla dedicada para realizagao de conferencia

Deve possuir tecla menu para acesso de configuragbes basicas do
terminal

Deve possuir teclas para correio de voz, mute, viva voz e
atendimento via headset, todas sinalizadas por led

Deve possuir teclas para ajuste de volume de audio e campainha,
flash e rediscar

Deve possuir pelo menos duas portas ethernet de 10/100 Mbps

Deve possuir possibilidade de instalagdo em mesa ou parede

Deve possuir sinalizagdo de campainha por led

Deve possuir possibilidade para registro em servidor primario e
secundario

Deve possuir Poe

TELEFONE IP TIPO 2, DEVE POSSUIR, NO MiNIMO:

Registro para até 6 contas SIP;

Display com pelo menos 2,5 polegadas; Duas portas gigabit
10/100/1000 Mbps; Fungao bridge; Funcdo POE; Tecladas para
volume; Entrada para headset padrao RJ9; Fun¢éo viva voz; Fungéo
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correio de voz; Interface web; Possibilidade de agenda para até 900
contatos; Protocolo SIP; Fungdo Open VPN

Gateway GSM 16 CHIPS

Sistema de Seguranca de Rede UTM - Firewall
2 | Instalagdo, ativacdo e configuracdo dos 200 (duzentos)| UN 1
equipamentos e materiais necessarios (Parcela unica).

1. DA JUSTIFICATIVA

1.1. O presente processo tem como objetivo de realizar a modernizagao, integragao e otimizagdo
do sistema de telefonia da Prefeitura Municipal de Ribas do Rio Pardo, incluindo todas as Secretarias.
1.2. A solugéo de telefonia IP da Prefeitura Municipal de Ribas do Rio Pardo - MS devera atender
as comunicagdes externas e internas das unidades. Busca-se uma solu¢do com “custo zero” nas
ligagdes originadas e finalizadas dentro das unidades contempladas, sem qualquer cobranga na
utilizacao do servigo de telefonia fixa oferecido por operadoras deste ramo.

1.3. O detalhamento contido neste Termo de Referéncia assegurara a execugédo de servigos de
locagao, implantagéo, configuragéo e treinamento. Busca-se com este projeto a melhora do servico
de telefonia como um todo e a redugédo de custos operacionais. Tais melhorias irdo impactar
diretamente na execugdo de servicos que sdo essenciais para melhor servir ao publico e usuarios,
gerando satisfagao dos colaboradores e agilidade dos processos da institui¢éo.

1.4. O conceito de servidor de comunicagdo de voz possibilita facilidades na hospedagem e
disponibilizacdo de poderosos recursos computacionais, incluindo hardware, software e link de voz,
proporcionando mobilidade e escalabilidade nas operagbes a partir de uma simples conexao de
internet.

1.5.  Por estes motivos que a contratacdo de uma empresa para a prestacdo de servigos de
Locagao de Solugdo Integrada de Telefonia (servidor de comunicagéo — hardware e software), com
licencas e aparelhos telefonicos IP, acompanhado de um sistema de seguranca firewall para
implementar mecanismos de protecdo contra-ataques em portas utilizadas pela telefonia IP, sistema
de tarifacdo e gateway GSM, incluso o fornecimento, configuracdo, treinamento, manutengéo e
suporte técnico, tornou-se indispensavel.

2. DA QUANTIDADE E ESPECIFICAGOES TECNICAS DO OBJETO

2.1. CARACTERISTICAS DO SISTEMA DE COMUNICACAO DE VOZ

2.1.1.1. Devera, obrigatoriamente, ser utilizado um hardware homologado pela Anatel e especifico
para utilizagao do sistema de telefonia IP.

2.1.1.2. Deve conter no minimo suporte para no minimo 2 links E1

2.1.1.3. Deve possuir protocolos ISDN e R2 Digital;

2.1.1.4. Possibilidade de configurar protocolos diferentes em cada um dos links

2.1.1.5. Deve possuir slots modular para combinagao de interfaces de telefonia, a escolher entre E1,
FXS e FXO

2.1.1.6. O gabinete devera ser de 1U para instalagdo em rack de 19”
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2.1.1.7. Deve possuir pelo menos 4 interfaces Gigabit Ethernet

2.1.1.8. O sistema devera conter licengas para ramais |Ps compativel com quantitativo descrito neste
termo, e devera ser disponibilizado em uma plataforma de um servidor de comunicagao;

2.1.1.9. Deveré permitir a ampliagao de licengas em 50% da capacidade solicitada neste termo;

2.1.1.10. A solucdo deve permitir o funcionamento em topologias de multiplas localidades
(multisite);

21111, Deve possuir gestdo e configuragdo centralizada;

2.1.1.12. A distribuicdo de recursos, como fonte de musica em espera, devera ser possivel
entre os sites que compdem a solugao;

2.1.1.13. A solucdo deve suportar usuarios simulténeos, escalavel com a simples adigéo de
ramal no sistema;

2.1.1.14. Suportar distintos fusos horarios;

2.1.1.15. A solucdo deve possuir capacidade para atender a toda demanda de telefonia da

prefeitura municipal de Ribas do Rio Pardo - MS sem degradacgéo na qualidade das ligagbes, mesmo
nos momentos de pico;

2.1.1.16. O sistema deve permitir o registro simultdneo de ramais IP;

21.1.17. Contas somente podem ser controladas por usuarios autorizados;

2.1.1.18. N&o podera haver custo adicional por licenga de usuario e/ou ramal, para acessos de
consulta as informagdes fornecidas pelo sistema;

2.1.1.19. Permitir a associa¢do do usuario a um ou mais ramais €/ou uma ou mais senhas;
2.1.1.20. Permitir a criagdo de perfis diferenciados de acesso, com permissdes por usuario;
2.1.1.21. Tarifagdo: o Sistema de tarifacdo devera fazer parte da solugdo com as seguintes
caracteristicas:

2.1.1.22. A bilhetagem e tarifacdo de todas as ligagbes externas com emissdo de relatorios
periddicos;

2.1.1.23. Devera utilizar interface grafica amigavel.

2.1.1.24. Devera enviar alarmes de limites estipulaveis via e-mail para o administrador do
sistema.

2.1.1.25. Devera realizar a auditoria de todas as agbes efetuadas pelos usuérios além de
registrar todas as agdes efetuadas pelo administrador do sistema.

2.1.1.26. Devera realizar a tarifagcdo de todas as chamadas saintes, permitindo a geragao de
relatérios por usuario.

2.1.1.27. Devera permitir o envio de relatérios de tarifacdo por e-mail para os usuarios do
sistema, informado as ligagdes efetuadas, tempo, data, hora, custo da ligacéo, etc.

2.1.1.28. Os relatérios deverdo ser gerados ao menos nos seguintes formatos: CSV, PDF e
XLS;

2.1.1.29. Possuir uma rotina de backup automatica, cuja periodicidade pode ser programada;
2.1.1.30. Controlar o histérico de utilizacdo de cada ramal por usuario;

2.1.1.31. Efetuar a coleta dos bilhetes gerados pelos equipamentos IP e os tarifar e processar
de forma centralizada;

2.1.1.32. A coleta dos bilhetes deve ser efetuada através da rede, de forma automética.
2.1.1.33. Possuir, no minimo, os seguintes relatorios: Relatorios flexiveis e personalizaveis,

com informagfes de identificacdo de usuarios, ramais (origem e destino), tempo e data de cada
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chamada, Grupos de Usuarios, custo da ligagao e relatérios de trafego (trafego de entrada ou de
saida, trafego por rota ou ramal);

2.1.1.34. Permitir a observacdo de dados de trafego, de tal forma que possibilite a medigao e
registros diarios de servigo em periodos pré-determinados;

2.1.1.35. Permitir a geragao de Graficos comparativos entre os centros de custo da empresa
por no minimo: Custo das ligagdes, Quantidade de ligagdes e Duragéo das ligagdes;

2.1.1.36. Possibilitar a criacdo de novos relatérios mediante customizagéo.

2.1.1.37. Permitir tarifas especiais para ligagdes 0300, 0900 ou outras baseadas em
determinados numeros ou padrdes de discagem;

2.1.1.38. Possuir uma URA (Unidade de Resposta Audivel), com o objetivo de permitir que o

sistema atenda as ligagOes e, através de uma gravagéo, oriente o usuario a digitar fungdes e assim
encaminhar sua ligacdo para o setor ou ramal selecionado de no minimo 3 niveis com opgdes a
serem definidas pelo CONTRATANTE, de forma a permitir o atendimento e direcionamento
automatico das ligagdes;

2.1.1.39. O sistema de autoatendimento devera contar com formagéo de fila de atendimento
quando as posi¢des forem preenchidas;

2.1.1.40. Musica em espera e anuncios em formato de arquivo digital;

21.1.41. A solugdo deve ser dimensionada com recursos computacionais suficientes e
implementar as aplicagdes aqui especificadas;

2.1.1.42. Interceptar e encaminhar, automaticamente, para a rota VolP as chamadas
realizadas utilizando-se Codigo de Selegdo de Prestadora — CSP;

2.1.1.43. Permitir roteamento inteligente de chamadas para todas as localidades, controlando o

balanceamento de chamadas por links em localidades que possuem mais de um link, roteando cada
chamada pelo melhor caminho conforme o numero discado pelo usuério e conforme a hora da
chamada;

2.1.1.44. Possuir a capacidade de programagdo de rotas de menor custo, baseadas em
horarios;

2.1.1.45. A solucdo deve possibilitar a implementacdo dos protocolos para sinalizagéo
criptografada (TLS), IPSec e SRTP;

2.1.1.46. Implementar mecanismos de prote¢do contra ataques em portas utilizadas pela
telefonia IP (Firewall).

2.1.147. Deve suportar o envio e recebimento de fax sobre IP através de técnicas de
passthrough (transparente) ou T.38;

2.1.1.48. Deve prover o recurso que permita a configuragdo de multilinhas independentes,
permitindo assim que um mesmo telefone tenha 3 (trés) linhas;

2.1.1.49. Devera permitir retencdo automatica de chamadas, possibilitando o usuario

selecionar um botao para acesso a uma nova linha, colocando automaticamente a chamada ativa em
espera. O usuario deve ter a opgdo de colocar em espera e atender uma chamada secundéria ou
atender a chamada secundaria, finalizando a chamada primaria;

2.1.1.50. Permitir toques diferenciados para chamadas internas e externas;

2.1.1.51. Permitir que a agenda de nomes dos usuarios de ramais possa ser visualizada no
display dos aparelhos de telefone IP;
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2.1.1.52. Permitir configuragdo para que, no caso de uma chamada para um ramal ocupado,
essa possa ser redirecionada para outro ramal;
2.1.1.53. Permitir configuragdo para que todas as chamadas para um determinado ramal sejam
redirecionadas para outro ramal ou para o sistema de mensagens;
2.1.1.54. Permitir o recurso de captura de chamadas, possibilitando um usuario atender a partir
de seu ramal ligagdes destinadas a outro usuario;
2.1.1.95. Permitir a captura de chamadas abrangente, possibilitando dessa forma que usuarios
de um determinado grupo de captura possam capturar chamadas de outro grupo;
2.1.1.56. Permitir que usuarios que ndo pertencam a um determinado grupo de captura
possam capturar chamadas de telefones especificos, mesmo que seja de outro grupo;
2.1.1.57. A ativacao dessa facilidade deve ser realizada por um administrador do sistema, nao

permitindo que um usuario sem autorizagdo possa configurar essa facilidade, evitando acessos
indevidos as ligagoes;

2.1.1.58. Deve permitir o atendimento alternado de duas ou mais ligagdes;

2.1.1.59. Possibilitar estacionamento de chamadas, ou seja, as chamadas podem ser
estacionadas (colocadas em espera), recebendo uma mensagem institucional ou musica até o
momento em que for recuperada;

2.1.1.60. Deve prover a funcionalidade musica em espera ou mensagem institucional, nas
seguintes situagdes:

° Quando uma chamada é colocada em espera;

° Quando uma chamada ¢ transferida;

° Quando uma chamada ¢é estacionada;

° Quando uma chamada estiver em uma fila de espera;

2.1.1.61. Deve possibilitar a transferéncia de chamadas anunciadas, ou seja, redirecionamento
de chamada para outro usuario, permitindo que o chamador seja anunciado;

2.1.1.62. Deve possibilitar a transferéncia de chamadas direta, ou seja, redirecionamento de
chamada para outro usuario sem anuncio do chamador;

2.1.1.63. Deve prover a funcionalidade de retomada de transferéncia, possibilitando que uma
chamada transferida sem atendimento retorne para o usuario que a transferiu;

2.1.1.64. Deve possibilitar a identifica¢do do chamador;

2.1.1.65. Deve prover a funcionalidade “desvio de chamadas’, possibilitando o
redirecionamento de qualquer chamada recebida para outro destinatario;

2.1.1.66. O sistema deve permitir desviar todas as chamadas, quando o ramal estiver ocupado
ou em caso de ndo atendimento;

2.1.1.67. O usuario podera habilitar ou desabilitar o desvio de chamadas através do aparelho
telefonico;

2.1.1.68. Deve permitir que usuarios direcionem temporariamente todas as chamadas
entrantes para seu ramal;

2.1.1.69. Deve prover a funcionalidade de néo perturbe;

2.1.1.70. Deve permitir a funcionalidade de audio conferéncia para os usuarios;

2.1.1.71. Deve possibilitar que o telefone que iniciou uma conferéncia saia da conferéncia sem
que essa seja terminada;
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21.1.72. Deve permitir a programagéo de ramais em grupo, operando sob busca automatica,
de forma que possam ser chamados através de um unico numero chave;

21.1.73. Para efeito de configuracdo de perfis de usuario, bem como as categorias de
restricdo do uso da telefonia, o sistema deve possibilitar as seguintes classes:

o Irrestrito: podendo originar quaisquer chamadas sem nenhuma restrigéo;

o Restrito para a rede publica: ndo poderéo originar chamadas para a rede publica (local);

o Restrito para trafego DDl e DDD: n&o poderdo originar chamadas de longa disténcia
nacionais ou internacionais;

o Restrito para trafego DDD: n&o poderé&o originar chamadas de longa distancia nacionais para
interurbano;

o Restrito para trafego DDI: ndo poderao originar chamadas internacionais;

o Restrito para ligagéo a telefones celulares.

2.1.1.74. Deve ser possivel o bloqueio de numeros indesejados, independente de categorias
de ramais, como 0900, 0300 etc.;

2.1.1.75. Deve possuir a sinalizagdo de chamada em espera;

2.1.1.76. Implementar funcionalidade de chefe e secretaria que permita que chamadas
destinadas a um ramal primario toquem e sejam atendidas em um ramal secundario;

2.1.1.77. Permitir que o usuario acesse o historico de chamadas realizadas, recebidas e ndo
atendidas. O histérico de chamadas deve ser visualizado no aparelho telefénico, permitindo a
navegacdo entre no minimo 10 registros de cada tipo de chamada (realizadas, recebidos e ndo
atendidas) armazenada;

2.1.1.78. O sistema deve permitir o backup automatico da lista de contatos dos usuérios e de
suas atualizagOes. A lista atualizada de contatos do usuario deve ser carregada toda vez que o
mesmo se autenticar em um telefone com o seu ramal;

2.1.1.79. Permitir que o usuario visualize no display de seu aparelho os numeros abreviados
do sistema e pessoais disponiveis;

2.1.1.80. A linguagem do display dos telefones deve ser em Portugués;

2.1.1.81. A solugao deve possuir a facilidade de musica em espera para todos os ramais da
solucao;

2.1.1.82. O sistema deve emitir relatorios de utilizagdo com, no minimo, os seguintes campos:
. Numero chamado em ligacao local, urbana, celular, DDD e DDI;

o Numero do ramal que originou a chamada;

. Data de inicio da chamada;

o A localidade destino da chamada;

Hora de inicio da chamada / durag¢éo da chamada;

2.1.1.83. O sistema de comunicagdo deve permitir a gravacao de chamadas com capacidade
de gravar todos os ramais IP’s, sendo possivel gravar e armazenar as chamadas durante pelo menos
3 meses em HD interno;

2.1.1.84. O sistema devera prover algoritmos de compresséo de voz de forma a otimizar a
gravagao de mensagens de voz.
2.1.1.85. A solugdo empregada devera automaticamente gravar, comprimir € armazenar 0

audio em ambiente on-line para futuras pesquisas e reproducgdes das gravagoes;
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2.1.1.86. A gravacdo, reproducdo e gerenciamento do sistema deverdo ocorrer de forma
simultdnea, sem prejuizo das gravagdes em curso;
2.1.1.87. As gravagdes deverdo identificar origem e destino;
2.1.1.88. Deveréa possuir opgdes para acesso remoto, para consulta das gravagdes através da
rede;
2.1.1.89. A contratada devera fornecer treinamento para a recuperagéo de gravagdes por parte
da contratante;
2.1.1.90. O sistema de gravagéo devera possibilitar que o supervisor encontre de forma réapida
e eficiente, os arquivos de gravacgéo;
2.1.1.91. Devera permitir consulta de gravagao através de software fornecido ou interface web;
2.1.1.92. O sistema devera possuir niveis de acesso (senhas) diferenciados para operagao e
permitir a criagao de niveis “customizados”;
2.1.1.93. O sistema de gravagao devera prover backup automatico das gravacgoes
2.1.1.94. O sistema de gravagdo devera possibilitar aos usuarios autorizados

pesquisar/reproduzir facilmente as gravagdes através da utilizacdo de varios filtros, dentre os quais:
data, numero discado, hora, ramal (PA), comentarios, nome do agente, numero do chamador, canal,
de forma rapida e eficiente, sem prejuizo da operagdo normal do sistema;

2.1.1.95. Todos o0s acessos ao sistema deverdo ser utilizados mediante autenticagdo do
usuario, devendo existir log de acesso e histérico por perfil definido pelo administrador do sistema;
2.1.1.96. O sistema deve possibilitar ligagdes simultaneas equivalente a quantidade de ramais;
2.1.1.97. O sistema de comunicagéo deve permitir a criagao de grupos de call center;

2.1.1.98. A capacidade do call center deve atender uma licenga de supervisor, e cinco licencas
de agentes;

2.1.1.99. Gravagao de todas as ligagdes efetuadas pelos agentes e supervisor do call center
2.1.1.100. A Contratada mantera um sistema on-line, que permita a consulta e emissdo em

arquivo editavel, por parte da contratante, a qualquer tempo dos relatérios gerenciais e estatisticos,
que possam ser acessados em tempo real e que estejam disponiveis on-line na WEB, a critério da
Contratante, ainda, que sejam de facil interpretacdo e uso ao nivel do usuario final

2.1.1.101. Os relatérios além da disponibilidade mencionada, poderéo ser solicitados a qualquer
tempo, a critério da Contratante, em sua totalidade ou em pesquisas especificas, podendo-se utilizar
a Internet como meio de comunicagao

2.1.1.102. Os relatorios deverdo ser apresentados em idioma portugués com possibilidade de
selecdo de paginas para impressao

2.1.1.103. A ferramenta deve ser flexivel de forma a serem escolhidas as informagdes que
aparecem em cada relatorio ou consulta pelo periodo solicitado

2.1.1.104. Os relatérios de fechamento mensal devem ser entregues em formato digital, em
formato que seja possivel a manipulagdo, para validacdo e conferéncia de qualidade/niveis de
servigo, até o quinto dia util do més seguinte.

2.1.1.105. O relatério mensal deve ser no formato incremental, de forma a possibilitar a
comparagao com os periodos anteriores

2.1.1.106. Deverao constar nos relatérios, no minimo, as seguintes informagdes:

2.1.1.106.1.1. Relatorio de fechamento de més:

2.1.1.106.1.2. Numero de chamadas recebidas; Numero de chamadas atendidas
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2.1.1.106.1.3. Numero de chamadas recebidas; Numero de chamadas atendidas
2.1.1.106.1.4. Tempo até o atendimento da chamada

2.1.1.106.1.5. Duragéo do atendimento

2.1.1.106.1.6. Data do atendimento

2.1.1.106.1.7. Horario do atendimento

2.1.1.106.1.8. Telefone de origem

2.1.1.106.1.9. Nome do usuario

2.2. CARACTERISTICAS DO GATEWAY GSM

2.2.1. O GATEWAY GSM devera:

2.2.1.1. Deve permitir fazer pelo menos 16 chamadas simultaneamente a partir de telefones IP para
redes GSM e redes GSM para telefone IP;

2.2.1.2. Deve possuir no minimo 16 canais GSM, até 16 chips;

2.2.1.3. Deve possuir recurso de detec¢éo de caixa postal;

2.2.1.4. Deve possuir recurso de deteccéo e supressdo de DTMF e AGC;

2.2.1.5. Deve possuir recurso de reproducéo e gravagao de mensagens de audio;

2.2.1.6. Deve possuir interface web para controle, visualizagédo e download de logs

2.2.1.7. Deve possuir classificagao de atendimento de chamadas (HMP Analytics);

2.2.1.8. O Hardware deve ser homologado pela Anatel ou agencia reguladora.

2.3. CARACTERISTICAS DO SISTEMA DE SEGURANCA DE REDE UTM FIREWALL

2.3.1 O SISTEMA DE SEGURANCA DE REDE UTM FIREWALL devera possuir:

2.3.1.1.  Performance minima de 6.5 Gbps de throughput para firewall.

2.3.1.2.  Performance minima de 1,5 Gbps de throughput de IPS.

2.3.1.3.  Performance minima de 1,5 Gbps de throughput de VPN.

2.3.1.4.  Suporte a, no minimo, 1.500.000 de conexdes simultaneas.

2.3.1.5.  Suporte a, no minimo, 25.000 novas conexdes por segundo.

2.3.1.6.  Possuir o numero irrestrito quanto ao maximo de usuarios licenciados.

2.3.1.7.  Possuir armazenamento interno de no minimo 64 GB SSD para sistema operacional,
quarentena local, logs e relatérios.

2.3.1.8.  Possuir no minimo 8 (oito) interfaces de rede 1000Base-TX.

2.3.1.9.  Possuir 1 (uma) interface do tipo console ou similar.

2.3.1.10. Suportar fonte redundante externa ou interna.

2.3.1.11. A solucdo deve consistir de appliance de protecao de rede com funcionalidades de Next
Generation Firewall (NGFW), e console de geréncia, monitoragao e logs.
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2.3.1.12.  Por funcionalidades de NGFW entende-se: reconhecimento de aplicagbes, prevencao de
ameagas, identificacdo de usuarios e controle granular de permissdes.

2.3.1.13.  As funcionalidades de protecdo de rede que compde a plataforma de seguranga, podem
funcionar em mdltiplos appliances desde que obedegam a todos os requisitos desta especificagéo.
2.3.1.14. A plataforma deve ser otimizada para anélise de contetdo de aplicagdes em camada 7.
2.3.1.15. O software devera ser fornecido em sua versao mais atualizada.

2.3.1.16. Devera suportar futuramente o HA (modo de alta disponibilidade) deve suportar o uso de
dois equipamentos em modo ativo-passivo ou modo ativo-ativo e deve possibilitar monitoragéo de
falha de link.

2.3.1.17. Uma interface completa de comando de linha (CLI command-line-interface) devera ser
acessivel através da interface gréfica e via porta serial.

2.3.1.18. A atualizagéo de software devera enviar avisos de atualizagdo automaticos.

2.3.1.19. O sistema de objetos devera permitir a definicdo de redes, servigos, hosts periodos de
tempos, usuarios e grupos, clientes e servidores.

2.3.1.20. O backup e o reestabelecimento de configuragdo deveréo ser feitos localmente, via FTP
ou email com frequéncia diaria, semanal ou mensal, podendo também ser realizado por demanda.
2.3.1.21.  As notificagdes deverdo ser realizadas via email e SNMP.

2.3.1.22. Suportar SNMPv3 e Netflow.

2.3.1.23. O firewall devera ser stateful, com inspegao profunda de pacotes.

2.3.1.24.  As zonas deverdo ser divididas pelo menos em WAN, LAN e DMZ, sendo necessario que
as zonas LAN e DMZ possam ser customizaveis.

2.3.1.25. As politicas de NAT deverao ser customizaveis para cada regra.

2.3.1.26. A protecdo contra flood devera ter prote¢cdo contra DoS (Denial of Service), DdoS
(Distributed DoS) e bloqueio de portscan.

2.3.1.27. Prote¢éo contra anti-spoofing.

2.3.1.28. Suportar IPv4 e IPv6.

2.3.1.29. IPv6 deve suportar os tunelamentos 6in4, 6to4, 4in6 e IPv6 Rapid Deployment (6rd) de
acordo com a RFC 5969.

2.3.1.30. Suporte aos roteamentos estaticos, dinamico (RIP, BGP e OSPF) e multicast (PIM-SM e
IGMP).

2.3.1.31. Deve possibilitar o roteamento baseado em VPNSs;

2.3.1.32. Deve suportar criar politicas de roteamento

2.3.1.33. Para as politicas de roteamento, devem ser permitidas pelo menos as seguintes
condigdes:

2.3.1.34. Interface de entrada do pacote;

2.3.1.35. IPs de origem;

2.3.1.36. IPs de destino;

2.3.1.37. Portas de destino;

2.3.1.38. Usuarios ou grupos de usuarios;

2.3.1.39. Aplicagdo em camada 7

2.3.1.40. Deve ser possivel escolher um gateway primério e um gateway de backup para as
politicas de roteamento
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2.3.1.41. Deve suportar a definicdo de VLANs no firewall conforme padrao IEEE 802.1q e tagging
de VLAN.

2.3.1.42. Deve suportar Extended VLAN;

2.3.143. O balanceamento de link WAN deve permitir multiplas conexdes de links Internet,
checagem automatica do estado de links, failover automatico e balanceamento por peso.

2.3.1.44. A solugao devera permitir port-aggregation de interfaces de firewall suportando o protocolo
802.3ad, para escolhas entre aumento de throughput e alta disponibilidade de interfaces;

2.3.1.45. Deve permitir a configuragao de jumbo frames nas interfaces de rede;

2.3.1.46. Deve permitir a criagdo de um grupo de portas layer2;

2.3.147. A solugéo devera permitir configurar os servigos de DNS, Dynamic DNS, DHCP e NTP;
2.3.1.48. O traffic shapping (QoS) devera ser baseado em rede ou usuario.

2.3.1.49. A solugao deve permitir o trafego de cotas baseados por usuarios para upload/download e
pelo trafego total, sendo ciclicas ou ndo-ciclicas.

2.3.1.50. Deve possuir otimiza¢do em tempo real de voz sobre IP.

2.3.1.51. Deve implementar o protocolo de negociagao Link Aggregation Control Protocol (LACP).
2.3.1.52. Deve suportar controles por: porta e protocolos TCP/UDP, origem/destino e identificagéo
de usuarios.

2.3.1.53. O controle de politicas devera monitorar as politicas de redes, usuarios, grupos e tempo,
bem como identificar as regras ndo-utilizadas, desabilitadas, modificadas e novas politicas.

2.3.1.594. As politicas deverdo ter controle de tempo de acesso por usuario e grupo, sendo aplicadas
por zonas, redes e por tipos de servigos.

2.3.1.55. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranca.
2.3.1.56. Controle de politicas por paises via localizagao por IP.

2.3.1.57. Suporte a objetos e regras IPV6.

2.3.1.58. Suporte a objetos e regras multicast.

2.3.1.59. Para prote¢do do ambiente contra ataques, os dispositivos de protegdo devem possuir
médulo de IPS, Antivirus, Anti-Malware e Firewall de Protecdo Web (WAF) integrados no proprio
appliance de Firewall ou entregue em multiplos appliances desde que obedegam a todos os requisitos
desta especificacao.

2.3.1.60. Deve realizar a inspe¢éo profunda de pacotes para prevensdo de intruséo (IPS) e deve
incluir assinaturas de prevencéo de intruséo (IPS).

2.3.1.61. As assinaturas de prevencao de intrusdo (IPS) devem ser customizadas.

2.3.1.62. Excegdes por usuario, grupo de usuarios, IP de origem ou de destino devem ser possiveis
nas regras;

2.3.1.63. Deve suportar granularidade nas politicas de IPS Antivirus e Anti-Malware, possibilitando
a criagdo de diferentes politicas por endereco de origem, enderego de destino, servico e a
combinagao de todos esses itens, com customizagdo completa;

2.3.1.64. A solugéo contratada deve realizar a emulagéo de malwares desconhecidos em ambientes
de sandbox em nivem;

2.3.1.65. Para a eficacia da anélise de malwares Zero-Days, a solugdo de Sandobox deve possuir
algoritmos de inteligéncia artificial, como algoritmos baseados em machine learning ;
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2.3.1.66. A funcionalidade de sandbox deve atuar como uma camada adicional ao motor de
antimalware, e ao fim da analise do artefato, devera gerar um relatorio contendo o resultado da
analise, bem como os screenshots das telas dos sistemas emulados pela plataforma;

2.3.1.67. Deve permitir configuragdo da exclusao de tipos de arquivos para que ndo sejam enviados
para o sandbox em nuvem;

2.3.1.68. A protecao Anti-Malware devera bloquear todas as formas de virus, web malwares, trojans
e spyware em HTTP e HTTPS, FTP e web-emails.

2.3.1.69. A protecao Anti-Malware devera realizar a protecdo com emulagdo JavaScript.

2.3.1.70. Deve ter protecdo em tempo real contra novas ameagas criadas.

2.3.1.71. Deve possuir pelo menos duas engines de anti-virus independentes e de diferentes
fabricantes para a deteccdo de malware, podendo ser configuradas isoladamente ou
simultaneamente.

2.3.1.72.  Deve permitir o bloqueio de vulnerabilidades.

2.3.1.73. Deve permitir o bloqueio de exploits conhecidos.

2.3.1.74. Deve detectar e bloquear o trafego de rede que busque acesso a command and control e
servidores de controle utilizando multiplas camadas de DNS, AFC e firewall.

2.3.1.75.  Deve incluir protecao contra ataques de negacao de servicos.

2.3.1.76. Serimune e capaz de impedir ataques basicos como: SYN flood, ICMP flood, UDP Flood,
etc.

2.3.1.77.  Suportar bloqueio de arquivos por tipo.

2.3.1.78. Registrar na console de monitoragdo as seguintes informagdes sobre ameagas
identificadas: O nome da assinatura ou do ataque, aplicacdo, usuario, origem e o destino da
comunicacao, além da ac¢do tomada pelo dispositivo.

2.3.1.79. Os eventos devem identificar o pais de onde partiu a ameaga.

2.3.1.80. Deve ser possivel a configuracdo de diferentes politicas de controle de ameacgas e
ataques baseado em politicas de seguranca considerando uma das opgdes ou a combinagdo de
todas elas: usuérios, grupos de usuérios, origem, destino, zonas de seguranga, etc, ou seja, cada
politica de firewall podera ter uma configuracao diferente de IPS, sendo essas politicas por usuarios,
grupos de usuarios, origem, destino, zonas de seguranca.

2.3.1.81. O apliance deve possuir a capacidade de atuar como um gateway antispam de modo que
possa realizar filtragens dos emails e aplicar politicas.

2.3.1.82. O gateway de email deve ter pelo menos as seguintes protecoes:

2.3.1.83. Sender Policy Framework (SPF);

2.3.1.84. Domain Keys Identified Mail (DKIM);

2.3.1.85. Domain-based Message Authentication, Reporting & Conformance (DMARC);

2.3.1.86. Bounce Address Tag Validation (BATV);

2.3.1.87. O filtro de email deve quarentenar os emails suspeitos ou realmente maliciosos;

2.3.1.88. A solucdo deve possibilitar aos usuarios acessarem um painel para verificagdo da sua
caixa pessoal de quarentena, possibilitando entéo a liberagéo ou a exclusdo das mensagens;
2.3.1.89. A fungdo de antispam deve permitir a configuracdo de relays com a possibilidade de
autenticacao dos mesmos;

2.3.1.90. A funcdo de antispam deve possibilitar também o envio de emails seguros, realizando a
criptografia das mensagens bem como dos seus anexos.
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2.3.1.91. A funcgéo de antispam deve conter funcionalidades de prevengao a perda de dados (DLP)
para evitar que informagdes sigilosas sejam vazadas;

2.3.1.92. O firewall de aplicacdo Web (WAF) devera ter a fungéo de reverse proxy, com a fungéo de
URL hardening realizando deep-linking e prevensdo dos ataques de path traversal ou directory
traversal.

2.3.1.93. O firewall de aplicagdo Web (WAF) devera realizar cookie signing com assinaturas digitais,
roteamento baseado por caminho, autenticagdes reversas e basicas para acesso do servidor.
2.3.1.94. O firewall de aplicacdo Web (WAF) devera possuir a fungéo de balanceamento de carga
de visitantes por mdltiplos servidores, com a possibilidade de modificagdo dos parametros de
performance do WAF e permisséo e bloqueio de ranges de IP

2.3.1.95. Deve possuir pelo menos duas engines de anti-virus independentes e de diferentes
fabricantes para a protegdo da aplicagdo Web, podendo ser configuradas isoladamente ou
simultaneamente.

2.3.1.96. Protecdo pelo menos contra os seguintes ataques, mas néo limitado a: SQL injection
e Cross-site scripting

2.3.1.97. Os dispositivos de protecdo de rede deverao possuir a capacidade de reconhecer
aplicagdes por assinaturas e camada 7, utilizando portas padrées (80 e 443), portas ndo padrdes, port
hopping e tunel através de trafego SSL encriptado.

2.3.1.98. Deve ser possivel inspecionar os pacotes criptografados com os algoritmos SSL 2.0, SSL
3.0,TLS1.2eTLS 1.3

2.3.1.99. O motor de anélise de trafego criptografado deve reconhecer, mas néo limitado a, pelo
menos 0s segiuntes algoritimos: curvas elipticas (ECDH, ECDHE, ECDSA), DH, DHE, Authentication,
RSA, DSA, ANON, Bulk ciphers, RC4, 3DES, IDEA, AES128, AES256, Camellia, ChaCha20-
Poly1305, GCM, CCM, CBC, MD5, SHA1, SHA256, SHA384.

2.3.1.100. O motor de inspecgao dos pacotes criptografados deve ser configuravel e permitir definir
acbes como néo decriptografar, negar o pacote e criptografar para determinadas conexdes
criptografadas

2.3.1.101. Reconhecer pelo menos 2.300 aplicagdes diferentes, classificadas por nivel de risco,
caracteristicas e tecnologia, incluindo, mas nao limitado a trafego relacionado a peer-to-peer, redes
sociais, acesso remoto, update de software, servigos de rede, VolP, streaming de midia, proxy e
tunelamento, mensageiros instantdneos, compartihamento de arquivos, web e-mail e update de
softwares.

2.3.1.102. Reconhecer pelo menos as seguintes aplicagdes: 4Shared File Transfer, Active
Directory/SMB, Citrix ICA, DHCP Protocol, Dropbox Download, Easy Proxy, Facebook Graph API,
Firefox Update, Freegate Proxy, FreeVPN Proxy, Gmail Video, Chat Streaming, Gmail WebChat,
Gmail WebMail, Gmail-Way2SMS WebMail, Gtalk Messenger, Gtalk Messenger File Transfer, Gtalk-
Way2SMS, HTTP Tunnel Proxy, HTTPort Proxy, LogMeln Remote Access, NTP, Oracle database,
RAR File Download, Redtube Streaming, RPC over HTTP Proxy, Skydrive, Skype, Skype Services,
skyZIP, SNMP Trap, TeamViewer Conferencing e File Transfer, TOR Proxy, Torrent Clients P2P,
Ultrasurf Proxy, UltraVPN, VNC Remote Access, VNC Web Remote Access, WhatsApp, WhatsApp
File Transfer e WhatsApp Web.

2.3.1.103. Deve realizar o escaneamento e controle de micro app incluindo, mas néo limitado a:
Facebook (Applications, Chat, Commenting, Events, Games, Like Plugin, Message, Pics Download e

Prefeitura Municipal de Ribas do Rio Pardo

Rua Conceigdo do Rio Pardo, 1725 — Centro — Ribas do Rio Pardo/MS
CEP: 79180-000

Tel.: (67) 3238-1175

www.ribasdoriopardo.ms.gov.br



PREFEITURA MUNICIPAL~ FLS.

RIBAS2S S —

RUB.

Upload, Plugin, Post Attachment, Posting, Questions, Status Update, Video Chat, Video Playback,
Video Upload, Website), Freegate Proxy, Gmail (Android Application, Attachment), Google Drive
(Base, File Download, File Upload), Google Earth Application, Google Plus, LinkedIN (Company
Search, Compose Webmail, Job Search, Mail Inbox, Status Update), SkyDrive File Upload e
Download, Twitter (Message, Status Update, Upload, Website), Yahoo (WebMail, WebMail File
Attach) e Youtube (Video Search, Video Streaming, Upload, Website)

2.3.1.104. Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura
de payload para checagem de assinaturas de aplicagdes conhecidas pelo fabricante.

2.3.1.105. Atualizar a base de assinaturas de aplicagdes automaticamente.

2.3.1.106. Reconhecer aplicagdes em IPv6.

2.3.1.107. Limitar a banda usada por aplicagdes (traffic shaping).

2.3.1.108. Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o usuario
de rede com integragao ao Microsoft Active Directory, sem a necessidade de instalagéo de agente no
Domain Controller, nem nas estagdes dos usuarios.

2.3.1.109. Deve ser possivel adicionar controle de aplicagdes em todas as regras de seguranga do
dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de aplicacbes em
algumas regras.

2.3.1.110. Deve permitir o uso individual de diferentes aplicativos para usuarios que pertencem
ao mesmo grupo de usuarios, sem que seja necessaria a mudancga de grupo ou a criagao de um novo
grupo. Os demais usuarios deste mesmo grupo que nao possuirem acesso a estes aplicativos devem
ter a utilizagéo bloqueada.

2.3.1.111. Deve permitir especificar politica de navegagdo Web por tempo, ou seja, a definicdo de
regras para um determinado dia da semana e horario de inicio e fim, permitindo a adigdo de multiplos
dias e horéarios na mesma defini¢édo de politica por tempo. Esta regra de tempo pode ser recorrente
ou em uma unica vez.

2.3.1.112. Deve ser possivel a cria¢do de politicas por usuarios, grupos de usuarios, IPs e redes;
2.3.1.113. Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de
quem esta utilizando quais URLs através da integragdo com servigos de diretério, autenticagao via
LDAP, Active Directory, Radius, E-directory e base de dados local;

2.3.1.114. Autenticagdo em 2 fatores em conjunto com a autenticagdo Radius;

2.3.1.115. Permitir popular todos os logs de URL com as informacdes dos usuarios conforme descrito
na integragdo com servicos de diretorio;

2.3.1.116. Possuir pelo menos 90 categorias de URLs;

2.3.1.117. Suportar a capacidade de criagdo de politicas baseadas no controle por URL e Categoria
de URL;

2.3.1.118. Deve ser capaz de forcar o uso da op¢éo Safe Search em sites de busca;

2.3.1.119. Deve ser capaz de forcar as restrigdes do Youtube

2.3.1.120. Deve ser capaz de categorizar as URLs a partir de base ou cache de URLs locais ou
através de consultas dindmicas na nuvem do fabricante, independentemente do método de
classificagao a categorizagdo néo deve causar atraso na comunicagao visivel ao usuario;

2.3.1.121. Suportar a criagdo categorias de URLs customizadas;

2.3.1.122. Suportar a op¢éo de bloqueio de categoria HTTP e liberagdo da categoria apenas em
HTTPS.
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2.3.1.123. Deve ser possivel reconhecer o pacote HTTP independentemente de qual porta esteja
sendo utilizada

2.3.1.124. Suportar a inclusdo nos logs do produto de informagdes das atividades dos usuarios;
2.3.1.125. Deve salvar nos logs as informagdes adequadas para geragéo de relatérios indicando
usuario, tempo de acesso, bytes trafegados e site acessado.

2.3.1.126. Deve permitir realizar analise flow dos pacotes, entendendo exatamente o que aconteceu
com o pacote em cada checagem;

2.3.1.127. Deve realizar caching do contetdo web;

2.3.1.128. Deve relizar filtragem por mime-type, extens&o e tipos de conteldo ativos, tais como, mas
n&o limitado a: ActiveX, applets e cookies.

2.3.1.129. Deve ser possivel realizar a liberagé@o de cotas de navegagéo para os usuarios, permitindo
que os usuarios tenham tempos pré determinados para acessar sites na internet.

2.3.1.130. A console de gerenciamento deve possibilitar a visualizagdo do tempo restante para cada
usuario, bem como reiniciar o tempo restante com o intuito de zerar o contador.

2.3.1.131. Deve possuir capacidade de alguns usuarios préviamente selecionados realizarem
um bypass temporario na politica de bloqueio atual

2.3.1.132. Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de
quem esta utilizando quais aplicagdes através da integragdo com servigos de diretério, autenticando
via LDAP, Active Directory, Radius, eDirectory, TACACS+ e via base de dados local, para
identificacdo de usuarios e grupos permitindo granularidade de controle/politicas baseadas em
usuarios e grupos de usuarios.

2.3.1.133. Deve permitir o controle, sem instalagdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegagdo, expanda-se um portal de
autenticag&o residente no firewall (Captive Portal).

2.3.1.134. Deve possuir suporte a identificagdo de multiplos usuarios conectados em um mesmo
endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e controle
granular por usuario sobre 0 uso das aplicagdes que estao nestes servigos.

2.3.1.135. Deve permitir autenticacdo em modos: transparente, autenticagdo proxy (NTLM e
Kerberos) e autenticagéo via clientes nas estagdes com os sistemas operacionais Windows, MAC OS
X e Linux 32/64.

2.3.1.136. Deve possuir a autenticagdo Single sign-on para, pelo menos, os sistemas de diretérios
Active Directory e eDirectory.

2.3.1.137. Deve possuir portal do usuério para que 0s usuarios tenham acesso ao uso de internet
pessoal, troquem senhas da base local e fagam o download de softwares para as estagoes presentes
na solugéo.

2.3.1.138. Com a finalidade de controlar aplicagdes e trafego cujo consumo possa ser excessivo e ter
um alto consumo de largura de banda, se requer que a solugao, além de poder permitir ou negar esse
tipo de aplicagOes, deve ter a capacidade de controla-las por politicas de maximo de largura de banda
quando forem solicitadas por diferentes usuarios ou aplicagoes.

2.3.1.139. A solugéo devera suportar Traffic Shaping (Qos) e a criagéo de politicas baseadas em
categoria web e aplicacdo por: endereco de origem; endereco de destino; usuario € grupo do
LDAP/AD.
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2.3.1.140. Deve ser configurado o limite e a garantia de upload/download, bem como ser priorizado o
trafego total e bitrate de modo individual ou compartilhado.

2.3.1.141. Suportar priorizagdo Real-Time de protocolos de voz (VolP).

2.3.1.142. Deve permitir aplicar prioridade mesmo apds o roteamento, utilizando o protocolo
DSCP;

2.3.1.143. Suportar VPN Site-to-Site e Cliente-to-Site.

2.3.1.144. Suportar IPsec VPN.

2.3.1.145. Suportar SSL VPN.

2.3.1.146. Suportar L2TP e PPTP.

2.3.1.147. Suportar acesso remoto SSL, IPSec e VPN Client para Android e iPhone/iPAD.

2.3.1.148. Deve ser disponibilizado o acesso remoto ilimitado, até o limite suportado de tuneis VPN
pelo equipamento, sem a necessidade de aquisi¢cao de novas licengas e sem qualquer custo adicional
para o licenciamento de clientes SSL.

2.3.1.149. Deve possuir 0 acesso via o portal de usuario para o download e configuragdo do cliente
SSL para Windows.

2.3.1.150. Deve possuir opgdo de VPN IPSEC com client nativo do fabricante.

2.3.1.151. Deve possuir um portal encriptado baseado em HTML5 para suporte pelo menos a: RDP,
SSH, Telnet e VNC, sem a necessidade de instalagdo de clientes VPN nas estagdes de acesso.
2.3.1.152. A VPN IPsec deve suportar: DES e 3DES, Autenticagdo MD5 e SHA-1; Diffie-Hellman
Group 1, Group 2, Group 5 e Group 14; Algoritmo Internet Key Exchange (IKE); AES 128, 192 e 256
(Advanced Encryption Standard); SHA 256, 384 e 512; Autenticagéo via certificado PKI (X.509) e Pre-
shared key (PSK).

2.3.1.153. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Dell
SonicWALL, Fortinet, Huawei, Juniper, Palo Alto Networks e Sophos.

2.3.1.154. Deve permitir criar politicas de controle de aplicagdes, IPS, Antivirus, Anti-Malware e filtro
de URL para trafego dos clientes remotos conectados na VPN SSL;

2.3.1.155. Suportar autenticagao via AD/LDAP, Token e base de usuarios local;

2.3.1.156. Permitir estabelecer um tinel SSL VPN com uma solugdo de autienticagdo via LDAP,
Active Directory, Radius, eDirectory, TACACS+ e via base de dados local;

2.3.1.157. Deve possuir solugdo de gerenciamento integrada ou solugado baseada em appliance ou
nuvem, possibilitando o gerenciamento em uma Uunica console central, com administragdo de
privilégios e fungdes.

2.3.1.158. O gerenciamento da solu¢do deve possibilitar a coleta de estatisticas de todo o trafego
que passar pelos equipamentos da plataforma de seguranga.

2.3.1.159. Deve ser centralizada a gerencia de todas as politicas do firewall e configuragdes para as
solugdes de firewall de préxima geracao.

2.3.1.160. Deve possuir solugdo de logs e relatérios integrados, ou em appliance, ou nuvem,
possibilitando a consolidagéo total de todas as atividades da solucdo através de uma unica console
central.

2.3.1.161. Deve fornecer relatérios histéricos para analises de mudancgas e comportamentos.
2.3.1.162. Deve conter customizagdes dos relatorios para insercao de logotipos proprios.

2.3.1.163. Deve fornecer relatérios de compliance SOX, HIPAA e PCI.

2.3.1.164. Deve permitir a exportagao via PDF ou Excel.
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2.3.1.165. Deve fornecer relatdrios de tendéncias.

2.3.1.166. Deve fornecer logs em tempo real, de auditoria e arquivados.

2.3.1.167. Deve possuir mecanismo de procura de logs arquivados.

2.3.1.168. Deve ter acesso baseado em Web com controles administrativos distintos.

3. TELEFONE IP TIPO 1

3.1, Deve possuir suporte a uma conta SIP;

3.2.  Deve possuir diplay grafico com no minimo 128x32 pixels;

3.3.  Deve possuir tecla dedicada para realizagdo de conferéncia;

3.4.  Deve possuir tecla menu para acesso de configuragdes basicas do terminal;

3.5.  Deve possuir teclas para correio de voz, mute, viva voz e atendimento via headset, todas
sinalizadas por led;

3.6.  Deve possuir teclas para ajuste de volume de audio e campainha, flash e rediscar;
3.7.  Deve possuir pelo menos duas portas ethernet de 10/100 Mbps;

3.8.  Deve possuir possibilidade de instalagdo em mesa ou parede;

3.9.  Deve possuir sinalizacdo de campainha por led;

3.10.  Deve possuir possibilidade para registro em servidor primario e secundario;

3.11. Deve possuir Poe.

4, TELEFONE IP TIPO 2

41.  Deve possuir registro para até 6 contas SIP;

4.2.  Deve possuir display com pelo menos 2,5 polegadas;

4.3.  Deve possuir pelo menos duas portas gigabit 10/100/1000 Mbps;
4.4.  Deve possuir fungéo bridge;

45.  Deve possuir fungdo POE;

4.6.  Deve possuir tecladas para volume;

4.7.  Deve possuir entrada para headset padrdo RJ9;

4.8.  Deve possuir fungéo viva voz;

49.  Deve possuir fungdo correio de voz;

4.10. Deve possuir interface web;

4.11. Deve possuir possibilidade de agenda para até 900 contatos;
4.12. Deve possuir protocolo SIP;

4.13. Deve possuir fungdo Open VPN.

5. DO LOCAL DE INSTALACAO E CONFIGURACAQO

5.1.  Instalagéo e configuracdo das ferramentas oferecidas neste edital;

5.2.  Os servicos, que englobam a locagdo, implantagéo, configuracdo e treinamento, serdo
executados nos sites da prefeitura municipal de Ribas do Rio Pardo — MS;

5.3.  Instalacéo e configuragdo dos telefones IP’s nos sites da prefeitura municipal de Ribas do Rio
Pardo - MS, conforme local e quantitativos indicados a seguir:

LOCAL /SITES TIPO 1 TIPO 2
GABINETE DO PREFEITO 00 15
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SECRETARIA DE ADMINISTRACAO E GOVERNO 00 15
SECRETARIA DE ASSISTENCIA SOCIAL 30 00
SECRETARIA DE DESENVOLVIMENTO ECONOMICO 10 00
SECRETARIA DE EDUCACAQ 40 00
SECRETARIA DE FINANGCAS 00 10
SECRETARIA DE JUVENTUDE, ESPORTES E LAZER 05 00
SECRETARIA DE OBRAS 15 00
SECRETARIA DE SAUDE 60 00
TOTAL 160 40

6. TREINAMENTO

6.1.  Devem ser previstos pelo menos os seguintes cursos de treinamento:

6.1.1. Treinamento(s) coletivo(s) para todos os usuérios do sistema, tendo como objetivo capacitar
0s mesmos a utilizar a solugao de acordo com as funcionalidades disponiveis. O treinamento devera
ser realizado no local de instalagéo dos equipamentos ou de forma remota, sem qualquer énus para a
Contratante;

6.1.2. Treinamento(s) para a equipe técnica do sistema, tendo como objetivo a capacitagdo na
utilizacao das ferramentas administrativas da solucéo.

6.2.  Deverd ser entregue em formato impresso e/ou digital material com o conteudo do
treinamento ministrado.

6.3. O periodo e horario de realizagdo do(s) curso(s) sera definido pela CONTRATADA em
conjunto com o Setor de Tecnologia da Informagéo e Geréncia Administrativa da Prefeitura Municipal
de Ribas do Rio Pardo - MS.

1. SUPORTE TECNICO E MANUTENGCAO

7.1. A Contratada sera responsavel, durante todo o periodo da contratagdo, por realizar a
manutencédo preventiva e corretiva de todo o sistema, inclusive dos telefones IP’s com fornecimento
de pegas e/ou aparelhos defeituosos;

7.2. O inicio da prestacdo do servigo de suporte técnico e manutengéo tera inicio a partir do
recebimento definitivo da solugao.

7.3. A Contratada prestara servigos técnicos de suporte técnico e manutengdo dos equipamentos
pelo periodo de 12 (doze) meses, podendo ser prorrogado por sucessivos periodos, até o limite
maximo permitido em lei, a critério do CONTRATANTE.

7.4.  Suporte e atendimento a chamados técnicos das localidades envolvidas na solugéo deverao
ser fornecidos em regime 5x7 (7 horas por dia, 5 dias por semana), através de uma central de
atendimento, obedecendo as seguintes condigdes:
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. Prazo para inicio
Prazo para inicio de

Grau Descri¢ao . de atendimento
atendimento remoto -
presencial
Critico Problemas que acarretem interrupgédo 02 horas 06 horas

total de funcionamento.

Qualidade ruim das chamadas e da
Normal | operagdo. Perda de chamadas 02 horas 12 horas
originadas e recebidas.

Baixo | Incidentes que ndo causem impacto 02 horas 24 horas
operacional na rede de voz, incluindo
questdes administrativas.

* caso ndo resolvido pelo atendimento remoto

7.5.  Horario de expediente da prefeitura municipal de Ribas do Rio Pardo - MS

7.5.1.1. 0 horario de funcionamento da prefeitura municipal de Ribas do Rio Pardo - MS esta
compreendido das 7h00min as 11h00min e 13h00min as 17h15min, de segunda-feira a quinta-feira,
e, das 7h00min as 11h00min e 13h00min as 16h00min na sexta-feira.

7.5.1.2. Considera-se fora de expediente o horério compreendido de 17h16min as 6h59min, em dias
Uteis, bem como os finais de semana e feriados.

7.6.  Efetuar reparos para a corre¢ao de defeitos, falhas ou irregularidades que forem constatadas
e que impossibilitem o perfeito funcionamento dos equipamentos locados, procedendo-se as
manutencgdes corretivas, substituindo e/ou reparando, segundo critérios técnicos e necessarios;

7.7.  Durante o prazo de vigéncia do contrato, no caso de haver remogéo do equipamento para
conserto e o periodo de devolugéo for superior a 24 (vinte e quatro) horas, a Contratada devera
instalar outro equipamento de igual configuragdo e proceder a configuragéo, para que ndo haja
descontinuidade nos servigos;

7.8. O equipamento ofertado devera ser trocado por um novo, modelo igual ou superior, com no
minimo as mesmas funcionalidades, no prazo méaximo de 72 (setenta e duas) horas se, no periodo de
10 (dez) dias uteis, ocorrerem defeitos sistematicos que n&o sejam corrigidos nos prazos
estabelecidos;

7.9. Cabe a Contratada manter o sistema de telefonia atualizado, sem qualquer énus para a
Contratante;

7.10. A Contratada devera garantir o sigilo e a inviolabilidade das informagdes que possam ter
acesso durante toda a operagéo do servigo.

8. DOS PRAZOS DA INSTALACAO E CONFIGURACAO DA SOLUGAO

8.1. O prazo maximo da instalagdo dos equipamentos e configuracdo da solugdo sera de 45
(quarenta e cinco) dias corridos, a contar da data de assinatura do Contrato.
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8.1.1. Alinstalacdo e configuragado dos equipamentos devera ser realizada nos horarios em que ndo
haja expediente na prefeitura municipal de Ribas do Rio Pardo - MS, de forma a n&o prejudicar o
andamento dos trabalhos.

8.2. O prazo maximo para a realiza¢do do treinamento referente ao item 8.1 sera de até 10 (dez)
dias corridos, apds o recebimento dos servigos de instalagdo dos equipamentos e configuragéo da
solucao.

8.3.  Os produtos e equipamentos devem ser entregues pela CONTRATADA na localidade
mencionada na segao deste documento denominada “Local de execugéo e configuragao”, item 5, sem
qualquer 6nus adicional para a CONTRATANTE. Devem vir acompanhados das respectivas notas
fiscais, bem como comprovacao de sua origem e quitacdo de tributos de importagdo, acaso sejam
importados.

8.4.  Apobs a assinatura do contrato e durante o curso do prazo de entrega, a CONTRATADA deve
efetuar atividades de levantamento acerca da infraestrutura de Tl e de telefonia existentes de modo a
subsidiar a fase de planejamento no que concerne a verificagdo de pré-requisitos, compatibilidade,
interoperabilidade e conexdo dos novos produtos e dispositivos na rede da prefeitura municipal de
Ribas do Rio Pardo — MS.

8.4.1.1. As configuragbes pré-definidas pelo fabricante dos produtos e equipamentos deverdo ser
alteradas de forma a estabelecer pardmetros adequados de desempenho e seguranga da solugéo
que sera implantada na rede corporativa. Compde a fase de levantamento a identificagdo e
proposicao das configuracdes e parametros que necessitardo ser alterados, os quais deverao constar
na documentacdo de planejamento denominada Projeto de implantagdo apresentado a prefeitura
municipal de Ribas do Rio Pardo — MS.

8.5.  Concluida as fases de instalacdo e integracdo, a equipe técnica da prefeitura municipal de
Ribas do Rio Pardo - MS e da CONTRATADA realizarao os testes previstos na fase de pré-operagéo,
de maneira a assegurar que todos os requisitos e funcionalidades solicitados estdo implementados e
operacionais.

8.6. Ao final da instalagdo, assim que for emitido o termo de recebimento definitivo, tera inicio a
fase de operagéo assistida, com a finalidade monitorar a utilizacdo e propor ajustes para melhor
funcionamento da nova solugéo de telefonia adotada pela prefeitura municipal de Ribas do Rio Pardo
- MS.

8.6.1.1. Além disso, a CONTRATADA deve entregar toda a documentagao descrevendo 0s processos
de instalacédo e configuragé@o dos equipamentos e detalhes de implementag@o. No documento devem
vir relacionados os produtos e equipamentos instalados e configurados, informando marca, modelo,
numero de série/codigo da licenga e local/forma de instalagdo juntamente com a comprovagao de
garantia do fabricante para todos os elementos para o periodo contratado.

8.6.1.2. A versdo final da documentacdo deve ser entregue a equipe técnica da prefeitura municipal
de Ribas do Rio Pardo - MS para revisdo e recebimento, como condi¢do para ateste quanto a
finalizacdo das instalagdes e configuragdes e posterior emissao do termo de recebimento.

8.6.1.3. Os produtos e equipamentos deveréo ser instalados e configurados com a ultima versao de
software/firmware disponibilizada pelo fabricante.

8.7. O recebimento definitivo da solugdo se dara somente apés, finalizada instalacdo da
configuracao, a verificagdo de conformidade dos equipamentos entregues com os requisitos técnicos
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exigidos, sobretudo em relagdo as configuragbes implementadas no ambiente operacional da
prefeitura municipal de Ribas do Rio Pardo - MS;

8.8. A coordenagéo dos processos de instalagdo e configuragdo dos produtos e equipamentos
devera ser executada por analista(s) certificado(s) pelo fabricante, capacitado(s) nos respectivos
componentes da solugdo; a comprovacdo podera ser solicitada pela CONTRATANTE como pré-
requisito para o inicio dos trabalhos;

89. Todo o processo de instalagdo e implantagdo da solugdo sera acompanhado e
supervisionado pelo setor de Tecnologia da Informagéo da prefeitura municipal de Ribas do Rio Pardo
- MS, ao qual a CONTRATADA devera se reportar antes de qualquer acdo e decisdo referente a
implantacéo da solugéo em tela.

8.10. O recebimento definitivo da solugéo e consequente inicio do periodo da garantia se daré apos
verificagdo de conformidade e aderéncia as especificagdes técnicas exigidas pela equipe técnica da
prefeitura municipal de Ribas do Rio Pardo - MS, bem como recebimento de documentagéo técnica
da solugéo.

8.11. As informacgdes referentes a solugdo implantada, bem como acerca das instalagdes da
prefeitura municipal de Ribas do Rio Pardo - MS, sdo de propriedade exclusiva da prefeitura
municipal de Ribas do Rio Pardo - MS, sendo vedada qualquer divulgagéo destas informagdes sem
prévia autorizagdo por escrito do 6rgdo, cabendo penalizagbes administrativas e sangdes legais
cabiveis, em caso de descumprimento;

8.12. A CONTRATADA assumira inteira responsabilidade por danos ou desvios eventualmente
causados ao patrimonio da prefeitura municipal de Ribas do Rio Pardo - MS ou de terceiros por agéo
ou omissao de seus funcionarios ou prepostos, quando da instalagéo e configuragao da solugéo, na
area de prestacdo dos servigos, mesmo que fora do exercicio das atribuigdes previstas no contrato;
8.13.  Os funcionarios da CONTRATADA colocados a disposi¢ao da prefeitura municipal de Ribas
do Rio Pardo - MS, embora sujeitos a normas disciplinares ou convencionais da Casa, ndo terdo com
ela qualquer vinculo empregaticio.

8.14. Tabela de Cronograma de Execugao dos Servicos:

Fase Descri¢ao Prazo de entrega
1 Da entrega dos equipamentos, instalagdo e | Até 45 dias, apds assinatura

configuracdo (Devera ser realizado, conforme o item | do Contrato.
11.1.1 do Termo de Referéncia)

2 Do Treinamento Até 10 dias, apds a entrega
dafase 1.
3 Dos testes de verificagdo dos Telefones (fase pré- | 2 dias, apds implementado

operacdo, de maneira a assegurar que todos os | asfases 1, 2.
requisitos e  funcionalidades solicitados estdo
implementados e operacionais)

5 Operacgéo Assistida Apos a fase 3.
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9. DAS OBRIGAGOES DAS PARTES

9.1.  AContratada obriga-se a:

a) Fornecer ferramentas, equipamentos, utensilios e produtos a serem utilizados na execugdo dos
servigos, sem 6nus adicional a Contratante.

b) Obedecer as especificagdes do objeto, observando a qualidade, a quantidade e os prazos
exigidos neste Termo de Referéncia e no edital.

c) Disponibilizar nuimeros de telefone fixo e de telefone mével, bem como enderego eletronico que
possibilitem contato imediato entre Contratada e Contratante.

d) Responsabilizar-se pelos vicios e danos decorrentes do produto, de acordo com os artigos 12,
13 e 26, do Cddigo de Defesa do Consumidor (Lei n°® 8.078, de 1990).

f) Responsabilizar-se pelos vicios e danos decorrentes do produto, de acordo com os artigos 12, 13 e
26, do Cddigo de Defesa do Consumidor (Lei n° 8.078, de 1990).

e) A Contratada devera enviar seus técnicos devidamente identificados, com cracha e uniformizados,
provendo-os dos Equipamentos de Protegéo Individual — EPIs.

f) Fiscalizar quanto ao uso de EPIs pelos seus funcionarios e substituir aqueles que se recusarem ou
demonstrarem resisténcia para usa-los.

g) Atender prontamente as solicitagdes da contratante.

h) Assumir todos os encargos e despesas que se fizerem necessarios para o adimplemento das
obrigagdes decorrentes da contratagéo.

i) Manter-se durante todo o periodo de vigéncia da contratacdo em compatibilidade com as
obrigagbes assumidas, todas as condi¢des de habilitacdo e qualificagdo exigidas na licitagao.

j) Cabera a Contratada a instalagdo de todos os suprimentos, acessorios, componentes ou outros
materiais que exijam a presenca de profissional especializado.

k) Ocorrerdo por conta da Contratada todos os custos de transporte e deslocamento, hospedagem e
alimentacéo do (s) profissional (is) que ira (o ) realizar a entrega e instalacao.

m) Nao transferir, no todo ou em parte, a execugao do Contrato, salvo com expressa autorizagao da
Contratante.

n) Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condigéo de
aprendiz para os maiores de quatorze anos, nem permitir a utilizagao do trabalho do menor de dezoito
anos em trabalho noturno, perigoso ou insalubre.

0) Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas, previdenciarios, fiscais,
comerciais, taxas, fretes, seguros, deslocamento de pessoal, prestacdo de garantia e quaisquer
outras que incidam ou venham a incidir na execugéo do contrato.

p) A Contratada é obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas,
no total ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorrecdes
resultantes da execugéo ou de materiais empregados.

q) Colocar a disposi¢do da Contratante todos os meios necessarios a comprovacao da qualidade e
operacionalidade dos bens, permitindo a verificagcdo de sua conformidade com as especificagdes.

r) No ato da entrega devera contemplar a orientagdo de utilizagdo e manutengdo do objeto,
detalhando como e quais produtos deveréo ser utilizados para a limpeza e conservagao do objeto.

9.2. A Contratante obriga-se a:
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a) Efetuar os pagamentos devidos a contratada pelo fornecimento de acordo com as disposi¢des do
contrato;

b) Comunicar a Contratada, por escrito, sobre imperfei¢des, falhas ou irregularidades verificadas no
objeto fornecido, para que seja substituido, reparado ou corrigido;

c) Acompanhar o fornecimento/execugdo e expedir instrucdes verbais ou escritas sobre a sua
execugdo podendo impugnar os em desacordo com os licitados, os quais deverdo ser substituidos
correndo as despesas oriundas destes por conta da contratada; prestar a CONTRATADA, toda e
qualquer informagao por ela solicitada, necessarias a perfeita execugao do objeto;

d) Atestar as Notas Fiscais (NF) apresentadas pela CONTRATADA, relativa a parcela do objeto
contratado, conforme ajuste representado pelo empenho contabil e/ou instrumento congénere;

e) Efetuar o pagamento a CONTRATADA, nos prazos avengados, apds a efetiva comprovagéo da
despesa, e cumpridos todos os ditames administrativos referente a sua liquidagéo;

f) Exercer a fiscalizagdo ou o acompanhamento dos trabalhos de execugdo, por intermédio de
servidor designado, com autoridade para exercer em nome da CONTRATANTE, toda e qualquer agao
de orientagéo e controle, considerando a natureza do objeto contratado;

g) Notificar a CONTRATADA, da aplicacdo de penalidades e/ou sangbes, aplicando-as pela
inexecucao total ou parcial do ajuste, com observancia da legislagdo em vigor; (art. 58, inciso IV, da
Lei n°® 8.666/1993).

10. DA DOCUMENTAGAO DE HABILITAGAO

10.1. Para fins de habilitagao, sera exigida na licitagdo da proponente vencedora os documentos
abaixo, sob pena de inabilitagéo, consistentes em:

10.1.1. Para fins de habilitagao juridica:
a) tratando-se de empresa individual, requerimento de empresario individual, devidamente
registrado na Junta Comercial (sede da licitante); ou

b) tratando-se de sociedades comerciais, ato constitutivo ou estatuto em vigor e suas alteragdes
posteriores ou instrumento consolidado, devidamente registrado na Junta Comercial (sede da
licitante); ou

C) tratando-se de sociedades por agdes (S/A), ato constitutivo ou estatuto em vigor e suas
alteragdes posteriores ou instrumento consolidado, devidamente registrado na Junta Comercial (sede
da licitante), acompanhado de documentos de elei¢do dos atuais administradores em exercicio; ou

d) tratando-se de sociedades civis, ato constitutivo ou estatuto em vigor e suas alteragdes
posteriores ou instrumento consolidado, devidamente registrado no Cartério de Registro Civil de
Pessoas Juridicas (PJ), acompanhado de prova da diretoria em exercicio; ou

e) tratando-se de empresa ou sociedade estrangeira, ato de registro ou decreto de autorizagéo
para funcionamento no Pais, expedido pelo 6rgao competente, quando a atividade assim o exigir; ou
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f) tratando-se de microempreendedor individual (MEI), Certificado da Condicdo de
Microempreendedor Individual - CCMEI, ou
o)) tratando-se de sociedades cooperativas, ato constitutivo ou estatuto em vigor e Ultima

alteragdo subsequente, com fulcro no art. 14, da Lei Federal n® 5.764/1971, acompanhado do
‘modelo de gestdo operacional”, conforme disposto no art. 10, § 1°, c/c art. 11, da IN n° 05/2017
(MPDG).

10.1.2. Para fins de habilitagao fiscal e trabalhista:

a) Prova de inscricdo no Cadastro Nacional de Pessoa Juridica (CNPJ/MF), pertinente ao seu
ramo de atividade e compativel com o objeto.

b) Prova de inscricdo no Cadastro de Contribuinte Estadual, se houver, conforme competéncia e
personalidade juridica da empresa, relativa ao domicilio ou sede da licitante que ora se habilita.

c) Prova de inscrigdo no Cadastro de Contribuinte Municipal, conforme competéncia e personalidade
juridica da empresa, relativa aoc domicilio ou sede da licitante que ora se habilita.

d) Prova de regularidade para com a Fazenda Federal e a Seguridade Social (INSS), mediante
Certidao Negativa de Débitos (CND), ou, Certiddo Positiva de Débitos com Efeitos de Negativa
(CPN), relativos aos Créditos Tributarios Federais e a Divida Ativa da Uni&o, expedida conjunta pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), na forma da Lei. (Portaria Conjunta RFB/PGFN n° 1.751/2014)

e) Prova de regularidade para com a Fazenda Estadual, mediante Certiddo Negativa de Débitos
(CND), ou, Certiddao Positiva de Débitos com Efeitos de Negativa (CPN), relativos aos Créditos
Tributérios de ICMS, expedida pelo 6rgdo competente, relativa ao domicilio ou sede da empresa que
ora se habilita, na forma da Lei.

f) Prova de regularidade para com a Fazenda Municipal, mediante Certiddo Negativa de
Débitos (CND), ou, Certidao Positiva de Débitos com Efeitos de Negativa (CPN), expedida pelo 6rgao
competente, relativa ao domicilio ou sede da licitante que ora se habilita, através de Certiddo de no
minimo Débitos que comprove regularidade junto a tributos mobiliarios, na forma da lei.

) Prova de regularidade perante o Fundo de Garantia por Tempo De Servigo (FGTS), mediante
Certificado de Regularidade de Situacdo — CRF, demonstrando situagédo regular no cumprimento dos
encargos sociais instituidos por Lei. (Lei Federal n° 8.036/1990)

h) Prova de regularidade perante a Justica do Trabalho, mediante Certiddo Negativa de Débitos
Trabalhistas (CNDT), ou, Certidao Positiva de Débitos com Efeitos de Negativa (CPN), expedida pelo
TRIBUNAL SUPERIOR DO TRABALHO - TST (http://www.tst.jus.br), nos termos do Decreto-Lei n°
5.452/1943, Consolidagéo das Leis do Trabalho. (art. 29, inciso V, da Lei 8.666/1993)
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10.1.3. Para fins de atendimento da qualificacdo econémico-financeira:

a) Certiddo negativa de faléncia ou de recuperagdo judicial, expedida pelo distribuidor, ou
distribuidores, se for o caso, da sede da licitante, que esteja dentro do prazo de validade expresso na
propria Certid&o.

a.1) Caso néo houver prazo fixado, a validade sera de 60 (sessenta) dias.

a.2) Serdo admitidas a participagao, de empresas em recuperacao judicial, desde que apresentem
Plano de Recuperagéo aprovado e homologado judicialmente.

10.1.4. Para fins de Habilitagao sobre o prisma Técnico:

a) Comprovacdo de Registro ou inscricdo da empresa licitante no CREA (Conselho Regional de
Engenharia e Agronomia) e/ou Conselho Federal de Técnicos Industriais (CFT), da regido da sede da
empresa, em plena validade;

b) Comprovagédo de Registro ou inscricdo do responsavel técnico no CREA (Conselho Regional de
Engenharia e Agronomia) e/ou Conselho Federal de Técnicos Industriais (CFT), da regido da sede da
empresa, em plena validade;

c) Comprovagao de capacidade operacional, através da apresentacéo de atestado(s) emitido(s) por
pessoa juridica de direito publico ou privado, comprovando que a licitante tenha realizado servigos
com caracteristicas semelhantes ao objeto deste, devendo comprovar obrigatoriamente experiéncia
nos seguintes itens:

1) Prestacéo de servigos de locagao de solugéo de telefonia;

2) Prestagao de servigos de locagdo de seguranga Firewall;

d) Comprovagao da capacitagdo técnico-profissional, mediante apresentacdo de Certiddo de
Acervo Técnico — CAT, expedida pelo CREA (Conselho Regional de Engenharia e Agronomia) e/ou
Conselho Federal de Técnicos Industriais (CFT), em nome do(s) responsavel(is) técnico(s),
comprovando que o profissional tenha realizado servigos com caracteristicas semelhantes ao objeto
deste, devendo comprovar obrigatoriamente experiéncia nos seguintes itens:

1) Prestacéo de servigos de locagao de solugéo de telefonia;

2) Prestagao de servigos de locagao de seguranca Firewall;

d.1) O (s) responsavel (is) técnico (s) acima elencado (s) deverdo pertencer ao quadro
permanente da empresa licitante, na data prevista para entrega da proposta, entendendo-se como tal,
para fins deste certame, o sécio que comprove seu vinculo por intermédio de contrato social/estatuto
social; o administrador ou o diretor; a constatagdo na Certidao de Registro e Quitacdo de Pessoa
Juridica da inclusdo de seu nome no quadro de Responsaveis Técnicos pela empresa; o empregado
devidamente registrado em Carteira de Trabalho e Previdéncia Social; e o prestador de servigos com
contrato escrito firmado com o licitante, ou com declaragdo de compromisso de vinculagéo contratual
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futura desde que acompanhada de Declaragdo de Anuéncia do profissional, caso o licitante se sagre
vencedor desta licitagéo.

10.1.4.1. Os atestados exigidos, para serem aceitos, deverdo ter as seguintes informagoes:
| - Descrigéo das caracteristicas técnicas das obras ou servigos

Il - Indicacao do Representante legal do contratante;

Il - Indicacdo da data de emissé&o;

IV- Dados para contato como telefone, e/ou email;

10.1.4.1.1. No caso de atestados e/ou certiddes, emitidos por empresa de iniciativa privada, nao
serao considerados aqueles, emitidos por sociedades integrantes de um mesmo grupo econémico a
empresa licitante. Serdo consideradas sociedades integrantes de um mesmo grupo econdmico a
empresa licitante, indistintamente se controladas ou controladoras, aquelas que tenham em seu
quadro societario, pessoa fisica (PF) ou juridica (PJ), em comum.

10.1.4.2. No caso de empresa com registro no CREA ou CFT de outra Unidade Federativa, a
empresa devera apresentar declaracdo se comprometendo caso seja vencedora providenciara o visto
no Estado de Mato Grosso do Sul para fins de formalizagéo contratual, conforme estabelece o artigo
5°, da Resolugdo n.° 336, de 27 de outubro de 1.989/ Resolugdo 413/97 do CONFEA; Lei
12.378/2.010.

10.1.5. Para fins de atendimento das declaragdes:

10.1.5.1. Declaragéo expressa da licitante, devidamente assinada pelo responsavel que:

(1)  Conhece, aceita e se submete a todas as condi¢des estabelecidas no Edital e seus anexos,
bem como, as disposigdes técnicas e oficiais, tendo recebido todos os documentos e informacoes
necessarias para o cumprimento integral e pleno das obrigagdes assumidas, relativas a licitagéo,
ressalvando-se o direito recursal.

(2) Se compromete, formalmente, para satisfazer a execugédo do objeto licitado, de acordo com os
prazos, planejamentos e especificacdes que fazem parte integrante e complementar do Edital, pelo
preco e condi¢des constantes da proposta ofertada, assim como assegurar @ Administragéo o fiel
cumprimento das obriga¢des a serem assumidas, caso venha a ser vencedora no presente certame,
salvo por motivo justo decorrente de fato superveniente, caso fortuito ou forga maior, sujeitando-se as
penalidades cabiveis, na forma da Lei.

(3) Esta ciente das condigdes da licitagdo, que respondera pela veracidade e autenticidade das
informagdes constantes da documentacgéo e proposta oferecida ao certame, e que, se necessario, a
qualquer tempo, fornecera informagdes e documentagdes complementares, sempre que solicitadas
pelo Pregoeiro e/ou pela Administragao.

(4) Declara, para os devidos fins que, nos termos do inciso VII, artigo 4° da Lei Federal
10.520/2002, cumprird plenamente os requisitos da habilitagdo exigidos no Edital de licitagdo, bem
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como mantera durante a execugdo do contrato, em compatibilidade com as obrigagdes assumidas,
todas as condi¢des de habilitacao e qualificagao exigidas na licitagéo;

(5) N&o possui em seu quadro permanente de pessoal, empregados menores de 18 (dezoito)
anos, em trabalho noturno, perigoso ou insalubre, ou ainda, de 16 (dezesseis) anos, em qualquer
trabalho, salvo na condigao de aprendiz, a partir de 14 (quatorze) anos, nos termos do inciso XXXIlI,
art. 7°, da Constituicdo Federal de 1988, relativo a proibigdo do trabalho do menor. (Lei Federal n°
9.854/1999)

(6) Inexiste qualquer ato e/ou fato impeditivo, que possa comprometer sua idoneidade moral,
financeira, técnica ou econémica, de participar da presente licitagdo, bem como, também, que:

(7)  N&o ha, no quadro societdrio da empresa, entre seus socios, proprietarios, dirigentes e/ou
administradores, qualquer pessoa que faca parte de empresas declaradas inidéneas, que esteja com
suspensao temporaria e impedida de contratar com o Municipio de RIBAS DO RIO PARDO-MS, nos
termos do art. 87, inciso lll, da Lei n°® 8.666/1993, ou mesmo, impedida de licitar e/ou contratar com a
Administragdo Publica, nos termos do art. 87, inciso IV, da Lei, comprometendo-se a declarar, a
qualquer tempo, a ocorréncia de fatos posteriores e supervenientes a data de realizagdo da licitagéo,
nos termos do art. 32, § 2°, da mesma Lei.

(8) Na&o ha no quadro societario da empresa, entre seus socios, proprietarios, dirigentes e/ou
administradores, qualquer pessoa que pertenga ao quadro de servidores da PREFEITURA
MUNICIPAL DE RIBAS DO RIO PARDO-MS, além disso, também, que, ndo possui em seu quadro
permanente de pessoal, por empregado, responsavel técnico, subordinado e/ou subcontratado,
pessoa que apresente qualquer vinculo de natureza técnica, comercial, econémica, financeira ou
trabalhista entre o autor do projeto, pessoa fisica (PF) ou juridica (PJ), e a licitante, ou que seja
responsavel, esteja incursa ou integre comiss@o de licitagdo, nos termos do art. 9° da Lei n°
8.666/1993.

(9) Nao ha no quadro societario da empresa, proprietarios, dirigentes e/ou administradores,
qualquer pessoa que, considerando o conjuge, o(a) companheiro(a) ou o parente em linha reta ou
colateral, por consanguinidade ou afinidade, até o 2° (segundo) grau, seja familiar de:

(i) Agente politico (Prefeito, Vice-Prefeito, Vereador);

(ii) Ordenador de Despesa ou Secretario Municipal requerente da pretensa contratagao (ou da
Secretaria Licitante);

(iii) Servidor ou agente publico lotado, com qualquer outro vinculo, geréncia ou informagédo
privilegiada na Secretaria Licitante;

(iv) Servidor ou agente publico lotado, com qualquer outro vinculo, geréncia ou informagéo
privilegiada na Coordenadoria de Licitagao.

Adverte-se que Declaragéo falsa desclassificara o participante do certame e pode provocar a
persecucgao de responsabilidades.
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10.1.6 Declaracéo de vistoria:

10.1.6.1 A participagdo na presente licitagdo pressupde o pleno conhecimento de todas as
condigbes para execugdo do objeto, podendo a licitante, caso entenda necessario, optar pela visita
as areas da Prefeitura Municipal de Ribas do Rio Pardo - MS, a fim de inspecionar as instalagdes
e realizar vistoria técnica dos locais de instalagdo da solugéo, obtendo o conhecimento de todos
os detalhes, informagdes e condi¢des necessarias a elaborag¢ao da proposta.

10.1.6.2 Para fins de vistoria o licitante devera agendar na Prefeitura Municipal de Ribas do
Rio Pardo, pelo telefone (67) 3238-1175 com o servidor Raul Sérgio Nunes de Souza, ou no enderego
Rua Concei¢do do Rio Pardo, n°® 1.725, Bairro Centro, Cidade Ribas do Rio Pardo — MS -
Coordenadoria de Licitagéo, ficando estabelecido que as visitas ocorrerdo em dias de expediente, no
horario compreendido das 07h00min as 10h00min e das 13h00min as 16h00min de segunda-feira a
quinta-feira, e na sexta feira das 07h00min as 10h00min e das 13h00min as 15h00min, até o dia util
anterior a data prevista para abertura dos envelopes.

10.1.7. Declaragéo expressa da licitante, devidamente assinada pelo responsavel, sob as penas do
art. 299 do Cddigo Penal, de elaboragao independente de proposta.

N&o serad admitida a contratacdo de licitantes inscritos no Cadastro nacional de empresas inidoneas e
suspensas (CEIS), e no Cadastro Nacional de Empresas Punidas (CNEP).

1. DA EXECUGCAOQ/ENTREGA, RECEBIMENTO E ACEITE

11.1.  Estdo inclusos no objeto o fornecimento do material, mdo de obra e equipamentos
necessarios para instalagéo.

11.2.  Os produtos a serem fornecidos deverdo ser de boa qualidade, atender eficazmente as
finalidades que deles naturalmente se espera, conforme determina o Cddigo de Defesa do
Consumidor.

11.3. A Contratada devera observar, minimamente o que estabelece as resolugdes da ANATEL,
primordialmente, Resolugdo n® 717, de 23 de dezembro de 2019 - Aprova o Regulamento de
Qualidade dos Servigos de Telecomunicagdes - RQUAL.

11.4. A Contratada fornecera todos os equipamentos necessarios para a prestacéo do servigo em
regime de comodato gratuito, sem qualquer custo, inclusive se responsabilizard pela manutengéo e
substituicdo dos mesmos sem qualquer custo para o Contratante.

11.5.  Requisitos de desempenho: A CONTRATADA devera disponibilizar ferramentas para
verificagdo de desempenho.

11.6.  Os servicos, objeto deste Termo, deverdo ser prestados, mediante requisi¢cdo ou Autorizagdo
de Fornecimento, devidamente carimbada e assinada pelo responsavel ou por pessoa por ele
designada, sob pena de rescisdo contratual;

11.7.  Os custos do transporte, como: combustivel, manutencéo, consertos, dentre outras quaisquer
despesas decorrentes de impostos, taxas e seguros que recaiam sobre 0s servigos contratados, néo
onerardo a CONTRATANTE, incluindo toda responsabilidade civil por quaisquer danos materiais e/ou
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pessoais causados pelos seus funcionarios @ CONTRATANTE ou terceiros decorrentes de suas
atividades ou atos de seus funcionarios ou prepostos.

11.8. O objeto sera recebido:

11.8.1. Provisoriamente, para efeito de posterior verificagdo da conformidade dos produtos com a
especificagéo.

11.8.2. Definitivamente, até o prazo de 10 (dez) dias contados do recebimento provisério, por servidor
designado que procedera ao recebimento, verificando as especificagbes e as quantidades dos
produtos entregues, em conformidade com o exigido neste Termo. Consumando-se o recebimento
definitivo no dia do esgotamento do prazo.

12. DO PRAZO DE EXECUGAO

12.1. O prazo maximo da instalacdo dos equipamentos e configuragcdo da solugdo sera de 45
(quarenta e cinco) dias corridos, a contar da data de assinatura do Contrato.

12.1.1. Ainstalagdo e configuracdo dos equipamentos devera ser realizada nos horarios em que nao
haja expediente na prefeitura municipal de Ribas do Rio Pardo - MS, de forma a n&o prejudicar o
andamento dos trabalhos.

12.2. O prazo maximo para a realizagdo do treinamento referente serd de até 10 (dez) dias
corridos, ap6s o recebimento dos servigos de instalagdo dos equipamentos e configuragdo da
solucao.

12.3. Os produtos e equipamentos devem ser entregues pela CONTRATADA na localidade
mencionada na se¢do deste documento denominada “Local de execucdo e configuragdo”, sem
qualquer 6nus adicional para a CONTRATANTE. Devem vir acompanhados das respectivas notas
fiscais, bem como comprovacao de sua origem e quitacdo de tributos de importagdo, acaso sejam
importados.

12.4.  Apo0s a assinatura do contrato e durante o curso do prazo de entrega, a CONTRATADA deve
efetuar atividades de levantamento acerca da infraestrutura de Tl e de telefonia existentes de modo a
subsidiar a fase de planejamento no que concerne a verificacdo de pré-requisitos, compatibilidade,
interoperabilidade e conexdo dos novos produtos e dispositivos na rede da prefeitura municipal de
Ribas do Rio Pardo — MS;

12.4.1. As configuragdes pré-definidas pelo fabricante dos produtos e equipamentos deverdo ser
alteradas de forma a estabelecer pardmetros adequados de desempenho e seguranga da solucéo
que sera implantada na rede corporativa. Compbe a fase de levantamento a identificagdo e
proposicao das configuracdes e pardmetros que necessitardo ser alterados, os quais deverao constar
na documentacdo de planejamento denominada Projeto de implantagdo apresentado a prefeitura
municipal de Ribas do Rio Pardo - MS

12.5. Concluida as fases de instalagdo e integracdo, a equipe técnica da prefeitura municipal de
Ribas do Rio Pardo - MS e da CONTRATADA realizarao os testes previstos na fase de pré-operagao,
de maneira a assegurar que todos os requisitos e funcionalidades solicitados estdo implementados e
operacionais.

12.6. Ao final da instalagéo, assim que for emitido o termo de recebimento definitivo, tera inicio a
fase de operagédo assistida, com a finalidade monitorar a utilizacdo e propor ajustes para melhor

Prefeitura Municipal de Ribas do Rio Pardo

Rua Conceigdo do Rio Pardo, 1725 — Centro — Ribas do Rio Pardo/MS
CEP: 79180-000

Tel.: (67) 3238-1175

www.ribasdoriopardo.ms.gov.br



PREFEITURA MUNICIPAL~ FLS.

RIBAS2S S —

RUB.

funcionamento da nova solugéo de telefonia adotada pela prefeitura municipal de Ribas do Rio Pardo
-MS

12.6.1. Além disso, a CONTRATADA deve entregar toda a documentagdo descrevendo 0s processos
de instalacédo e configuragdo dos equipamentos e detalhes de implementagdo. No documento devem
vir relacionados os produtos e equipamentos instalados e configurados, informando marca, modelo,
numero de série/codigo da licenga e local/forma de instalagdo juntamente com a comprovagao de
garantia do fabricante para todos os elementos para o periodo contratado.

12.6.2. Os produtos e equipamentos deverdo ser instalados e configurados com a ultima versao de
software/firmware disponibilizada pelo fabricante;

12.7. Todo o processo de instalagdo e implantacdo da solucdo serd acompanhado e
supervisionado pelo setor de Tecnologia da Informagéo da prefeitura municipal de Ribas do Rio Pardo
- MS, ao qual a CONTRATADA devera se reportar antes de qualquer agdo e decisao referente a
implantacéo da solugéo em tela.

12.8. As informagOes referentes a solugdo implantada, bem como acerca das instalagcbes da
prefeitura municipal de Ribas do Rio Pardo - MS, sdo de propriedade exclusiva da prefeitura
municipal de Ribas do Rio Pardo - MS, sendo vedada qualquer divulgagéo destas informagdes sem
prévia autorizagdo por escrito do 6rgdo, cabendo penalizagdes administrativas e sancles legais
cabiveis, em caso de descumprimento;

12.9. A CONTRATADA assumira inteira responsabilidade por danos ou desvios eventualmente
causados ao patriménio da prefeitura municipal de Ribas do Rio Pardo - MS ou de terceiros por a¢éo
ou omissao de seus funcionarios ou prepostos, quando da instalagéo e configuragao da solugéo, na
area de prestacado dos servigos, mesmo que fora do exercicio das atribuigdes previstas no contrato;
12.10. Os funcionarios da CONTRATADA colocados a disposicdo da prefeitura municipal de Ribas
do Rio Pardo - MS, embora sujeitos a normas disciplinares ou convencionais da Casa, ndo terdo com
ela qualquer vinculo empregaticio.

12.11. Tabela de Cronograma de Execugéo dos Servigos:

Fase | Descrigdo Prazo de entrega

1 Da entrega dos equipamentos, instalagao e configuragéo | Até 45 dias, ap6s assinatura
do Contrato.

2 Do Treinamento Até 10 dias, apds a entrega
da fase 1

3 Dos testes de verificacdo dos Telefones (fase pré- | 2 dias, apds implementado as

operagao, de maneira a assegurar que todos os requisitos | fases 1, 2,
e funcionalidades solicitados estdo implementados e
operacionais)

4 Operacdo Assistida Apos a fase 3

13. DO PAGAMENTO

13.1. O pagamento sera efetuado mediante crédito em conta corrente, de titularidade da
CONTRATADA, no prazo de até 30 (trinta) dias apds apresentagdo da Nota Fiscal (NF),
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devidamente atestada pela Secretaria e/ou Orgdo requisitante competente, designada ao FISCAL DE
CONTRATO, conforme disposi¢des contidas nos arts. 62 e 63, da Lei n® 4.320/1964, da Lei de
Responsabilidade Fiscal (LRF), assim como, também, o que dispde o art. 40, inciso XIV, alinea "a",
combinado com o art. 73, inciso I, alinea "b", da Lei n® 8.666/1993.

13.2. Para pagamento, a CONTRATADA devera apresentar Nota Fiscal (NF), emitida em nome da
CONTRATANTE, na titularidade do CNPJ/MF vinculado & Secretaria, Fundo efou Orgéo competente,
conforme o ordenamento da despesa publica municipal, de acordo com a parcela de execugdo do
objeto, contendo de forma clara e legivel, no minimo: numero do contrato, nota de empenho e/ou
instrumento equivalente, descricdo do objeto, quantitativos e os respectivos valores, unitério e total. A
Nota Fiscal (NF) devera estar acompanhada, das seguintes certiddes negativa ou positiva com efeito
de negativa e prova de regularidade, para com a(s) ou o(s):

|- Fazenda Federal e a Seguridade Social (INSS) — certiddo conjunta;

[l- Fazenda Estadual;

[ll- Fazenda Municipal;

[V- Fundo de Garantia por Tempo de Servigo (FGTS);

V- Justica do Trabalho (CNDT).

13.3. Antes de qualquer pagamento a CONTRATADA, a CONTRATANTE podera realizar consulta
aos sitios oficiais de internet, para verificar a manutengéo das condi¢des de habilitagao e qualificagdo
da CONTRATADA, especialmente quanto a regularidade fiscal, trabalhista e previdenciaria, condigao
que implicara diretamente quanto a efetivagao da liquidagao da despesa.

13.4. Para efeito de pagamento, seréa observado o disposto na legislagao vigente aplicavel, quanto as
retengdes tributarias, recolhimento e/ou fiscalizagdo dos respectivos encargos e obrigagdes
instituidas por Lei, em especial, relativos ao ISSQN.

13.5. Sempre que for o caso, serdo exigidas Nota Fiscal Eletronica (NF-e), em atendimento ao
Protocolo ICMS 42, de 03 de julho de 2009, com alteragdes posteriores, regulamentado pelo
CONSELHO NACIONAL DE POLITICA FAZENDARIA - CONFAZ, que estabelece sua
obrigatoriedade para pagamentos a partir de 1° de abril de 2011.

13.6. Havendo erros e/ou incorreges na apresentagado da Nota Fiscal (NF), ou ainda, circunstancia
que impega a liquidacdo da despesa, esta serd devolvida a CONTRATADA, para as corregdes
necessarias, ndo respondendo a CONTRATANTE, por quaisquer encargos resultantes de atraso na
liquidagdo do respectivo pagamento. Nesta hipotese, o prazo para pagamento, iniciar-se-a, apds a
comprovagao da regularidade por parte da CONTRATADA, n&o acarretando qualquer 6nus para a
CONTRATANTE.

13.7. Constatando-se qualquer irregularidade da CONTRATADA, sera providenciada sua adverténcia,
para que no prazo de até 05 (cinco) dias Uteis, regularize sua situagéo, ou ainda, no mesmo prazo,
apresente sua defesa, podendo ser prorrogado em uma unica vez, por igual periodo, a critério da
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CONTRATANTE, a qual devera adotar as medidas necessarias, assegurado o contraditério e a ampla
defesa, na forma da Lei.

13.8. Havendo a efetiva execucgao, relativa ao objeto do contrato, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, nota de empenho e/ou instrumento
equivalente, caso a CONTRATADA, em inadimpléncia, néo regularize sua situagéo, sem prejuizo das
sangdes previstas no art. 81, da Lei n° 8.666/1993.

13.9. A CONTRATANTE né&o se responsabilizara, por qualquer despesa que venha a ser efetuada
pela CONTRATADA, que porventura nédo tenha sido objeto de contrato, ou ainda, que por qualquer
outro motivo, ndo esteja estabelecido sob as condi¢des contratuais.

13.10. N&o cabera, pagamento e/ou reembolso antecipado, por parte da CONTRATANTE a
CONTRATADA, ressalvado por condigdes devidamente justificadas pela Administragdo, e
condicionadas as excepcionalidades previstas na Lei. (Acorddos TCU n°® 134/1995, 059/1999,
3614/2013 e 1565/2015 — Ambos do Plenario)

14. DAS SANGOES ADMINISTRATIVAS

14.1. Pelo descumprimento das obrigacdes assumidas, caracterizado pela recusa da fornecedora em
manter a proposta, assinar o contrato, aceitar ou retirar a nota de empenho ou documento equivalente
fora do prazo estabelecido, ressalvados os casos previstos em lei, devidamente informados e aceitos,
ficara a fornecedora, sujeito as seguintes penalidades a juizo do 6rgdo do municipio no que lhe
couber:

| - Multa de 10% (dez por cento) sobre o valor constante da nota de empenho e/ou contrato;

[l - Suspensdo temporaria de participacdo em licitagdo e impedimento de contratar com a
administragao por prazo de até 05 (cinco) anos.

14.2. As sanges previstas nos incisos anteriores poderao ser aplicadas cumulativamente.

14.3. Por atraso injustificado na execugao:

| - Multa moratéria de 1% (um por cento), por dia til, sobre o valor da prestagdo em atraso até o
quinto dia;

[l - Cancelamento do empenho.

Il - Rescisao unilateral do contrato apds o quinto dia de atraso.

14.4. Por inexecucao total ou execugéo irregular do contrato:

| - Adverténcia, por escrito, nas faltas leves;

[l - Multa de 10% (dez por cento) sobre o valor correspondente a parte ndo cumprida ou da totalidade
n&o executada;

[l - Suspensdo temporaria de participacdo em licitagdo e impedimento de contratar com a
administragao por prazo de até 05 (cinco) anos;
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IV - Declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica, enquanto
perdurarem os motivos determinantes da puni¢do ou até que seja promovida a reabilitagéo perante a
prépria autoridade que aplicou a penalidade.

14.4.1.A penalidade de multa, estabelecida no inciso Il, podera ser aplicada juntamente com as
san¢Oes previstas nos incisos I, Ill e IV do subitem acima, sem prejuizo da rescisdo unilateral do
instrumento de ajuste por qualquer das hipéteses prescritas nos art. 77 a 80 da Lei n. 8.666/93.

14.5. Apresentagéo de documentacéo falsa, ndo manutengao da proposta e cometimento de fraude
fiscal, acarretara sem prejuizo das demais cominagdes legais:

| - Suspensdo temporaria de participacdo em licitagdo ou impedimento de contratar com a
Administragdo de até 05 (cinco) anos e descredenciamento do Certificado de Registro Cadastral do
Municipio.

14.6. A empresa que ndo recolher as multas tratadas nos incisos anteriores no prazo maximo de 05
(cinco) dias Uteis contados da notificagdo, ensejara também a aplicacdo da pena de suspensado
temporéria de participagdo em licitacdo ou impedimento de contratar com a Administragéo, enquanto
nao adimplida a obrigagao.

14.7. Fica garantido a fornecedora o direito prévio da citagdo e de ampla defesa, no respectivo
processo, no prazo de 05 (cinco) dias Uteis, contados da notificagdo ou publicagéo do ato.

14.8. As penalidades somente poderdo ser relevadas ou atenuadas pela autoridade competente,
mediante aplica¢do do principio da proporcionalidade, em razdo de circunstancias fundamentadas em
fatos reais e comprovadas, desde que requeridas por escrito e no prazo maximo de 05 (cinco) dias
Uteis da data em que for notificada da pretensao da Administracdo da aplicagéo da pena.

14.9. As penalidades aplicadas serdo, obrigatoriamente, anotadas no Certificado de Registro
Cadastral do Municipio.

14.10 A penalidade estabelecida no inciso Il do subitem 14.4 serd de competéncia exclusiva da
autoridade maxima, facultada a ampla defesa, na forma e no prazo estipulado no subitem 14.7,
podendo a reabilitagdo ser concedida mediante ressarcimento dos prejuizos causados e depois de
decorridos o prazo de sang&o minima de 02 (dois) anos.

14.11 Aplicar-se-a adverténcia por faltas leves, assim entendidas como aquelas que ndo acarretarem
prejuizos significativos ao objeto da contratacéo.

14.12. As importancias relativas as multas deveréo ser recolhidas a conta do Tesouro do Municipio;

15. DOTAGAO ORGAMENTARIA

Prefeitura Municipal de Ribas do Rio Pardo

Rua Conceigdo do Rio Pardo, 1725 — Centro — Ribas do Rio Pardo/MS
CEP: 79180-000

Tel.: (67) 3238-1175

www.ribasdoriopardo.ms.gov.br



PREFEITURA MUNICIPAL~ FLS.

RIBAS2S S —

RUB.

15.1. As despesas decorrentes da presente contratagdo, ocorrerdo a conta dos recursos
consignados, no orcamento geral do érgdo contratante, aportadas para o exercicio financeiro do ano
corrente, ou no futuro, a dotagéo que a substituir, em razéo de alteragbes do orgamento contabil, ou
necessidade da administracéo, constantes do respectivo contrato, nota de empenho e/ou instrumento
equivalente

15.1.1. As despesas da presente licitagdo poderao utilizar as seguintes dotagdes:

Centro de custo 0201 ASSESSORIA DE GABINETE

Unidade 020215 COORDENADORIA DE GESTAO DO Tl

Funcional 04.122.0002.2177.0000 — Atividades Administrativas

Catec. Econ. 3.3.90.39.00 - Outros Servigos de Terceiros — Pessoa Juridica
Ficha 293

16. DA MODALIDADE E JULGAMENTO DA LICITAGAO

16.1. A contratagdo ora pretendida devera ser realizada mediante a deflagracédo de licitagéo pela
modalidade de Pregédo Presencial para formalizagédo do Contrato Administrativo. Mencionamos que
0 gestor e sua equipe se deparam com a real complexidade da gestdo publica e suas limitacdes,
precisando desvendar a maquina estatal para colocar em pratica os planos de governo. E nessa
seara encontra-se a adesd@o ao pregao eletronico, que demanda tempo para que seja preparada a
sua ades&o ao sistema que melhor se encaixara aos anseios do municipio, assim como o treinamento
de toda uma gama de servidores que faréo a operacionalizagdo desse sistema, que ndo deixa de ser
uma incognita para muitos que trabalham no setor publico. Também ndo pode ser esquecida a
orientagdo e conscientizagdo do mercado local, que até entdo estd acostumado a participar de
certames presenciais e agora terdo que se adaptar a nova realidade do pregao eletrénico. Todas
essas imposigdes exigem certo periodo para que sejam adaptadas e ocorram da melhor maneira
possivel. O que significa que seréo implantadas no municipio, dentro do tempo necessario, estando
em processo de implantacao.

16.2. As propostas serdo julgadas com o critério de menor prego global.
16.3. A referida contratagdo tera vigéncia 12 (doze) meses, a contar da assinatura do contrato.
17. FISCAL DE CONTRATO

17.1 A execucao do objeto do contrato oriundo desta licitagdo sera acompanhada e fiscalizada pela
Prefeitura Municipal de Ribas do Rio Pardo - MS, designado(a) para este fim denominado(a) de fiscal
do contrato, a quem competira, entre outras atribui¢des:

17.1.1 Solicitar @ empresa e seus prepostos, ou obter da Administragéo, tempestivamente, todas as
providéncias necessarias ao bom andamento da execugdo do(s) contrato(s) e anexar aos autos do
processo correspondente cdpia dos documentos escritos que comprovem essas solicitagdes de
providéncias.
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17.1.2 Verificar a conformidade da execug¢do das entregas com as normas especificadas na
legislagao e neste instrumento.

17.1.3 Ordenar & empresa a corregdo ou refazimento das entregas ou partes delas executadas com
erros, imperfeicdes ou em desacordo com as especificagdes constantes da licitagdo ou da legislagao
aplicavel.

17.1.4 Juntar os documentos necessarios, relatérios das ocorréncias (falhas) e demais informagdes
relevantes observadas na execugao do contrato para envio ao conhecimento da autoridade superior e
providéncias das medidas a serem adotadas, inclusive, instauragédo de procedimento administrativo e
aplicagao das sangdes cabiveis.

18. DAS DISPOSICOES FINAIS
18.1. Sera aplicada penalidades ao fornecedor, por descumprimento contratual, de acordo com a Lei
Federal n° 10.520/2002 e Lei Federal n°® 8.666/93.

Ribas do Rio Pardo/MS, 02 de setembro de 2022.

Raul Sérgio Nunes de Souza Higor Diego Dona Adriana Siqueira Lins
Coordenador da Tecnologia da Servidor da Assessoria do Servidora do Departamento de
Informag&o-Tl Gabinete ETP

Autorizado por:

MATHEUS BOLIS FATIN
Assessoria de Gabinete
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