Consoércio Para o Desenvolvimento
da Regiao do Ipanema

Trabalho e Desenvolvimento para Nossa Gente Sertaneja!

Els._ 40—

ATA DE REGISTRO DE PRECOS N° 01/2023

Proc._(=9(27
Rub.

Pelo presente instrumento, que entre si celebram, de um lado, CONSORCIO PARA O
DESENVOLVIMENTO DA REGIAO DO IPANEMA — CONDRI, pessoa juridica de direito
publico, inscrita no CNPJ sob o n® 08.080.287/0001-19, sediada na Rua Sebastido Bastos, n°
708, Monumento, Santana do Ipanema/AL, representado por seu Diretor Presidente, Sr.
RAMON CAMILO SILVA, brasileiro, residente e domiciliado em Dois Riachos/AL, portador
da Carteira de ldentidade n.° 2022569, expedida SEDS/AL, e do CPF/MF n.° 066.422.104-
17, doravante designada ORGAO GERENCIADOR e do outro lado, a empresa BELAGGIO
COMMERCE IMPORTAGAO E EXPORTAGAO LTDA, sediada & Avenida Itacira, n® 2962,
conjunto 1507, Edificio Helvetia Business, Planalto Paulista, Sdo Paulo, SP, CEP: 04061-003,
inscrita no CNPJ/MF sob o n°® 12.990.434/0001-65, e Inscrigdo Estadual n.® 143.526.361.113.,
neste ato representada por seu Sécio Administrador, Sr. UBIRATAN VALDENINI RESENDE,
portador da Carteira de Identidade n.° 242154165, expedida SSP/SP, e inscrito no CPF/MF
sob 0 n°® 193.450.768-75, doravante designada FORNECEDOR BENEFICIARIO, mediante as
clausulas e condicdes do edital de PREGAO ELETRONICO N° 10.011/2022 e seus anexos,
pela Lei Federal n.° 10.520 de 17 de julho de 2002, Decreto Federal n® 7.892/2013, alterado
pelo Decreto Federal n° 9.488, de 30 de agosto de 2018, subsidiariamente pela Lei n°
8.666/93 e suas alteragdes e nos procedimentos para licitagdo, acordam o contelido da
presente ATA DE REGISTRO DE PRECOS, de acordo com o que segue:

1. DO OBJETO

1.1. A presente Ata tem por objeto o registro de pregos para futura e eventual aquisicdo de
material de informatica visando atender as necessidades dos municipios consorciados ao
CONDRI, em conformidade com a descrigéo especificados no Termo de Referéncia anexo ao
edital do Pregdo, que é parte integrante desta Ata, assim como a proposta vencedora,
independentemente de transcrigao.

2. DOS PRECOS, ESPECIFICAGOES E QUANTITATIVOS

2.1. O preco registrado, as especificagoes do objeto e as demais condi¢cdes ofertadas na(s)

proposta(s) sdo as que seguem:

BELAGGIO COMMERCE IMPORTACAO E EXPORTACAO LTDA, sediada & Avenida ltacira, n°® 2962, conjunto 1507, Edificio
Helvetia Business, Planalto Paulista, Sao Paulo, SP, CEP: 04061-003, inscrita no CNPJ/MF sob o n® 12.990.434/0001-65, e
Inscrigdo Estadual n.° 143.526.361.113., neste ato representada por seu Soécio Administrador, Sr. UBIRATAN VALDENINI
RESENDE, portador da Carteira de Identidade n.° 2421541865, expedida SSP/SP, e inscrito no CPF/MF sob o n® 193.450.768-
75. TELEFONE: (11) 985867856 / (11) 2098-0700. E-mail: licitacao@belaggio.com.br.
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RS 6.525.495,00
R$ 4.350,33 L
. (Seis milhdes,
(Quatro mil, .
quinhentos e
BELENO/ trezentos e . . .
01 NOTEBOOK TIPO | 1500 | UND SR41TL-i3 COM . ; . vinte e cinco mil,
cinguenta reais
ENDPOINT P&C q R quatrocentos e
m trinta e trés .
Flis. OJ L noventa e cinco
( )‘ l centavos) .
Proc. 06 2 reais)
Rub. Y R$ 8.265.000,00
=7 R$ 5.510,00 . .
(Oito milhdes,
BELENO / (Cinco mil,
02 NOTEBOOK TIPO I 1500 | UND SR41TL-i5 COM inhent duzentos e
uinhentos e
ENDPOINT P&C d sessenta e cinco
dez reais) . .
mil reais)
R$
R$ 3.216,33 12.061.237,50
(Trés mil, (Doze milhdes,
BELENO/ duzentos e sessenta e um
03 3750 | UND EH20QT COM
LAPTOP EDUCACIONAL TIPO 1 ENDPOINT dezesseis reais mil, duzentos e
CONTROL e trinta e trés trinta e sete mil
centavos) e cinguenta
centavos)
R$ 6.722,00 R$
(Seis mil, 10.083.000,00
BELENO / o
04 MICROCOMPUTADORMINIPC 15 | 1500 | UND BG5510 COM setecentos e (Dez milhGes e
ENDPOINT P&C | yinte e dois oitenta e trés mil
reais) reais)
R$ 8.671.500,00
R$ 5.781,00
. . (Oito milhdes,
(Cinco mil,
05 1500 | UND BELENO / ; ‘ seiscentos e
MICROCOMPUTADOR MINI PC 17 BG5760 COM setecentos e .
ENDPOINT P&C oitenta & um setenté e um mil
. e quinhentos
reais) .
reais)
R$ 3.578.940,00
R$ 1.590,64 L
. (Trés milhdes,
(Um mil, Inhent
uinhentos e
06 2250 | UND NEOD 8 COM | auinhentose ; tenta e oit
- setenta e oito
TABLET - LOW END ENDPOINT noventa reais e .
MDM mil, novecentos
sessenta e
e quarenta
quatro centavos) .
reais)
BELENO / R$ 4.950.000,00
D|A1’\g?ND R$ 2.200,00 (Quatro milhdes,
07 TABLET - INTERMEDIARIO 2250 UND 4GB+é4GB (Dois mil e novecentos e
COM duzentos reais) cinquenta mil
ENDPOINT .
MDM reais)
BELENO/
TURBO 10.1 R$ 2.937,00 R$ 6.608.250,00
08 . 2250 | UND 4GB+64GB Dois mil, Seis milhdes,
TABLET - SUPERIOR CANETA GOM ( ( . .
ENDPOINT novecentos e seiscentos e oito
MDM
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trinta e sete mil, duzentos e
e Q 1 y) / reais) cinquenta reais)
- R
Proc._ 059l2 13.961 igo 00
Rub. Y R$ 9.307,66 T
7 . (Treze milhdes,
(Nove mil,
09 GABINETE DE RECARGA (36 1500 | UND | REBRAZILES/ | trezentos e sete | C ocentose
POSICOES) CHARGE MATE . sessenta e um
reais e sessenta .
mil,
e seis centavos)
quatrocentos e
noventa reais)
R$ 6.825.000,00
R$ 4.550,00 .
. (Seis milhges,
10 1500 | UND HP / (Quatro mil oitocentos e
IMPRESSORA LASER MONO M428FDW quinhentos e 4 .
vinte e cinco mil
cinquenta reais) .
reais)
R$ 1.190.899,50
R$ 7.939,33 (Um milh3o,
(Sete mil, cento e noventa
1 IMPRESSORA MULTIFUNCIONAL | 150 | UND HP / novecentos e | mil, citocentos e
COLORIDA M479FDW trinta e nove noventa e nove
reais e trinta e reais e
trés centavos) cinquenta
centavos)
R$ 587.497,50
(Quinhentos e
R$ 783,33 oitenta e sete
(Setecentos e mil,
12 MONITOR 19,5 750 UND | BELENO/195BG oitenta e trés quatrocentos e
reais e trinta e noventa e sete
- trés centavos) reais e
cinquenta
centavos)
R$ 1.389,66 R$ 208.449,00
(Um mi, (Duzentos e oito
13 150 UND trezentos e mil,
SCANNER DE DOCUMENTOS BELENO / DL500 oitenta e nove quatrocentos e
reais e sessenta | quarenta e nove
e seis centavos) reais)
R$ 747.495,00
R$ 996,66 (Setecentos e
(Novecentos e quarenta e sete
14 MONITOR 23,8 750 UND | BELENO/238BG noventa e seis mil,
reais e sessenta quatrocentos e
e seis centavos) | noventa e cinco
reais)
R$ 120,00 R$ 180.000,00
15 KIT TECLADO E MOUSE COM FIO 1500 | UND Bgé—g;‘log/ (Centoevinte | (Cento e oitenta
reais) mil reais)
16 150 | UND BELENO/ R$ 5.320,00 R$ 798.000,00
PROJETOR BJPR30
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(Cinco mil, (Setecentos e
trezentos e vinte noventa e oito
Fis. (01 5o) reais) mil reais)
l'm oVt
roc _US N2 RS 46.386.66 R$ 6.957.999,00
Rub. U1 (Seis milhdes,
7 (Quarenta e seis
X novecentos e
mil, trezentos e .
17 SERVIDORES XEON 150 | UND | BELENO/BS530 . . cinquenta e sete
oitenta e seis
. mil, novecentos
reais e sessenta
e noventa e
e seis centavos) .
nove reais)
R$ 1.083.750,00
R$ 289,00
5 (Um milhdo,
18 SERVIGOS DE SEGURANGA DA 3750 | UND BLUEPEX / (Duzentos e oitenta e trés
INFORMACAO ENDPOINT P&C oitenta e nove )
mil, setecentos e
reais)
cinquenta reais)
R$ 93.284.002,50
VALOR TOTAL DA ARP (Noventa e trés milhes, duzentos e oitenta e quatro mil,
dois reais e cinquenta centavos)

3. DOS ORGAOS GERENCIADOR E PARTICIPANTES
3.1.

municipios consorciados.

Sao o6rgdos e entidades publicas participantes do registro de pregos todos os

4. DA ADESAO A ATA DE REGISTRO DE PREGOS
4.1.

administragdo publica que nao tenha participado do certame licitatério, mediante anuéncia do

A Ata, durante sua validade, podera ser utilizada por qualquer 6rgao ou entidade da

Orgdo Gerenciador, desde que devidamente justificada a vantagem e respeitadas as
condicoes e as regras estabelecidas na Lei n°® 8.666, de 1993, e no Decreto Federal n°
7.892/2013.

4.2.

estabelecidas, optar pela aceitagédo ou ndo do fornecimento decorrente de adeséo, desde que

Cabera ao fornecedor beneficiario da Ata, observadas as condigbes nela

nao prejudique as obrigacdes presentes e futuras dela decorrentes, assumidas com o Orgdo
Gerenciador e Orgaos Participantes.
4.3.

ou entidade, a 50% (cinquenta por cento) dos quantitativos dos itens do instrumento

As contratacbes adicionais, decorrentes de adesdo, ndo poderdo exceder, por érgao

convocatério registrados na Ata para o Orgdo Gerenciador e Orgaos Participantes.
‘4.4,

dobro do quantitativo de cada item nela registrado para o Orgao Gerenciador e para os Orgdos

O quantitativo decorrente das adesdes a Ata ndo podera exceder, na totalidade, ao

Participantes, independente do numero de Orgaos Nao Participantes que aderirem.
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4.5. Tratando-se de item exclusivo para microempresas e empresas de pequeno porte e
cooperativas enquadradas no artigo 34 da Lei n° 11.488, de 2007, o 6rgdo gerenciador
somente autorizara a adesao caso o valor da contratagdo pretendida pelo aderente, somado
aos valores das contratagdes ja previstas para os Orgdos Gerenciador e Participantes ou ja
destinadas as aderentes anteriores, ndo ultrapasse o limite de R$ 80.000,00 (oitenta mil reais).
4.6. Compete ao Orgao Nao Participante que aderir & Ata os atos relativos a cobranga do
cumprimento pelo fornecedor das obrigagdes contratualmente assumidas e a aplicagéo,
observada a ampla defesa e o contraditério, de eventuais penalidades decorrentes do
descumprimento de clausulas contratuais, em relacdo as suas proprias contratagdes,
informando as ocorréncias ao Orgéo Gerenciador.

4.7. Apés a autorizagdo do Orgéo Gerenciador, o Orgéo Nao Participante devera efetivar
a contratagao solicitada em até 90 (noventa) dias, observado o prazo de vigéncia da Ata.
4.8. Cabera ao Orgdo Gerenciador autorizar, excepcional e justificadamente, a
prorrogacao do prazo para a efetivacdo da contratacéo, respeitado o prazo de vigéncia da
Ata, desde que solicitada pelo Orgao Nao Participante.

Fis. 014

Proc. O5OILZB

4. VALIDADE DA ATA Rub._o7Lf

4.1. O prazo de validade da Ata é de 12 (doze) meses, incluidas eventuais prorrogacgées,
conforme o inciso lil do § 3° do art. 15 da Lei n°® 8.666, de 1993.

5. REVISAO E CANCELAMENTO

5.1. Os precos registrados poderdo ser revistos em decorréncia de eventual redugao dos
precos praticados no mercado ou de fato que eleve o custo dos servigos ou bens registrados,
cabendo ao Orgdo Gerenciador promover as negociagdes junto aos fornecedores,
observadas as disposigdes contidas na alinea d do inciso |l do caput do art. 65 da Lei Federal
n°® 8.666, de 1993.

5.2. Quando o prego registrado tornar-se superior ao prego praticado no mercado por
motivo superveniente, o Orgdo Gerenciador convocara os fornecedores para negociarem a
reducdo dos precos aos valores praticados pelo mercado.

5.3. Os fornecedores que nao aceitarem reduzir seus pregos aos valores praticados pelo
mercado serdo liberados do compromisso assumido, sem aplicagéo de sangao.

5.3.1. Havendo diversos fornecedores classificados registrados na Ata, a ordem de
classificacdo dos que aceitarem reduzir seus precos aos valores de mercado observara a
classifica¢éo original.

6.4. Quando o prego de mercado tornar-se superior aos pregos registrados e o fornecedor

ndo puder cumprir o compromisso, o Orgao Gerenciador podera:
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6.4.1. Liberar o fornecedor do compromisso assumido, caso a comunicagao ocorra antes do

pedido de fornecimento, e sem aplicagdo de sangio se confirmada a veracidade dos motivos
e comprovantes apresentados; e

6.4.2. Convocar os demais fornecedores para assegurar igual oportunidade de negociagao.
6.5. Nzo havendo éxito nas negociagdes, o Orgdo Gerenciador devera proceder

revogagdo da Ata, adotando as medidas cabiveis para obtengdo da contratagdo mais
vantajosa.

Fis._Q15
6.6. O registro do fornecedor sera cancelado quando: Proc.()5912.2
6.6.1. Descumprir as condigbes da Ata; Rub. Y

6.6.2. Na3o retirar a nota de empenho ou instrumento equivalente no prazo estabelecido pela
Administracdo, sem justificativa aceitavel;

6.6.3. Nao aceitar reduzir o seu preco registrado, na hipotese deste se tornar superior
aqueles praticados no mercado; ou

6.6.4. Sofrer sangéo prevista no art. 7° da Lei Federal n® 10.520, de 2002.

6.7. O cancelamento de registros nas hip6teses previstas nos subitens 6.6.1, 6.6.2 e 6.6.4
sera formalizado por despacho do Orgéo Gerenciador, assegurado o contraditério e a ampla
defesa.

6.8. O cancelamento do registro de precos podera ocorrer por fato superveniente,
decorrente de caso fortuito ou forgca maior, que prejudique o cumprimento da Ata, devidamente
comprovados e justificados:

6.8.1. Por razao de interesse publico; ou

6.8.2. A pedido do fornecedor.

7. DAS SANCOES ADMINISTRATIVAS

7.1. O descumprimento do pactuado na Ata enseja a aplicagédo das sangdes estabelecidas
no Termo de Referéncia.

7.2. Caber4 ao Orgao Gerenciador aplicar, garantida a ampla defesa e o contraditério, as
sangbes decorrentes do descumprimento do pactuado na Ata de Registro de Precos ou do
descumprimento das obrigacdes contratuais, em relagao as suas proprias contratagdes.

7.3. Cabera ao Orgao Participante aplicar, garantida a ampla defesa e o contraditério, as
sangdes decorrentes do descumprimento das obrigagdes contratuais, em relagéo as suas
préprias contratagdes, informando as ocorréncias ao Orgdo Gerenciador, inclusive aquelas
previstas no Decreto Federal n° 7.892/2013, dada a necessidade de instauracdo de

procedimento para o cancelamento do registro do fornecedor.

8. DAS CONDIGCOES GERAIS
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8.1. As condigbes gerais da contratagdo — requisitos, modelo de execugdo, gestdo do
contrato e critérios de medigcdo e pagamento, materiais a serem disponibilizados, obrigacoes
da Contratante e da Contratada, subcontratagdo, alteragdo subjetiva, acompanhamento e
fiscalizagdo do contrato, recebimento e aceitagcdo do objeto, pagamento e reajuste, garantia
de execucado e sang¢des administrativas, encontram-se definidas no Termo de Referéncia.
8.2. E vedado efetuar acréscimos nos quantitativos fixados pela Ata, inclusive o acréscimo
de que trata o § 1° do art. 65 da Lei Federal n°® 8.666, de 1993.

8.3. A atade realizagédo da sesséo publica do Pregéo, contendo a informagao dos licitantes
gue aceitaram cotar os bens ou servigos com pregos iguais ao do licitante vencedor do
certame, segue anexa a Ata.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em 03 (trés) vias de igual teor,
a qual, depois de lida e achada em ordem, vai assinada pelo Orgdo Gerenciador e

fornecedor(es) e encaminhada, por cépia, aos Orgdos Participantes.

Fis. one

Santana do Ipanema/AL, em ___de de 20 PL%C Q?Yf}llﬁ

-7

CONSORCIO PARA O DESENVOLVIMENTO DA REGIAO DO IPANEMA — CONDRI
RAMON CAMILO SILVA
DIRETOR PRESIDENTE
ORGAO GERENCIADOR

Assinado de forma digital por

UBIRATAN VALDENINI UBIRATAN VALDENINI
RESENDE:19345076875 RESENDE:19345076875

Dados: 2023.01.31 07:10:13 -03'00'
BELAGGIO COMMERCE IMPORTACAO E EXPORTACAO LTDA

UBIRATAN VALDENINI RESENDE
SOCIO ADMINISTRADOR
FORNECEDOR

TESTEMUNHA CPF N°

TESTEMUNHA CPF N°
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EDITAL

PREGAO ELETRONICO N° 10.011/2022 E‘S- 0 (/)’:’/Gl ==
roc.
Processo Administrativo n® 12010001/2022 Rub. ?? p
4)——

Torna-se publico, para conhecimento dos interessados, que a CONSORCIO PARA O
DESENVOLVIMENTO DA REGIAO DO IPANEMA — CONDRI, pessoa juridica de direito
publico, inscrita no CNPJ sob o n° 08.080.287/0001-19, por meio do Pregoeiro e equipe de
apoio designados pela Portaria n° 2.710/2022, sediada na Rua Sebastido Bastos, n° 708,
Monumento, Santana do Ipanema/AL, realizara licitagdo, na modalidade PREGAO, na forma
ELETRONICA, do tipo menor prego por lote nos termos da Lei n® 10.520, de 17 de julho de
2002, do Decreto Federal n® 10.024/2019, da Lei Complementar n° 123, de 14 de dezembro
de 2006, da Lei n° 11.488, de 15 de junho de 2007, aplicando-se, subsidiariamente, a Lei n®
8.666, de 21 de junho de 1993, e as exigéncias estabelecidas neste Edital.

Data da sesséo: 03/01/2023
Horario: 09h00min (Horario de Brasilia-DF)

Local: Portal de Compras do Governo Federal — www.comprasgovernamentais.gov.br

Modo de disputa: Aberto e fechado

1. DO OBJETO

1.1. O objeto da licitacao é a escolha da proposta mais vantajosa para o registro de precos

para futura e eventual aquisicdo de material de informatica visando atender as necessidades
dos municipios consorciados ao CONDRI.

1.2.  Alicitacao sera dividida em lotes, conforme tabela constante do Termo de Referéncia,
facultando-se ao licitante a participacdo em quantos lotes forem de seu interesse.

1.3. O critério de julgamento adotado sera o de menor prego do lote, observadas as
exigéncias contidas no Edital e seus Anexos quanto as especificagcdes do objeto.

2. ORGAO GERENCIADOR E ORGAOS PARTICIPANTES

2.1. O 6rgéo gerenciador sera o Consércio Para o Desenvolvimento da Regiao do Ipanema
— CONDRI.

2.2. Sao participantes os seguintes 6rgdos e entidades:

2.3. TODOS OS MUNICIPIOS CONSORCIADOS.

3.  ADESAO A ATA DE REGISTRO DE PRECOS

CNPJ: 08.080.287/0001-19
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3.1. A ata e reglstro de precos, durante sua validade, podera ser utilizada por qualquer

orgéo ou entidade da administra¢do publica que néo tenha participado do certame licitatério,
mediante anuéncia do 6rgédo gerenciador, desde que devidamente justificada a vantagem e
respeitadas, no que couber, as condigbes e as regras estabelecidas na Lei n°® 8.666, de 1993,
e no Decreto n°® 7.892, de 2013.

3.1.1. A manifestacdo do 6rgdo gerenciador de que trata o subitem anterior, fica
condicionada a realizagéo de estudo, pelos 6rgaos e pelas entidades que nao participaram
do registro de precos, que demonstre o ganho de eficiéncia, viabilidade e a economicidade
para a administracdo publica da utilizacdo da ata de registro de precgos.

3.2. Cabera ao fornecedor beneficiario da Ata de Registro de Precos, observadas as
condicbes nela estabelecidas, optar pela aceitacdo ou nao do fornecimento, desde que este
fornecimento n3o prejudique as obrigagdes anteriormente assumidas com o 6rgdo
gerenciador e 6rgaos participantes.

3.3. As aquisicdes ou contratagbes adicionais a que se refere este item ndo poderdo
exceder, por 6rgao ou entidade, maximo de 50% (cinquenta) por cento dos quantitativos dos
itens do instrumento convocatério e registrados na ata de registro de precos para o 6rgao
gerenciador e 6rgaos participantes.

3.4. As adesoOes a ata de registro de pregos séao limitadas, na totalidade, ao maximo dobro
do quantitativo de cada item registrado na ata de registro de precos para o 6rgao gerenciador
e oOrgaos participantes, independentemente do nimero de 6rgdos nao participantes que
eventualmente aderirem.

3.5. Ao 6rgao nao participante que aderir & ata competem os atos relativos a cobranc¢a do
cumprimento pelo fornecedor das obrigagées contratualmente assumidas e a aplicagéo,
observada a ampla defesa e o contraditério, de eventuais penalidades decorrentes do
descumprimento de clausulas contratuais, em relacdo as suas préprias contratagées,
informando as ocorréncias ao 6rgao gerenciador.

3.6. Apos a autorizagdo do 6rgao gerenciador, o 6rgdo nao participante devera efetivar a
contratacgéao solicitada em até noventa dias, observado o prazo de validade da Ata de Registro
de Precos.

3.6.1. Cabera ao 6rgao gerenciador autorizar, excepcional e justificadamente, a prorrogacao
do prazo para efetivagdo da contratacéo, respeitado o prazo de vigéncia da ata, desde que

solicitada pelo 6rgdo nao participante. Fis._ O1©
Proc. 05912
4. DO CREDENCIAMENTO Rub. 774

4.1. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante
ou de seu representante legal e a presunc¢do de sua capacidade técnica para realizagédo das
transagdes inerentes ao Pregao.
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O licitante responsabiliza-se exclusiva e formalmente pelas transactes efetuadas em

seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do
sistema ou do 6rgéo ou entidade promotora da licitagdo por eventuais danos decorrentes de
uso indevido das credenciais de acesso, ainda que por terceiros.

4.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais e
manté-los atualizados junto aos 6rgaos responsaveis pela informagao, devendo proceder,
imediatamente, a corre¢do ou a alteracdo dos registros tdo logo identifique incorregado ou
aqueles se tornem desatualizados.

4.3.1. A nao observancia do disposto no subitem anterior podera ensejar desclassificacao no

Fis._ Q1<

momento da habilitacao.

Proc. 059QI22
5. DA PARTICIPAGAO NO PREGAO Rub.__7 Y

5.1. Poderao participar do Pregao interessados cujo ramo de atividade seja compativel com
o objeto desta licitagéo, e que esteja previamente credenciado perante o provedor do sistema
eletrénico no prazo minimo de 03 (trés) dias uteis antes da data de realizacao da sesséo, nos
termos do Decreto Federal n°® 10.024/2019.

5.1.1. Em relagdo ao lote 02 é cota de 25% para participagdo exclusiva a microempresas e
empresas de pequeno porte, sem prejuizo da sua participagao na cota principal, ja o lote 01
é de participagao ampla. Conforme Termo de Referéncia.

5.1.1.1. Na hipétese de ndo haver vencedor para a cota reservada, na forma do art. 48,
incisos | e lll, da Lei Complementar n® 123, de 2006, esta podera ser adjudicada ao vencedor
da cota principal ou, diante de sua recusa, aos licitantes remanescentes, desde que pratiquem
o prec¢o do primeiro colocado da cota principal.

5.1.2. Se a mesma empresa vencer a cota reservada e a cota principal, a Adjudicagéo das
cotas devera ocorrer pelo menor preco.

5.2. Nao poderao participar desta licitagdo os interessados:

5.2.1. Proibidos de participar de licitacdes e celebrar contratos administrativos, na forma da
legislacéo vigente;

5.2.2. Que se enquadrem nas vedacgdes previstas no artigo 9° da Lei n°® 8.666, de 1993,
5.2.3. Que estejam sob faléncia, concurso de credores, concordata ou insolvéncia, em
processo de dissolugéo ou liquidagao;

5.3. Como condigédo para participagdo no Pregdo, a licitante registrara, em campo préprio
do sistema eletronico, as seguintes declaragoes:

5.3.1. Que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n°® 123, de
2006, estando apta a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49;
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5. 3 2. Que esta C|ente e concorda com as condigdes contidas no Edital e seus anexos, bem

como de que cumpre plenamente os requisitos de habilitagdo definidos no Edital;

5.3.3. Que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

5.3.4. Que n&o emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condigdo de aprendiz, nos
termos do artigo 7°, XXXIll, da Constituicao.

5.3.56. que nao possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forgado, observando o disposto nos incisos lll e IV do art. 1° e no inciso lll do
art. 5° da Constituigao Federal;

5.3.6. Que néo possui proprietario, socios ou funcionarios que sejam servidores ou agentes
politicos do 6rgdo ou entidade contratante ou responsavel pela licitagdo; e ndo possui
proprietario ou s6cio que seja conjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau, e por afinidade, até o segundo grau, de agente politico do 6rgao
ou entidade contratante ou responsavel pela licitacéo;

5.3.7. A declaragéo falsa relativa ao cumprimento de qualquer condicéo sujeitara o licitante

as sangdes previstas em lei e no Edital. Fis. Q0
Proc._(05%12%
Rub.

6. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

6.1. Os licitantes encaminharao, exclusivamente por meio do sistema, concomitantemente

com os documentos de habilitacdo exigidos no edital, proposta com a descricdo do objeto
ofertado e o preco, até a data e o horario estabelecidos para abertura da sessdo publica,
quando, entdo, encerrar-se-a automaticamente a etapa de envio dessa documentacao.

6.2. O envio da proposta, acompanhada dos documentos de habilitagao exigidos no Edital,
ocorrera por meio de chave de acesso e senha.

6.3. Os licitantes poderdo deixar de apresentar os documentos de habilitacdo que constem
do SICAF, nos documentos por ele abrangidos, em relagdo a habilitacdo juridica, a
regularidade fiscal e trabalhista e a qualificacdo econdmica financeira, assegurado aos
demais licitantes o direito de acesso aos dados constantes dos sistemas.

6.4. As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a
documentagdo de habilitagdo, ainda que haja alguma restrigio de regularidade fiscal e
trabalhista, nos termos do art. 43, § 1° da Lei Complementar n°® 123, de 2006.

6.5. Incumbira ao licitante acompanhar as operacdes no sistema eletrénico durante a
sessao publica do Pregao, ficando responsavel pelo 6nus decorrente da perda de negécios,
diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua
desconexao.
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6.6. Atéa abertura da sess&o publica, os licitantes poderao retirar ou substituir a proposta

e os documentos de habilitagdo anteriormente inseridos no sistema;

6.7. Nao sera estabelecida, nessa etapa do certame, ordem de classificagdo entre as
propostas apresentadas, o0 que somente ocorrera apés a realizagdo dos procedimentos de
negociacdo e julgamento da proposta.

6.8. Os documentos que compdem a proposta e a habilitacdo do licitante melhor

classificado somente serdo disponibilizados para avaliagdo do pregoeiro e para acesso

publico ap6s o encerramento do envio de lances. Fis. 02
Proc 0547/ 29)
7. DO PREENCHIMENTO DA PROPOSTA Rub:— :,t

7.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema
eletrdnico, dos seguintes campos:

7.1.1. Valor unitario, total do item e o valor total do lote;

7.1.2. Descricdo detalhada do objeto, contendo as informagdes similares a especificacdo do
Termo de Referéncia: indicando, no minimo, a descrigédo do objeto, valor unitario e total.

7.2. Todas as especificagGes do objeto contidas na proposta vinculam a Contratada.

7.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente no fornecimento dos bens.

7.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, seréo de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer
alteracgéao, sob alegacao de erro, omissao ou qualgquer outro pretexto.

7.5. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da
data de sua apresentacao.

7.6. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de
regéncia de contratagdes publicas, quando participarem de licitagées publicas;

7.6.1. O descumprimento das regras supramencionadas por parte dos contratados pode
ensejar a fiscalizagdo do Tribunal de Contas e, apos o devido processo legal, gerar as
seguintes consequéncias: assinatura de prazo para a ado¢ao das medidas necessarias ao
exato cumprimento da lei, nos termos do art. 71, inciso 1X, da Constituicdo; ou condenacao
dos agentes publicos responsaveis e da empresa Contratada ao pagamento dos prejuizos ao
erario, caso verificada a ocorréncia de superfaturamento por sobrepre¢co na execugao do
contrato.
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DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E

FORMULAGCAO DE LANCES

8.1. A abertura da licitagdo dar-se-a em sessao publica, por meio de sistema eletrénico, na
data, horario e local indicados no Edital.

8.2, O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo
aquelas que nao estejam em conformidade com os requisitos estabelecidos no Edital,

contenham vicios insanaveis ou ndo apresentem as especificagées técnicas exigidas no

Termo de Referéncia. :IS. %25%,/7 >
roc.
8.2.1. Também sera desclassificada a proposta que identifique o licitante. Rub. W%

8.2.2. A desclassificagdo sera sempre fundamentada e registrada no sistema, com 7
acompanhamento em tempo real por todos os participantes.

8.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente
estas participarao da fase de lances.

8.4. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e
os licitantes.

8.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente
por meio do sistema eletrénico, sendo imediatamente informados do seu recebimento e do
valor consignado no registro.

8.6. O lance devera ser ofertado pelo valor total do lote.

8.7. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para
abertura da sesséo e as regras estabelecidas no Edital.

8.8. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto
superior ao Ultimo por ele ofertado e registrado pelo sistema.

8.9. O intervalo minimo de diferenca de valores ou percentuais entre os lances é de 2%
(dois por cento), que incidira tanto em relagdo aos lances intermediarios, quanto em relacao
a proposta que cobrir a melhor oferta, devera ser de valor.

8.10. O intervalo entre os lances enviados pelo mesmo licitante ndo podera ser inferior a
vinte (20) segundos e o intervalo entre lances nao podera ser inferior a trés (3) segundos, sob
pena de serem automaticamente descartados pelo sistema os respectivos lances.

8.11. Sera adotado para o envio de lances no pregéo eletrénico o modo de disputa “aberto
e fechado”, em que os licitantes apresentardo lances publicos e sucessivos, com lance final e
fechado.

8.12. A etapa de lances da sess&o publica tera duragao inicial de quinze minutos. Apés esse
prazo, o sistema encaminhara aviso de fechamento iminente dos lances, apés o que
transcorrera o periodo de tempo de até dez minutos, aleatoriamente determinado, findo o qual
sera automaticamente encerrada a recepgéo de lances.
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8.13. Encerrado o prazo previsto no item anterior, o sistema abrira oportunidade para que o

autor da oferta de valor mais baixo e os das ofertas com pregos até dez por cento superiores
aquela possam ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até
0 encerramento deste prazo.

8.14. Nao havendo pelo menos trés ofertas nas condigdes definidas neste item, poderio os
autores dos melhores lances, na ordem de classificacdo, até o maximo de trés, oferecer um
lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste

prazo. Fis. 023
o
8.15. Apobs o término dos prazos estabelecidos nos itens anteriores, o sistema ordgrfé?s 591z

lances segundo a ordem crescente de valores.

8.16. Nao havendo lance final e fechado classificado na forma estabelecida nos itens
anteriores, havera o reinicio da etapa fechada, para que os demais licitantes, até o maximo
de trés, na ordem de classificacdo, possam ofertar um lance final e fechado em até cinco
minutos, o qual sera sigiloso até o encerramento deste prazo.

8.17. Podera o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinicio
da etapa fechada, caso nenhum licitante classificado na etapa de lance fechado atender as
exigéncias de habilitacio.

8.18. Em caso de falha no sistema, os lances em desacordo com os subitens anteriores
deverdo ser desconsiderados pelo pregoeiro;

8.18.1.Na hipétese do subitem anterior, a ocorréncia sera registrada em campo préprio do
sistema.

8.19. Na&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

8.20. Durante o transcurso da sesso publica, os licitantes serdo informados, em tempo real,
do valor do menor lance registrado, vedada a identificagdo do licitante.

8.21. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregéo,
o sistema eletrénico podera permanecer acessivel aos licitantes para a recep¢ao dos lances.
8.22. Quando a desconex@o do sistema eletrénico para o pregoeiro persistir por tempo
superior a dez minutos, a sessdo plblica sera suspensa e reiniciada somente depois de
decorridas vinte e quatro horas da comunicac¢ao do fato pelo Pregoeiro aos participantes, no
chat.

8.23. O critério de julgamento adotado serd o menor prego, conforme definido no Edital e
seus anexos.

8.24. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

8.25. Em relacao a itens ndo exclusivos para participagao de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica,

junto a Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna
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proprla as microempresas e empresas de pequeno porte participantes, procedendo a

comparagéo com os valores da primeira colocada, se esta for empresa de maior porte, assim
como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45da LC n°
123, de 20086.

8.26. Nessas condi¢cdes, as propostas de microempresas e empresas de pequeno porte que
se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou lance serdo
consideradas empatadas com a primeira colocada.

8.27. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no
prazo de 5 (cinco) minutos controlados pelo sistema, contados apdés a comunicacgédo
automatica para tanto.

8.28. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou
nao se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa
e empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na
ordem de classificagdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem
anterior.

8.29. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas
de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores,
sera realizado sorteio entre elas para que se identifique aquela que primeiro podera
apresentar melhor oferta.

8.30. A ordem de apresentacdo pelos licitantes & utilizada como um dos critérios de
classificacdo, de maneira que s6 podera haver empate entre propostas iguais (ndo seguidas
de lances), ou entre lances finais da fase fechada do modo de disputa aberto e fechado.
8.31. Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aquele previsto no art. 3° § 2° da Lei n° 8.666, de 1993, assegurando-se a preferéncia,

sucessivamente, aos bens produzidos: Fis. ©2Y

8.31.1.no pais; Proc. 059125

8.31.2. por empresas brasileiras; Rub. W/;{
8.31.3. por empresas que invistam em pesquisa e ho desenvolvimento de tecnologia no Pais;
8.31.4. por empresas que comprovem cumprimento de reserva de cargos prevista em lei para
pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de
acessibilidade previstas na legislacio.

8.32. Persistindo 0 empate, a proposta vencedora sera sorteada pelo sistema eletrénico
dentre as propostas empatadas.

8.33. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera

encaminhar, pelo sistema eletrénico, contraproposta ao licitante que tenha apresentado o
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melhor prego para que seja obtida melhor proposta, vedada a negociagcdo em condiges

diferentes das previstas no Edital.

8.33.1. A negociagao sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

8.33.2. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 2 (duas)horas,
envie a proposta adequada ao Uultimo lance ofertado apés a negociagdo realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a
confirmagao daqueles exigidos no Edital e ja apresentados.

8.34. Apos a negociacdo do prego, o Pregoeiro iniciara a fase de aceitagéo e julgamento da

proposta. Fis._Od5
Proc._05l2?
Rub——4/
9. DA ACEITABILIDADE DA PROPOSTA VENCEDORA i

9.1. Encerrada a etapa de negociacdo, o0 pregoeiro examinara a proposta classificada em
primeiro lugar quanto & compatibilidade do prego em relagdo ao maximo aceitavel para
contratacdo, observado o disposto no Decreto Federal n° 10.024/2019.

9.2. Sera desclassificada a proposta ou o lance vencedor que apresentar preco final
superior ao preco maximo aceitavel, ou que apresentar preco manifestamente inexequivel.
9.2.1. Considera-se inexequivel a proposta que apresente precos total ou unitarios
simbdlicos, irrisorios ou de valor zero, incompativeis com os precos dos insumos e salarios de
mercado, acrescidos dos respectivos encargos, ainda que o ato convocatério da licitagdo nao
tenha estabelecido limites minimos, exceto quando se referirem a materiais e instalagdes de
propriedade do préprio licitante, para os quais ele renuncie a parcela ou a totalidade da
remuneracao.

9.3. Qualquer interessado podera requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou os indicios que
fundamentam a suspeita;

9.4. Na hipétese de necessidade de realizagédo de diligéncias, com vistas ao saneamento
das propostas, o Pregoeiro suspendera a sessao, informando no chat a nova data e horario
para a continuidade da mesma.

9.4.1. O Pregoeiro podera convocar o licitante para enviar documento digital complementar,
por meio de funcionalidade disponivel no sistema, no prazo de 2 (duas) horas, sob pena de
nao aceita¢do da proposta.

9.4.1.1. O prazo estabelecido podera ser prorrogado pelo Pregoeiro por solicitagdo
escrita e justificada do licitante, formulada antes de findo o prazo, e formalmente aceita pelo
Pregoeiro.

9.4.2. Para a afericdo da compatibilidade do objeto com as especificagbes do Termo de

Referéncia, sobretudo quanto a padrdes de qualidade e desempenho, podera ser exigido que
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o] ||C|tante classmcado em primeiro lugar apresente uma unidade de cada item que compée o

lote, assim como o manual do usuario contendo as atividades para auxiliar os professores,

sob pena de nao aceitagcdo da proposta, no endere¢o deste consércio e dentro de 05 (cinco)

dias uteis, contados da solicitagdo do Pregoeiro. Fis. OZ6
Proc. @7 29

9.4.21. Os resultados das avaliagcdes serdo divulgados por meio de mensagesy, §o Z)__ff

sistema.

9.4.2.2. No caso de nao haver entrega da amostra ou ocorrer atraso na entrega, sem

justificativa aceita pelo Pregoeiro, ou havendo entrega de amostra fora das especificagGes
previstas no Termo de Referéncia, a proposta do licitante sera recusada.

9.4.2.3. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado nao for(em)
aceita(s), o Pregoeiro analisara a aceitabilidade da proposta ou lance ofertado pelo segundo
classificado. Seguir-se-a com a verificagado da(s) amostra(s) e, assim, sucessivamente, até a
verificacdo de uma que atenda as especificagdes constantes no Termo de Referéncia.
9.4.2.4. Os exemplares colocados a disposicao da Administragdo serao tratados como
protétipos, podendo ser manuseados e desmontados pela equipe técnica responsavel pela
analise, ndo gerando direito a ressarcimento.

9.4.25. Apés a divulgagdo do resultado final da licitagdo, as amostras entregues
deverao ser recolhidas pelos licitantes no prazo de 02(dois) dias uteis, apés o qual poderao
ser descartadas pela Administragdo, sem direito a ressarcimento.

9.4.2.6. Os licitantes deverdo colocar a disposicido da Administracdo todas as
condicoes indispensaveis a realizacdo de testes e fornecer, sem 6nus, os manuais impressos
em lingua portuguesa, necessarios ao seu perfeito manuseio, quando for o caso.

9.5. Se aproposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta
ou lance subsequente, e, assim sucessivamente, na ordem de classificagao.

9.6. Havendo necessidade, o Pregoeiro suspendera a sessao, informando no chat a nova
data e horario para a continuidade da mesma.

9.7. O Pregoeiro deverd encaminhar, pelo sistema eletrénico, contraproposta ao licitante
que tenha apresentado o melhor prego, para que seja obtida melhor proposta, vedada a
negociagdo em condi¢bes diferentes das previstas no Edital.

9.7.1. Também nas hipéteses em que o Pregoeiro ndo aceitar a proposta e passar a
subsequente, devera negociar com o licitante para que seja obtida melhor proposta.

9.7.2. A negociagio sera realizada por meio do sisiema, podendo ser acompanhada pelos
demais licitantes.

9.8. Nos itens ndo exclusivos para a participagdo de microempresas e empresas de
pequeno porte, sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a
subsequente, havera nova verificacéo, pelo sistema, da eventual ocorréncia do empate ficto,
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prevnsto nos amgos 44 e 45 da LC n° 123, de 2006, seguindo-se a disciplina antes

estabelecida, se for o caso.

9.9. Encerrada a andlise quanto a aceitagdo da proposta, o pregoeiro verificara a

habilitacdo do licitante, observado o disposto no Edital. Fis. OQF
Proc. 959/2%
. Rub-
10. DA HABILITACAO

10.1. Como condigdo prévia ao exame da documentagio de habilitagéo do licitante detentor
da proposta classificada em primeiro lugar, o Pregoeiro verificara o eventual descumprimento
das condigbes de participagao, especialmente quanto a existéncia de sangdo que impeca a
participagdo no certame ou a futura contratagéb, mediante a consulta aos seguintes
cadastros:

10.1.1. Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Unido;

10.1.2. Cadastro das Empresas Inidéneas, Suspensas e Impedidas do Estado de Alagoas —
CEIS, mantido pela Controladoria Geral do Estado de Alagoas;

10.1.3. A consulta aos cadastros sera realizada em nome da empresa licitante e também de
seu soécio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as
san¢bes impostas ao responsavel pela pratica de ato de improbidade administrativa, a
proibicdo de contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da
qual seja sécio majoritario.

10.1.3.1. Caso conste na Consulta de Situacdo do Fornecedor a existéncia de
Ocorréncias Impeditivas Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por
parte das empresas apontadas no Relatorio de Ocorréncias Impeditivas Indiretas.

10.1.3.2. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros.

10.1.3.3. O licitante sera convocado para manifestagdo previamente a sua
desclassificacéo.

10.1.4. Constatada a existéncia de sang¢ao, o Pregoeiro reputara o licitante inabilitado, por faita
de condicao de participacgéo.

10.1.5. No caso de inabilitagdo, havera nova verificagéo, pelo sistema, da eventual ocorréncia
do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n°® 123, de 2006, seguindo-
se a disciplina antes estabelecida para aceitagédo da proposta subsequente.

10.2. O descumprimento do subitem acima implicara a inabilitagado do licitante, exceto se a
consulta aos sitios eletronicos oficiais emissores de certides feitas pelo Pregoeiro lograr éxito
em encontrar a(s) certiddo(6es) valida(s).

10.3. Havendo a necessidade de envio de documentos de habilitacdo complementares,

necessarios a confirmacdo daqueles exigidos no Edital e j& apresentados, o licitante sera
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convocado a encammha—los em formato digital, via sistema, no prazo de 2 (duas) horas, sob

pena de inabilitagao.

10.4. Somente havera a necessidade de comprovagdo do preenchimento de requisitos
mediante apresentacdo dos documentos originais nao-digitais quando houver dlvida em
relagdo a integridade do documento digital.

10.5. Nao serao aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes,
salvo aqueles legalmente permitidos.

10.6. Se o licitante for a matriz, todos os documentos deverao estar em nome da matriz, e
se o licitante for a filial, todos os documentos deverao estar em nome da filial, exceto agqueles
documentos que, pela propria natureza, comprovadamente, forem emitidos somente em
nome da matriz.

10.6.1. Serao aceitos registros de CNPJ de licitante matriz e filial com diferengas de nimeros
de documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacao
do recolhimento dessas contribuicdes.

10.7. Ressalvado o disposto no item 5.3, os licitantes deverdao encaminhar, nos termos do
Edital, a documentag3o relacionada nos itens a seguir, para fins de habilitacgo: Fls._O2®

10.8. Habilitagao juridica: ;L%C-‘Qyﬁr%é;i_

10.8.1.No caso de empresario individual: inscricio no Registro Publico de Empresas”

Mercantis, a cargo da Junta Comercial da respectiva sede;

10.8.2. Em se tratando de microempreendedor individual — MEI: Certificado da Condigao de
Microempreendedor Individual - CCMEI, cuja aceitacéo ficara condicionada a verificagdo da
autenticidade no sitio www.portaldoempreendedor.gov.br;

10.8.3. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada
- EIRELLI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na
Junta Comercial da respectiva sede, acompanhado de documento comprobatério de seus
administradores;

10.8.4. inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbagéo no
Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial ou agéncia;
10.8.5.No caso de sociedade simples: inscrigdo do ato constitutivo no Registro Civil das
Pessoas Juridicas do local de sua sede, acompanhada de prova da indicacdo dos seus
administradores;

10.8.6. No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de
autorizacao;

10.8.7. Os documentos acima deverdo estar acompanhados de todas as alteragées ou da
consolidagao respectiva;

10.9. Regularidade fiscal e trabalhista:
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10.9.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de

Pessoas Fisicas, conforme o caso;
10.9.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagéo de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios
federais e a Divida Ativa da Unidao (DAU) por elas administrados, inclusive aqueles (ﬂati

VoS
. . s._O9
a Seguridade Social; .

Proc. /
10.9.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTSRub. :)1%

10.9.4. Prova de inexisténcia de débitos inadimplidos perante a justica do trabalho, mediante
a apresentacao de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo
VII-A da Consolidagédo das Leis do Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de
maio de 1943;

10.9.5.Prova de inscricdo no cadastro de contribuintes estadual ou municipal, relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

10.9.6. Prova de regularidade com a Fazenda Estadual e Municipal do domicilio ou sede do
licitante, relativa a atividade em cujo exercicio contrata ou concorre;

10.9.6.1. Caso o licitante seja considerado isento dos tributos estaduais relacionados ao
objeto licitatério, devera comprovar tal condicdo mediante declaragdo da Fazenda Estadual
do seu domicilio ou sede, ou outra equivalente, na forma da lei;

10.9.7.Caso o licitante detentor do menor preco seja qualificado como microempresa ou
empresa de pequeno porte devera apresentar toda a documentagéo exigida para efeito de
comprovagdo de regularidade fiscal e trabalhista, mesmo que esta apresente alguma
restricao, sob pena de inabilitacéo.

10.10. Qualificagdo Econdmico-Financeira:

10.10.1. Certiddo negativa de faléncia ou recuperacao judicial, ou liquidagéao judicial, ou
de execucao patrimonial, conforme o caso, expedida pelo distribuidor da sede do licitante, ou
de seu domicilio, dentro do prazo de validade previsto na prépria certidao, ou, na omissao
desta, expedida a menos de 60 dias contados da data da sua apresentacao;

10.10.2. Balanco patrimonial e demonstragées contabeis do ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situag@o financeira da
empresa, vedada a sua substituicdo por balancetes ou balangos provisérios, podendo ser
atualizados por indices oficiais quando encerrado ha mais de 3 (irés) meses da data de
apresentacao da proposta;

10.10.3. No caso de empresa constituida no exercicio social vigente, admite-se a
apresentacdo de balango patrimonial e demonstragdes contabeis referentes ao periodo de
existéncia da sociedade;
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10.10.4. WEJ admissivel o balan¢o intermediario, se decorrer de lei ou contrato

social/estatuto social;

10.10.5. A comprovagdo da situagdo financeira da empresa sera constatada mediante
obtencao de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC),
superiores a 1 (um) resultantes da aplicagao das formulas:

Fis._ O30
LG = Ativo Circulante + Realizavel a Longo Prazo Proc.\{N
Passivo Circulante + Passivo Nao Circulante Rub. Qﬁ%_‘
T
SG = Ativo Total
Passivo Circulante + Passivo Nao Circulante
LC = Ativo Circulante
Passivo Circulante
10.10.6. A licitante devera comprovar o capital social minimo de 10% (dez por cento) do

valor total estimado da contratacao.

10.11. As empresas deverdo comprovar, ainda, a qualificacdo técnica de acordo com
exigido no anexo tnico do Termo de Referéncia e por meio de:

10.11.1. Comprovacao de execucgdo de atividade pertinente e compativel com o objeto
da licitagdo, mediante apresentacédo de atestado(s) de capacidade técnica expedido(s) por
pessoa(s) juridica(s) de direito publico ou privado; de acordo com o inciso Il e 0 § 4° do art.
30 da Lei n° 8.666/93.

10.11.2. O(s) atestado(s) deverao referir-se a servigo(s) prestados no ambito de sua
atividade econdmica principal ou secundaria especificadas no contrato social vigente;
10.11.3. Sempre dque solicitado, o licitante disponibilizara todas as informacdes
necessarias a comprovagdo da legitimidade do(s) atestado(s) apresentado(s), inclusive,
dentre outros documentos, cépia do contrato que da suporte ao atestado, endereco atual da
contratante e local em que foram prestados os servigos.

10.12. Nao serdo aceitos documentos com indicacdo de CNPJ diferentes, salvo aqueles
legalmente permitidos.

10.13. Constatada a existéncia de alguma restricdo no que tange a regularidade fiscal, a
licitante sera convocada para, no prazo de 05 (cinco) dias uteis, apds solicitacdo do Pregoeiro,
comprovar a regularizacdo. O prazo podera ser prorrogado por igual periodo.

10.13.1. A nao regularizagao fiscal no prazo previsto no subitem anterior acarretara a
inabilitagdo do licitante, sem prejuizo das sangdes previstas neste Edital, sendo facultada a
convocacao dos licitantes remanescentes, na ordem de classificacdo, sendo concedido o
mesmo prazo para regularizacgao.
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10 14, Seré |nab|||tado o licitante que ndo comprovar sua habilitacdo, seja por nao apresentar

quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido
neste Edital.

10.15. Havendo necessidade de analisar minuciosamente os documentos exigidos, o
Pregoeiro suspendera a sessao, informando no chat a nova data e horario para a corﬁnundad

031

10.16. Nos itens n&o exclusivos a microempresas e empresas de pequeno porte enfibendo

da mesma. Proc. Oé&f%?
0. i >

inabilitagao, havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto,
previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a disciplina antes
estabelecida para aceitagado da proposta subsequente.

10.17. Constatado o atendimento as exigéncias de habilitacdo fixadas no Edital, o licitante
sera declarado vencedor.

10.18. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de
2 (duas) horas, a contar da solicitacdo do Pregoeiro no sistema eletrénico e devera:

10.18.1. Ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem
emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser assinada e as demais
rubricadas pelo licitante ou seu representante legal;

10.18.2. Conter a indicagao do banco, niimero da conta e agéncia do licitante vencedor,
para fins de pagamento.

10.19. A proposta final devera ser documentada nos autos e sera levada em consideragao no
decorrer da execugao do contrato e aplicacdo de eventual sangdo a Contratada, se for o caso.
10.19.1. Todas as especificagbes do objeto contidas na proposta, tais como marca,
modelo, tipo, fabricante e procedéncia, vinculam a Contratada.

10.20. Os precos deverdo ser expressos em moeda corrente nacional, o valor unitario em
algarismos e o valor total em algarismos e por extenso.

10.20.1. Ocorrendo divergéncia entre os pregos unitarios e o preco total, prevalecerédo
os primeiros; no caso de divergéncia entre os valores numéricos e os valores expressos por
extenso, prevalecerao estes ultimos.

10.21. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto do Edital, sem
conter alternativas de pre¢o ou de qualquer outra condi¢do que induza o julgamento a mais
de um resultado, sob pena de desclassificacéo.

10.22. A proposta devera obedecer aos termos do Edital e seus Anexos, ndo sendo
considerada aquela que nao corresponda as especificagdes ali contidas ou que estabeleca
vinculo a proposta de outro licitante.

10.23. As propostas que contenham a descricdo do objeto, o valor e os documentos
complementares estardo disponiveis na internet, apés a homologacao.
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DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

11.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de

11.

2 (duas) horas, a contar da solicitagcdo do Pregoeiro no sistema eletronico e devera:
11.1.1. Ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem
emendas, rasuras, entrelinhas ou ressalvas, devendo a Ultima folha ser assinada e as demais
. - Fis.__ 032~
rubricadas pelo licitante ou seu representante legal,
P P 9 Proc._059]
11.1.2. Apresentar a Proposta de Pregos, devidamente ajustada ao lance vencedorRyb.

11.1.3. Conter a indicagdo do banco, nimero da conta e agéncia do licitante vencedor, para

fins de pagamento.

11.2. A proposta final devera ser documentada nos autos e sera levada em considerag¢ao no
decorrer da execugao do contrato e aplicagdo de eventual sangéo a Contratada, se for o caso.
11.2.1. Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.

11.3. Os pregos deverdo ser expressos em moeda corrente nacional, o valor unitario em
algarismos e o valor total em algarismos e por extenso.

11.3.1. Ocorrendo divergéncia entre os precos unitarios e o preco total, prevalecerdao os
primeiros; no caso de divergéncia entre os valores numéricos e os valores expressos por
extenso, prevalecerao estes ultimos.

11.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto do Edital, sem
conter alternativas de prego ou de qualquer outra condigdo que induza o julgamento a mais
de um resultado, sob pena de desclassificacdo.

11.5. A proposta deverd obedecer aos termos do Edital e seus Anexos, nao sendo
considerada aquela gue nao corresponda as especificagbes ali contidas ou que estabeleca
vinculo a proposta de outro licitante.

11.6. As propostas que contenham a descricdo do objeto, o valor e os documentos
complementares estarao disponiveis na internet, apés a homologacao.

12.  DOS RECURSOS

12.1. Declarado o vencedor e decorrida a fase de regularizagéo fiscal e trabalhista da

licitante qualificada como microempresa ou empresa de pequeno porte, se for o caso, sera
concedido o prazo de, no minimo, trinta minutos para que qualquer licitante manifeste a
intencdo de recorrer, de forma motivada, isto €, indicando contra qual(is) decisao(des)
pretende recorrer e por quais motivos, em campo préprio do sistema.

12.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a
existéncia de motivagao da intencéo de recorrer, para decidir se admite ou ndo o recurso,
fundamentadamente.
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12.2.1. Nesse momento, o Pregoeiro nao adentrara no mérito recursal, mas apenas verificara

as condi¢oes de admissibilidade do recurso: sucumbéncia, tempestividade, legitimidade,
interesse e motivacao;

12.2.2. A falta de manifestagdo motivada do licitante quanto a intengao de recorrer importara
a decadéncia desse direito.

12.2.3.Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo de trés dias
para apresentar as razdes, pelo sistema eletrénico, ficando os demais licitantes, desde logo,
intimados para, querendo, apresentarem contrarrazées também pelo sistema eletrénico, em
outros trés dias, que comecardo a contar do término do prazo do recorrente, sendo-lhes
assegurada vista imediata dos elementos indispensaveis a defesa de seus interesses.

12.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.

12.4. Os autos do processo permanecerdo com vista franqueada aos interessados, no
enderecgo constante no Edital.

Fis._032

Proc._ 05912

13. DA REABERTURA DA SESSAO PUBLICA =ub. Y

13.1. A sessdo publica podera ser reaberta:

13.1.1.Nas hipoteses de provimento de recurso que leve a anulacado de atos anteriores a
realizacdo da sessdo publica precedente ou em que seja anulada a propria sessao
publica, situacdo em que serdo repetidos os atos anulados e os que dele dependam.
13.1.2.Quando houver erro na aceitacdo do preco melhor classificado ou quando o
licitante declarado vencedor ndo assinar o contrato ou ndo comprovar a regularizagao
fiscal e trabalhista, nos termos do art. 43, §1° da Lei Complementar n° 123, de 2006.
Nessas hipéteses, serdo adotados os procedimentos imediatamente posteriores ao
encerramento da etapa de lances.

13.2. Todos os licitantes remanescentes deverédo ser convocados para acompanhar a
sessao reaberta.

13.2.1.A convocacao se dara de acordo com a fase do procedimento licitatério.

13.2.2.A convocacéo feita por e-mail dar-se-a de acordo com os dados contidos no

SICAF, sendo responsabilidade do licitante manter seus dados cadastrais atualizados.

14. DA ADJUDICACAO E HOMOLOGACAO

14.1. O objeto da licitagdo sera adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso ndo haja interposi¢cdo de recurso, ou pela autoridade competente, apds a
regular decisdo dos recursos apresentados.

CNPJ: 08.080. 28'?/0001-19
Rua Sebastido Pereira Bastos 708 - Bairro Monumento
CEP: 57 500-000



Consdrcio Para o Desenvolvimento
da Regido do ipanema

wrera  Trabalho e Desenvolvimento para Nossa Gente Sertaneja!
14.2. Apbs a fase recursal, constatada a regularidade dos atos praticados, a autoridade

competente homologara o procedimento licitatério.

Fils. O
Proc. 05923
15. DA GARANTIA DE EXECUGAO =ub. Y

15.1. Nao havera exigéncia de garantia de execug¢do para a contratagéo.

16. DA ATA DE REGISTRO DE PRECOS

16.1.1.Homologado o resultado da licitagao, tera o adjudicatario o prazo de 5 (cinco) dias,

contados a partir da data de sua convocacgéo, para assinar a Ata de Registro de Precos,
cujo prazo de validade encontra-se nela fixado, sob pena de decair do direito a
contratagdo, sem prejuizo das sangées previstas no Edital.

16.1.2.Alternativamente a convocagéao para comparecer perante o 6rgao ou entidade para
a assinatura da Ata de Registro de Pregos, a Administragdo podera encaminha-la para
assinatura, mediante correspondéncia postal com aviso de recebimento (AR) ou meio
eletrénico, para que seja assinada e devolvida no prazo de 15 (quinze) dias, a contar da
data de seu recebimento.

16.1.3.0 prazo estabelecido no subitem anterior para assinatura da Ata de Registro de
Precos podera ser prorrogado uma unica vez, por igual periodo, quando solicitado pelo(s)
licitante(s) vencedor(s), durante o seu transcurso, e desde que devidamente aceito.
16.1.4.Serdo formalizadas tantas Atas de Registro de Pregos quanto necessarias para o
registro de todos os itens constantes no Termo de Referéncia, com a indicagéo do licitante
vencedor, a descricdo do(s) item(ns), as respectivas quantidades, pregos registrados e
demais condic¢des.

16.1.5.Sera incluido na ata, sob a forma de anexo, o registro dos licitantes que aceitarem
cotar os bens ou servigos com pregos iguais aos do licitante vencedor na sequéncia da
classificacao do certame.

14. DO TERMO DE CONTRATO

14.1. Apo6s a homologagéo da licitagao, em sendo realizada a contratacéo, sera firmado
Termo de Contrato.

14.2. O adjudicatario tera o prazo de 5 (cinco) dias, contados a partir da data de sua
convocacgdo, para assinar o Termo de Contrato, sob pena de decair do direito a
contratacdo, sem prejuizo das sangées previstas no Edital.

14.2.1.Alternativamente a convocagéo para comparecer perante o 6rgéo ou entidade para
a assinatura do Termo de Contrato, a Administragdo podera encaminha-lo para
assinatura da Adjudicataria, mediante correspondéncia postal com aviso de recebimento
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(AR) ou meio eletrénico, para que seja assinado no prazo de 15 (quinze) dias, a contar

da data de seu recebimento.

14.2.2.0 prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por
solicitagdo justificada do adjudicatario e aceita pela Administragao.

14.3. A contratagédo tem prazo de vigéncia de 12 (doze) meses, contado da data de
publicacdo do extrato contratual no Diario Oficial do Estado, a partir de quando as
obriga¢bes assumidas pelas partes serédo exigiveis, sendo prorrogavel na forma do art.
57, inciso Il, da Lei n° 8.666/93.

14.4. Previamente a contratagdo, a Administracdo realizara consulta ac SICAF e aos
demais cadastros previstos no subitem 10.1. do edital, para identificar eventual proibigéo
da licitante adjudicataria de contratar com o Poder Publico.

14.4.1.Na hipotese de irregularidade, a Contratada devera regularizar a sua situagao no
prazo de até 05 (cinco) dias, sob pena de aplicacdo das penalidades previstas no edital
€ anexos.

14.5. Na assinatura do contrato ou da ata de registro de pregos, sera exigida a comprovagao
das condicdes de habilitacdo consignadas no edital, que deverdo ser mantidas pelo licitante
durante a vigéncia do contrato ou da ata de registro de precos.

14.6. Na hipdtese de o vencedor da licitagdo ndo comprovar as condicées de habilitagio
consignadas no edital ou se recusar a assinar o contrato ou a ata de registro de pregos, a
Administracao, sem prejuizo da aplicacao das san¢des e demais cominagées legais cabiveis,
poderd convocar outro licitante, respeitada a ordem de classificacdo, para, apés a
comprovagao das condigées de habilitagdo, analisada a proposta e eventuais documentos

complementares e feita a negociagao, assinar o contrato ou a ata de registro de precos.

Fis._ 035

_Proc. 0592
15 DO REAJUSTE Rub._|

156.1. As regras acerca do reajuste do valor contratual sdo as estabelecidas no Termo de
Referéncia.

16. DO RECEBIMENTO DO OBJETO E DA FISCALIZACAO DO CONTRATO

16.1. As regras acerca do recebimento do objeto e da fiscalizacdo do contrato sdo as

estabelecidas no Termo de Referéncia.

17. DAS OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

17.1. As obrigagées da Contratante e da Contratada sdo as estabelecidas no Termo de

Referéncia.
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DO MODELO DE GESTAO DO CONTRATO E CRITERIOS DE MEDIQAO E

PAGAMENTO

18.1. As regras acerca do modelo de gestdo do contrato e dos critérios de medicdo e
‘pagamento sdo as estabelecidas no Termo de Referéncia.

Fis. 030
Proc. 05923
19. DA FORMACAO DO CADASTRO DE RESERVA Rub. 7N

e

19.1. Ap6s o encerramento da etapa competitiva, os licitantes poderao reduzir seus precos
ao valor da proposta do licitante mais bem classificado.

19.2. A apresentacdo de novas propostas na forma deste item nao prejudicara o resultado
do certame em relacao ao licitante melhor classificado.

19.3. Havendo um ou mais licitantes que aceitem cotar suas propostas em valor igual ac do
licitante vencedor, estes serdo classificados segundo a ordem da ultima proposta individual
apresentada durante a fase competitiva.

19.4. Esta ordem de classificagdo dos licitantes registrados devera ser respeitada nas
contratacdes e somente sera utilizada acaso o melhor colocado no certame nao assine a ata
ou tenha seu registro cancelado nas hipéteses previstas nos artigos 20 e 21 do Decreto n°
7.892/213.

20. DAS SANGOES ADMINISTRATIVAS

20.1 Comete infragdo administrativa nos termos do Decreto Lei 10.024/2019, a Contratada
que: analisar

20.1.1 Dar causa a inexecucéo parcial do contrato;

20.1.2 Dar causa a inexecugao parcial do contrato que cause grave dano a Administracao,
ao funcionamento dos servigos publicos ou ao interesse coletivo;

20.1.3 Dar causa a inexecucao total do contrato;

20.1.4 Deixar de entregar a documentagio exigida para o certame;

20.1.5 Né@o manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

20.1.6 Nao celebrar o contrato ou nao entregar a documentagao exigida para a contratacéo,
quando convocado dentro do prazo de validade de sua proposta;

20.1.7 Ensejar o retardamento da execugéo ou da entrega do objeto da licitagdo sem motivo
justificado;

20.1.8 Apresentar declaragdo ou documentagéo falsa exigida para o certame ou prestar
declaragao falsa durante a licitagdo ou a execugéo do contrato;

20.1.9 Fraudar a licitagao ou praticar ato fraudulento na execugao do contrato;

20.1.10 Comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;
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20.1.11 Pratlcar atos ilicitos com vistas a frustrar os objetivos da licitagao;
20.1.12 Praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

20.2 A autoridade competente, na aplicacdo das sangbes, levara em consideragdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administracao, observado o principio da proporcionalidade.

20.2.1 Certificamos para os devidos fins que as especificagbes contidas neste termo de
referéncia, ndo contém caracteristicas, especificagdes ou exigéncias exclusivas, excessivas,
impertinentes, irrelevantes ou desnecessarias que possam direcionar o certame ou limitar ou

frustrar a competicdo ou a prestagao do servigo.
Fis._ O3

Proc 050#;;
21 DA IMPUGNAQAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO Rub. pai

21.1 Até 03 (irés) dias uteis antes da data designada para a abertura da sessao publica,
qualquer pessoa podera impugnar o Edital.

21.2 A impugnacido podera ser realizada por forma eletrénica, pelo e-mail
licitacaocondrial@gmail.com, ou por peticao dirigida ou protocolada na Rua Sebastido Pereira
Bastos, n°® 708, Monumento — Santana do Ipanema/AL.

21.3 Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboragdo do Edital e seus
anexos, decidir sobre a impugnacao no prazo de até dois dias Uteis contados da data de
recebimento da impugnacéo.

21.4 Acolhida a impugnacgéo, sera definida e publicada nova data para a realizacdo do
certame.

21.5 Os pedidos de esclarecimentos referentes ao processo licitatério deverao ser enviados
ao Pregoeiro, até 03 (trés) dias uteis anteriores a data designada para abertura da sessao
publica, exclusivamente por meio eletronico via Internet, no endereco indicado no Edital.
21.6 O pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois dias Uteis,
contado da data de recebimento do pedido, e podera requisitar subsidios formais aos
responsaveis pela elaboragao do edital e dos anexos.

21.6.1 As impugnagdes e pedidos de esclarecimentos ndo suspendem os prazos previstos
no certame.

21.7 A concessédo de efeito suspensivo a impugnacao é medida excepcional e devera ser
motivada pelo pregoeiro, nos autos do processo de licitagéo.

21.8 As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e
vincularao os participantes e a administrago.

22 DAS DISPOSICOES GERAIS

22.1 Da sessao publica do Pregao divulgar-se-a Ata no sistema eletrénico.
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22 2 Nao havendo sido informada data e horario, ou ndo continuada a sessdo na data e

horario informados, o reinicio da sessdo somente ocorrera depois da comunicacdo do fato
pelo Pregoeiro aos participantes no chat e no Diario Oficial dos Municipios do Estado de
Alagoas, com antecedéncia minima de 03 (trés) dias Uteis.

22.3 Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica
observarédo o horario de Brasilia — DF.

22.4 No julgamento das propostas e da habilitacdo, o Pregoeiro podera sanar erros ou
falhas que néo alterem a substancia das propostas, dos documentos e sua validade juridica,
mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes
validade e eficacia para fins de habilitagao e classificacéo.

22.5 A homologagao do resultado desta licitagdo ndo implicara direito a contratagéo.

22,6 As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse da
Administracédo, o principio da isonomia, a finalidade e a seguranca da contratagao. ,
227 Os licitantes assumem todos os custos de preparacédo e apresentacdo de suas
propostas e a Administracdo ndo sera, em nenhum caso, responsavel por esses custos,
independentemente da condugao ou do resultado do processo licitatério.

22.8 Na contagem dos prazos estabelecidos no Edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-a o do vencimento. So se iniciam e vencem os prazos em dias de expediente
na Administragao.

22.9 O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento
do licitante, desde que seja possivel o aproveitamento do ato, observados os principios da
isonomia e do interesse publico.

22.10 Em caso de divergéncia entre disposi¢des do Edital e de seus anexos ou demais pecas
que compdem o processo, prevalecerdo as do Edital.

22.11 O Edital esta disponibilizado, na integra, no enderegco eletrénico
www.comprasgovernamentais.gov.br e também poderdo ser lidos ou obtidos na Rua
Sebastido Pereira Bastos, n® 708, Monumento — Santana do Ipanema/AL, nos dias Uteis, no
horério das 08 horas as 14 horas.

22.12 Integram o Edital, para todos os fins e efeitos, os seguintes anexos: Fis._ 0%
22.12.1 ANEXO | - Termo de Referéncia; ;Lcl))c O% 2
2212.2 ANEXO Il = Minuta de Ata de Registro de Pregos; e
22,123 ANEXO Il — Minuta de Termo de Contrato;

22.12.4 ANEXO 1V — Modelos de Declaragées;

LIDIANE PEREIRA DE MACEDO
Pregoeira do CONDRI
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Fis. 039

Proc. 059(2

Rub. Y

i

ANEXO |

TERMO DE REFERENCIA

1. DA APRESENTACAO
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30 Sg podera ser adotado nas seguintes hipoteses:

o
1.1.  Art.

1.1.1. Quando, pelas caracteristicas do bem ou servico, houver necessidade de contrata¢des
frequentes;

1.1.2. Quando for conveniente a aquisicéo de bens com previsdo de entregas parceladas ou
contratacéo de servicos remunerados por unidade de medida ou em regime de tarefa;

1.1.3. Quando for conveniente a aquisicdo de bens ou a contratacdo de servigcos para
atendimento a mais de 01 (um) 6rgéo ou entidade, ou a programas de governo; ou

1.1.4. Quando, pela natureza do objeto, néo for possivel definir previamente o quantitativo a
ser demandado pela administragdo.

1.2. A Ata de Registro de Precos, decorrente do registro de precos, é documento
vinculativo, obrigacional, com caracteristica de compromisso para futura contratacéo, em que
se registram os pregos, fornecedores, 6rgaos participantes e condigcdes a serem praticadas,
conforme as disposigdes contidas no instrumento convocatério e propostas apresentadas.
1.3. A existéncia de pregos registrados nao obriga a Administragdo a contratar, facultando-
se a realizagao de licitacdo especifica para a contratagcdo pretendida, assegurada preferéncia

ao fornecedor registrado em igualdade de condicGes. Fis. 04O
Proc. 05
2. DO OBJETO R £

2.1. O objeto deste termo de referéncia é o registro de pregos para futura e eventual
aquisicdo de material de informatica visando atender as necessidades dos municipios

consorciados ao CONDRY, conforme especificagdes e quantitativos estabelecidos abaixo:

LOTE 01
AMPLA
ITEM COMPOSICAO QUANT. { UND. VAL.O R VALOR TOTAL
UNITARIO

01 NOTEBOOK TIPO | 1500 UND R$ 4.350,33 R$ 6.529.245,00
02 NOTEBOOK TIPO I} 1500 UND R$ 5.524,00 R$ 8.273.490,00
03 LAPTOP EDUCACIONAL TIPO 1 3750 UND R$ 3.216,33 R$ 12.279.975,00
04 MICROCOMPUTADOR MINI PC 15 1500 UND R$ 6.722,00 R$ 10.132.995,00
05 MICROCOMPUTADOR MINI PC 17 1500 UND R$ 5.781,00 R$ 8.671.500,00
06 TABLET —LOW END 2250 UND R$ 1.623,33 R$ 3.677.490,00
07 TABLET - INTERMEDIARIO 2250 UND R$ 2.200,00 R$ 5.092.492,50
08 TABLET - SUPERIOR 2250 UND R$ 2.937,00 R$ 6.683.242,50
09 GABINETE DE RECARGA (36 POSICOES) 1500 UND R$ 9.307,66 R$ 14.103.855,00
10 IMPRESSORA LASER MONO” 1500 UND R$ 4.550,00 R$ 6.847.305,00
11 IMPRESSORA MULTIFUNCIONAL COLORIDA 150 UND R$ 7.939,33 R$ 1.195.650,00
12 MONITOR 19,5” 750 UND R$ 783,33 R$ 597.495,00
13 SCANNER DE DOCUMENTOS 150 UND R$ 1.389,66 R$ 221.299,50
14 MONITOR 23,8” 750 UND R$ 996,66 R$ 780.802,50
15 KIT TECLADO E MOUSE COM FIO 1500 UND R$ 123,66 R$ 183.000,00
16 PROJETOR 150 UND R$ 5.320,00 R$ 802.725,00
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17 SERVIDORES XEON 150 UN R$ 48.333,33 R$ 8.329.993,50
18 SERVICOS DE SEGURANGA DA INFORMAGAO 3750 UND R$ 300,73 R$ 1.084.912,50
VALOR TOTAL ESTIMADO PARA O LOTE R$ 95.487.468,00
LOTE 02
COTA 25% ME E EPP
ITEM COMPOSIGAO QUANT. | UND. VAL,O R VALOR TOTAL
UNITARIO
19 NOTEBOOK TIPO | 500 UND R$ 4.350,33 R$ 2.176.415,00
20 NOTEBOOK TIPO Il 500 UND R$ 5.524,00 R$ 2.757.830,00
21 LAPTOP EDUCACIONAL TIPO 1 1.250 UND R$ 3.216,33 R$ 4.093.325,00
22 MICROCOMPUTADOR MINI PC 15 500 UND R$ 6.722,00 R$ 3.377.665,00
23 MICROCOMPUTADOR MINI PC 17 500 UND R$ 5.781,00 R$ 2.890.500,00
24 TABLET - LOW END 750 UND R$ 1.623,33 R$ 1.225.830,00
25 TABLET - INTERMEDIARIO 750 UND R$ 2.200,00 R$ 1.697.497,50
26 TABLET - SUPERIOR 750 UND R$ 2.937,00 R$ 2.227.747,50
27 GABINETE DE RECARGA (36 POSIGOES) 500 UND R$ 9.307,66 R$ 4.701.285,00
28 IMPRESSORA LASER MONO” 500 UND R$ 4.550,00 R$ 2.282.435,00
29 IMPRESSORA MULTIFUNCIONAL COLORIDA 50 UND R$ 7.939,33 R$ 398.550,00
30 MONITOR 19,5” 250 UND R$ 783,33 R$ 199.165,00
31 SCANNER DE DOCUMENTOS 50 UND R$ 1.389,66 R$ 73.766,50
32 MONITOR 23,8” 250 UND R$ 996,66 R$ 260.267,50
33 KIT TECLADO E MOUSE COM FIO 500 UND R$ 123,66 R$ 61.000,00
34 PROJETOR 50 UND R$ 5.320,00 R$ 267.575,00
35 SERVIDORES XEON 50 UND R$ 48.333,33 R$ 2.776.664,50
36 SERVICOS DE SEGURANGA DA INFORMAGAO 1.250 UND R$ 300,73 R$ 361.637,50
VALOR TOTAL ESTIMADO PARA O LOTE R$ 31.829.156,00

Fils. OH{

3. DA JUSTIFICATIVA Pro c'ﬁ;—%[
Rub. 7
3.1. O CONDRI, em face da necessidade de licitar suprimentos e equipamentos de 7

informatica, para atender as necessidades dos municipios consorciados a este juntamente
com as secretarias que os compdem, justifica a abertura do presente procedimento licitatério,
para manter os trabalhos administrativos e operacionais rotineiros dos setores. Bem como,
manter os servicos pulblicos em niveis aceitaveis ao funcionamento dos trabalhos, para o
cumprimento de sua finalidade com eficiéncia, continuidade e economia.
3.2. Nos ultimos anos a informatica tornou-se uma ferramenta fundamental para a
execucao dos servigcos nas empresas publicas e privadas. Na Administragéo, boa parte dos
processos de trabalho ja opera em sistemas de informagéo. Além disso, os materiais de
informatica sdo amplamente utilizados para a operacgéo das atividades administrativas das
unidades nos 6rgaos publicos.
3.3. A continuidade dos servigos é um dos atributos principais a ser levado em conta pelos
gestores, tendo em vista que a interrupcdo da prestacdo dos servicos publicos causaria
transtornos aos administrados e, por reflexo, aos cidadaos.
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4. QUALIFICACAO TECNICA

4.1. A proponente devera apresentar documentos exigidos no anexo unico deste TR,
bem como:

4.1.1. Comprovacao, a ser feita através de atestados fornecidos por pessoa juridica de direito
publico ou privado, que comprove o fornecimento de itens compativeis em caracteristicas e
prazos com o objeto da licitagdo, sem prejuizo de demostrar a qualidade do(s) produto(s), o
atendimento as normas técnicas regulamentares, ou de seu processo de fabricagdo, quando
exigido, por qualquer instituicao oficial competente ou por entidade credenciada (certificagcoes
pertinentes), na forma especiﬁcada no Termo de Referéncia.

4.1.2. A(s) certidao(6es) e/ou atestado(s) apresentado(s) devera(do) conter as seguintes
informacgdes basicas, como 0 nome do contratado e do contratante, a identificacdo do objeto
do contrato, a localizagdo dos itens fornecidos / executados (cidade), discriminacéo dos itens
e suas respectivas quantidades. Els. O L{ oy

Proc.Q54(29

5. CLASSIFICACAO DOS BENS COMUNS Rub.

5.1. Os bens a serem adquiridos € comum nos termos do Inciso Il, do Art.3°, do Decreto
Federal n°. 10.024/2019.

5.2. Os itens a serem adquiridos constituem-se em atividades materiais acessoérias,
instrumentais ou complementares a area de competéncia legal do 6rgédo licitante, nédo
inerentes as categorias funcionais abrangidas por seu respectivo plano de cargos.

5.3. A aquisicdo dos bens ndo gera vinculo empregaticio entre os empregados da
Contratada e a Administragdo, vedando-se qualquer relagdo entre estes que caracterize
pessoalidade e subordinagao direta.

6. ENTREGA E CRITERIOS DE ACEITAGAO DO OBJETO

6.1. O prazo de entrega dos bens é de até 30 (trinta) dias, contados da ordem de
fornecimento, em remessa (nica e/ou parcelada, no endereco indicado pelo gestor contratual

no CONDRI. Horério e dia para entrega: dias Uteis, das 08 as 14 horas.

6.2. Os bens serdo recebidos provisoriamente no prazo de 10 (dez) dias uteis, pelo (a)
responsavel pelo acompanhamento e fiscalizacdo do contrato, para efeito de posterior
verificagdo de sua conformidade com as especificagbes constantes neste Termo de
Referéncia.

6.3. Os bens poderao ser rejeitados, no todo ou em parte, quando em desacordo com as

especificagbes constantes neste Termo de Referéncia e na proposta, devendo ser
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substituidos no prazo de 05 (cinco) dias, a contar da notificacao da contratada, as suas custas,

sem prejuizo da aplicagéo das penalidades.

6.4. Os bens serao recebidos definitivamente no prazo de 15 (quinze) dias uteis, contados
do recebimento provisério, apés a verificacdo da qualidade e quantidade do material e
consequente aceitacdo mediante termo circunstanciado.

6.4.1. Na hipotese de ndo se proceder a verificagdo a que se refere o subitem anterior dentro
do prazo fixado, reputar-se-a como realizada, consumando-se o recebimento definitivo no dia
do esgotamento do prazo.

6.5. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da

contratada pelos prejuizos resultantes da incorreta execugéo do contrato.
Fis._ 043

Proc. 054122

7. OBRIGAGOES DA CONTRATANTE E DA CONTRATADA Rub. Yf},-{//

7.1. Sao obrigagdes da Contratante:

7.1.1. Receber o objeto no prazo e condigdes estabelecidas no Edital e seus anexos;

7.1.2. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificagcbes constantes do Edital e da proposta, para fins de
aceitagéo e recebimento definitivo;

7.1.3. Comunicar a Contratada, por escrito, sobre imperfeicées, falhas ou irregularidades
verificadas no objeto fornecido, para que seja substituido, reparado ou corrigido;

7.1.4. Acompanhar e fiscalizar o cumprimento das obrigacdes da Contratada, através de
comissao/servidor especialmente designado;

7.1.5. Efetuar o pagamento a Contratada no valor correspondente ao fornecimento do objeto,
no prazo e forma estabelecidos no Edital e seus anexos.

7.2. A Administracdo ndo respondera por quaisquer compromissos assumidos pela
Contratada com terceiros, ainda que vinculados a execugao do presente Termo de Contrato,
bem como por qualquer dano causado a terceiros em decorréncia de ato da Contratada, de
seus empregados, prepostos ou subordinados.

7.3. A Contratada deve cumprir todas as obrigagées constantes no Edital, seus anexos e
sua proposta, assumindo como exclusivamente seus o0s riscos e as despesas decorrentes da
boa e perfeita execuc¢io do objeto e, ainda:

7.3.1. Efetuar a entrega do objeto em perfeitas condigdes, conforme especificagbes, prazo e
local constantes no Edital e seus anexos, acompanhado da respectiva nota fiscal, na qual
constardo as indicacdes referentes a: marca, fabricante, modelo, procedéncia e prazo de
garantia ou validade;

7.3.1.1. O objeto deve estar acompanhado do manual do usuario, com uma versao em
portugués e da relagéd da rede de assisténcia técnica autorizada, quando for o caso.
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7 3 2. Responsab||lzar-se pelos vicios e danos decorrentes do objeto, de acordo com os

artigos 12, 13 e 17 a 27 do Cddigo de Defesa do Consumidor (Lei n°® 8.078, de 1990);

7.3.3. Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de
Contrato, o objeto com avarias ou defeitos;

7.3.4. Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede
a data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a
devida comprovagéo;

7.3.5. Manter, durante toda a execucdo do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condigdes de habilitacdo e qualificacdo exigidas na licitagéo;

7.3.6. Indicar preposto para representa-la durante a execucdo do contrato; Elis. o4y
Proc. 055922
| = YU P

8. DA SUBCONTRATACAO R =

8.1. Nao sera admitida a subcontratagdo do objeto licitatério.

9. ALTERAGAO SUBJETIVA

9.1. E admissivel a fusdo, cisdo ou incorporacdo da contratada com/em outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de
habilitacdo exigidos na licitagdo original; sejam mantidas as demais clausulas e condi¢gdes do
contrato; ndo haja prejuizo a execugdo do objeto pactuado e haja a anuéncia expressa da
Administragcdo a continuidade do contrato.

10. DO GERENCIAMENTO DA ATA DE REGISTRO DE PRECOS
10.1. A CONDRI desempenhara as fungées do Orgdo Gerenciador da Ata de Registro de

Precos, cabendo-lhe a pratica de todos os atos de controle e administracéo, inclusive:
10.1.1. Providenciar a assinatura da Ata de Registro de Precos e o encaminhamento de sua
copia aos 6rgaos ou entidades participantes,

10.1.2. Conduzir eventuais renegociagdes dos precos registrados e, em sendo o caso, revogar
a Ata de Registro de Precos;

10.1.3. Aplicar, garantida a ampla defesa e o contraditério, as penalidades decorrentes do
descumprimento do pactuado na Ata de Registro de Precos;

10.1.4. Anuir a utilizagao da Ata de Registro de Pre¢os, durante sua vigéncia, por Orgéo Nao
Participante;

10.1.5. Autorizar, excepcional e justificadamente, a prorrogagéo do prazo para o Orgdo Nao
Participante efetivar a aquisicdo ou contratagéo solicitada, respeitado o prazo de vigéncia da
Ata de Registro de Precos;

10.1.6. Formalizar o cancelamento do registro do fornecedor.
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11. DO ACOMPANHAMENTO E FISCALIZAGAO DO CONTRATO

11.1. Nos termos do art. 67 da Lei n° 8.666, de 1993, sera designhado representante para
acompanhar e fiscalizar a entrega dos bens, anotando em registro proprio todas as

ocorréncias relacionadas com a execugdo e determinando o que for necessario a
regularizagao de falhas ou defeitos observados.

11.1.1. O recebimento de material de valor superior a R$ 80.000,00 (oitenta mil reais) sera
confiado a uma comissao de, no minimo, 03 (irés) membros, designados pela autoridade
competente.

11.2. A fiscalizagdo de que trata este item nao exclui nem reduz a responsabilidade da
Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfeicdes técnicas ou vicios redibitorios, e, na ocorréncia desta, ndo implica
corresponsabilidade da Administracado ou de seus agentes e prepostos, de conformidade com
o art. 70 da Lei n° 8.666, de 1993.

11.3. O representante da Administracdo anotara em registro proprio todas as ocorréncias
relacionadas com a execucao do contrato, indicando dia, més e ano, bem como o nome dos
funcionarios eventualmente envolvidos, determinando o que for necessario a regularizagao
das falhas ou defeitos observados e encaminhando os apontamentos a autoridade

competente para as providéncias cabiveis. Fis. O4Y5
Proc. 05423
Rub.__ Y

12. DO PAGAMENTO =

12.1. O pagamento sera realizado no prazo maximo de até 30 (trinta) dias, contados a partir
do recebimento da Nota Fiscal ou Fatura, acompanhada da comprovagéo da regularidade
fiscal, através de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados
pela Contratada.

12.1.1. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de
que trata o inciso |l do art. 24 da Lei 8.666, de 1993, deverao ser efetuados no prazo de até 5
(cinco) dias uteis, contados da data da apresentacdo da Nota Fiscal ou Fatura, nos termos do
art. 5°, § 3° da Lei n° 8.666, de 1993.

12.2. Considera-se ocorrido o recebimento da Nota Fiscal ou Fatura no momento em que o
orgao contratante atestar a execugéo do objeto do contrato.

12.3. Havendo erro na apresentagdo da Nota Fiscal ou Fatura ou dos documentos
pertinentes a contratagéo ou, ainda, circunstancia que impeca a liquidacao da despesa, como,
por exemplo, obrigacdo financeira pendente, decorrente de penalidade imposta ou

inadimpléncia, o pagamento ficara sobrestado até que a Contratada providencie as medidas
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saneadoras.Rﬁ:sta hipétese, o prazo para pagamento iniciar-se-a apés a comprovagéo da

regularizagao da situacéo, nao acarretando qualquer 6nus para a Contratante. Fis. /

Proc.0A

12.4. Sera considerada data do pagamento o dia em que constar como emitida aR{fAsm
bancaria para pagamento.

12.5. Antes da emissdo de Nota de Empenho e a cada pagamento a Contratada, sera
realizada consulta ao SICAF para verificar a manutencdo das condigbes de habilitagcao
exigidas no edital por ele abrangidas ou, na impossibilidade de acesso ao referido Sistema,
consulta aos sitios eletronicos oficiais ou a documentagdo mencionada nos arts. 28, 29 e 31
da Lei n° 8.666, de 1993.

12.5.1. Na mesma oportunidade, a Administracao realizara consulta ao SICAF, a Consulta
Consolidada de Pessoa Juridica do Tribunal de Contas da Unido e ao Cadastro das Empresas
Inidéneas, Suspensas e Impedidas do Estado de Alagoas — CEIS para identificar eventual
proibigdo de contratar com o Poder Publico.

12.6. Constatando-se a situacado de irregularidade da Contratada, sera providenciada sua
notificagdo, por escrito, para que, no prazo de 10 (dez) dias, regularize sua situagao ou, no
mesmo prazo, apresente sua defesa.

12.6.1.Nao havendo regularizacdo ou sendo a defesa considerada improcedente, a
Contratante deverd comunicar aos 6rgados responsaveis pela fiscalizacdo da regularidade
fiscal quanto a inadimpiéncia da Contratada, bem como quanto a existéncia de pagamento a
ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o
recebimento de seus créditos

12.7. Persistindo a irregularidade, a Contratante devera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada a
Contratada a ampla defesa.

12.7.1. Sera rescindido o contrato em execugdo com a Contratada inadimplente, salvo por
motivo de economicidade, seguranga nacional ou interesse publico de alta relevancia,
devidamente justificado, em qualquer caso, pela maxima autoridade da Contratante.

12.8. Havendo a efetiva execugéo do objeto, os pagamentos serao realizados normalmente,
até que se decida pela rescisdo do contrato, caso a Contratada nao regularize sua situagao.
12.9. Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagao
aplicavel.

12.10. A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n® 123, de 2006, ndo sofrera a retencdo tributaria quanto aos impostos e
contribuicbes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a
apresentagao de comprovagao, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.
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13.1. Os pregos séo fixos e irreajustaveis. Fis. OuY
Proc._(5%1(22
_ Rub. s/
14. DA GARANTIA DE EXECUCAO

14.1. N3o havera exigéncia de garantia de execu¢ao para a contratacao.

15. DA AMOSTRA

15.1. Para a afericdo da compatibilidade do objeto com as especificacbes do Termo de
Referéncia, sobretudo quanto a padrdes de qualidade e desempenho, podera ser exigido que
o licitante classificado em primeiro lugar apresente amostra, sob pena de nao aceitacéo da
proposta, no endereco deste consércio e dentro de 05 (cinco) dias uteis, contados da
solicitagédo do Pregoeiro.

15.1.1.1. Por meio de mensagem no chat, sera divulgado o local e horario de realizagéo
do procedimento para a avaliagdo das amostras, cuja presenca sera facultada a todos os
interessados, incluindo os demais licitantes.

15.1.1.2. Os resultados das avaliagbes serdo divulgados por meio de mensagem no
sistema.
15.1.1.3. No caso de nao haver entrega da amostra ou ocorrer atraso na entrega, sem

justificativa aceita pelo Pregoeiro, ou havendo entrega de amostra fora das especificagbes
previstas no Termo de Referéncia, a proposta do licitante sera recusada.

15.1.1.4. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado nao for(em)
aceita(s), o Pregoeiro analisara a aceitabilidade da proposta ou lance ofertado pelo segundo
classificado. Seguir-se-a com a verificagdo da(s) amostra(s) e, assim, sucessivamente, até a
verificacdo de uma que atenda as especificagdes constantes no Termo de Referéncia.

15.2. A Licitante vencedora devera no prazo maximo de 05 (cinco) dias corridos apés a
declaragio de vencedora, encaminhar 01 amostra completa do produto ora licitado nos termos
do anexo | deste termo de referéncia. No caso de ndo haver entrega da amostra, sem
justificativa aceita pela Administracdo, ou havendo entrega de amostra fora das
especificacdes previstas neste TR, a empresa serd inabilitada.

15.2.1.0s exemplares colocados a disposicdo da Administracdo serdo tratados como
protétipos, podendo ser manuseados e desmontados pela equipe técnica responsavel pela
analise, nao gerando direito a ressarcimento.

15.2.2. Ap6s a divulgagdo do resultado final da licitagcdo, as amostras entregues deverao ser
recolhidas pelos licitantes no prazo de 05 (cinco) dias corridos, apés o qual poderdo ser
descartadas pela Administracao, sem direito a ressarcimento.
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15.2.3.0s I|G|tantes deverdao colocar a disposicdo da Administracdo todas as condigdes

indispensaveis a realizacado de testes e fornecer, sem 6nus, os manuais impressos em lingua

portuguesa, necessarios ao seu perfeito manuseio, quando for o caso.

16.  DAS SANGOES ADMINISTRATIVAS

16.1. Comete infracdo administrativa nos termos da Lei n°® 8.666, de 1993, da Lei n°® 10.520,
de 2002, e da Lei 12.846, de 2013, a Contratada que:

16.1.1. Inexecutar total ou parcialmente qualquer das obrigagbes assumidas em decorréncia

da contratacéo;
Fis._ OY®

16.1.2. Ensejar o retardamento da execuc¢ao do objeto; Proc. 05912

16.1.3. Fraudar na execugio do contrato; Rub.

16.1.4. Comportar-se de modo inidéneo; 7
16.1.5. Cometer fraude fiscal;

16.1.6. Nao mantiver a proposta;
16.1.7.Criar, de modo fraudulento ou irregular, pessoa juridica para celebrar contrato
administrativo;

16.1.8. Obtiver vantagem ou beneficio indevido, de modo fraudulento, de modifica¢des ou
prorrogagtes de contratos celebrados com a administragao publica, sem autorizacao em lei,
no ato convocatério da licitagcdo publica ou nos respectivos instrumentos contratuais;

16.1.9. Manipular ou fraudar o equilibrio econémico-financeiro dos contratos celebrados com
a administragéo publica;

16.2. A Contratada que cometer qualquer das infragdes discriminadas no subitem acima
ficara sujeita, sem prejuizo da responsabilidade civil e criminal, as sang¢ées previstas Lei n®
8.666, de 1993, da Lei n°® 10.520, de 2002, e da Lei 12.846, de 2013.

16.3. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n°® 8.666, de 1993, a
Contratada que:

16.3.1. Tenha sofrido condenacao definitiva por praticar, por meio dolosos, fraude fiscal ho
recolhimento de quaisquer tributos;

16.3.2. Tenha praticado atos ilicitos visando a frustrar os objetivos da licitagao;

16.3.3. Demonstre n&o possuir idoneidade para contratar com a Administracdo em virtude de
atos ilicitos praticados.

16.4. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurara o contraditério e a ampla defesa a Contratada, observando-se
o procedimento previsto na Lei n° 8.666, de 1993.

16.5. A autoridade competente, na aplicagdo das sangdes, levard em consideragdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administracao, observado o principio da proporcionalidade.
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Atesto, sob a minha responsabilidade, que o contetido do Termo de Referéncia se limita
ao minimo imprescindivel a satisfagdo do interesse publico, presente na generalidade
dos produtos e modelos existentes no mercado, nao consignando marca ou
caracteristica, especificagdo ou exigéncia exclusiva, excessiva, impertinente,
irrelevante ou desnecessaria que possa direcionar o certame ou limitar ou frustrar a
competicdo ou a realizagao do objeto contratual.

Santana do IpanemalAL, 01 de dezembro de 2022.

3 Fis. 049
LUIZ CELSO MALTA BRANDAO FILHO Proc. 050”22
Diretor Administrativo do CONDRI Rub. mj
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“ANEXO UNICO DO TERMO DE REFERENCIA

Fis. O

Proc._(05% 23

1. NOTEBOOK TIPO |

AN LY 1 [ 4

'V

PROCESSADOR

01 (um) processador, padrao de arquitetura do processador x64 de 64 bits e frequéncia
minima 1.7 GHz e maxima de 4.1 GHz. Com minimo de 2 nicleos e minimo de 4 threads.
Meméria cache do processador em 6 MB ou superior. indice minimo de 6.190 pontos tendo
como referéncia a base de dados Passmark CPU Mark disponivel no site:
http:/Maww.cpubenchmark.net/. O processador ofertado devera ser da 112 geragéo ou
superior.

MEMORIA RAM

Devera ser fornecido no minimo 4GBytes de memoria RAM tipo DDR4 com clock minimo de
3200MHz.

BIOS E SEGURANGCA

O BIOS devera ser do tipo Flash Memory, utilizando meméria ndo volatil e eletricamente
reprogramavel.

A inicializacéo do notebook devera ser realizada na sequéncia definida pelo usuario, via
dispositivos pela porta USB ou pela placa de rede através do recurso WOL (Wake on LAN)
compativel com o padrde PXE (Pré-boot Execution Enviroment).

Devera possuir recursos de controle de permisséo através de senhas, uma para inicializar o
notebook e outra para acesso e alteragdes das configuragdes do BIOS.

Devera possuir integrado ao hardware do notebook, subsistema de seguranga TPM (Trusted
Plataform Module) compativel com a norma TPM Specification Version 1.2 especificadas pelo
TCG (Trusted Computing Group).

CIRCUITOS INTEGRADOS
DE CONTROLE AUXILIAR
DO PROCESSADOR
(CHIPSET)

O chipset deveré suportar no minimo velocidade do barramento de processamento igual ou
superior a 4GHz.

O chipset devera suportar no minimo meméria RAM do tipo DDR4 com frequéncia igual ou
superior a 3200MHz.

PORTAS DE COMUNICACAO

a) 03 portas USB sendo pelo menos:

- 01 porta do Tipo USB-C 3.2 ou superior.

- 02 portas do Tipo USB-A 3.2 ou superior

b) 01 kit de dudio composto por 01 (uma) saida de audio e 01 (uma) entrada para microfone
ou combo de audio (microfone/fone de ouvido em uma unica saida).

c) Os Alto falantes deverdo estar integrados ao gabinete do notebook com amplificador de
sinal.

d) O Microfone deveré estar integrado ao gabinete do notebook. Do tipo dinamico com dois
microfones.

¢€) 01 porta HDMI 1.4

f) 01 leitor de cartsio SD (adaptadores ndo serdo aceitos) com capacidade de leitura minima
de 1TB.

g) 01 micro SIM SLOT para conexao 4G.

h) 01 porta ethernet LAN RJ45

1) 01 conector DC-in para adaptador AC.

J) 01 Kensington slot para seguranga

CONEXOES

Compatibilidade funcional e operacional com os padrdes IEEE 802.11 AX (Dual Band) e
MIMO 2x2 integrados

Bluetooth 5.0 integrado.

4G LTE, compativel com os padroes brasileiros para todas as operadoras do Brasil integrada.
Interface HDMI para conex&o de monitor externo integrada

Néo sera aceita solugdo USB para as interfaces de conectividade.
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Devera ser fornecido com no minimo 01 (uma) unidade de armazenamento, tipo interno ao

ARMAZENAMENTO gabinete no padréao SSD M.2 2280 com 256 GB ou superior.

INTERNO

WEBCAM Deverd ser fornecido 01 (uma) Webcam integrada ao gabinete do notebook com resolugao
minima 1 Megapixel (720p min). N&o sera aceito solugdo de CAMERA externa.

TECLADO Deveréa possuir teclado em portugués do Brasil com a tecla “¢” integrado ao gabinete do
notebook.

MOUSE Devera ser fornecido 01 (um) mouse integrado tipo Touchpad.

TELA DE VIDEO Tela de video integrada ao gabinete do notebook, formato padrao widescreen com no minimo
14” IPS, com resolugéo grafica de 1920 x 1080 pixels ou superior que seja anti-reflexo.
O equipamento devera suportar abertura de 180°.

CARREGADOR DE BATERIA | Devera ser fornecido 01 (um) carregador de bateria do tipo adaptador AC/DC com tenséo de

entrada no minimo na faixa de 100VAC a 240VAC.
Frequéncia de operagao de 50Hz a 60Hz.
Devera ser fornecido cabo de alimentag&o elétrica padrdo brasileiro NBR 14136:2002.

BATERIA PRINCIPAL

Deverd ser interna, ndo removivel, do tipo lons de Litio ou Polimero de Litio de no minimo
45Wh. Com duragdo superior a 7 horas de uso.

)

GABINETE Gabinete monobloco com todos os conectores das portas de comunicagéo solicitadas. Devera
ter estrutura robusta para proteg&o contra impactos.
Bot&o liga/desliga, hibernagéo.
Devera possuir 01 (uma) fenda para fixagéo de cabo antifurto que permita prender o notebook
em objetos ou méveis fixos do tipo Kensington slot.
Dever4 ter resisténcia para quedas com altura minima de 76cm. Fis. f) 5,4»
Devera ter certificagao Mil-STD 810H ou superior. Proc. MQI :
Devera possuir dimensdo maxima de 33,5 cm x23,0 cm x 2cm Rub.
O equipamento devera ter peso méaximo de 1,55kg
SISTEMA OPERACIONAL E Devera ser fornecida licenca do Sistema Operacional Microsoft Windows 11, versdo
DRIVERS Profissional 64 bits, com build atualizada a ocasido da entrega, pré-instalada na imagem

oferecida pela CONTRATANTE, acompanhada de todos os drivers de dispositivos do
equipamento fornecido;

INTERFACES DE GRAFICOS

Devera possuir controladora de video integrada ao processador de 112 Geragao ou Superior.
Devera atender e suportar o padrao DirectX 12.1 ou Superior;
Devera atender e suportar o padrac Open GL 4.6 ou Superior;

SERVIGOS DE SEGURANCA
DA INFORMAGAO

Caracteristicas Gerais do Servigo de Seguranga da Informagé&o:

Ser baseada no modelo que permita monitoramento e gerenciamento centralizado em nuvem
(Cloud);

Funcionar tanto de forma integrada, quanto de forma isolada (“stand alone”);

Todos os servigos deverdo pertencer 4 mesma familia de solugdo corporativa contra cédigos
maliciosos € ameagas de rede (integrar uma Unica solugdo corporativa),

Todos os componentes tratados no item anterior deverado funcionar de forma integrada na
solugdo. Nao deveréo ser solugdes diferentes;

Troca de informagdes entre painel de gerenciamento e seus clientes. Informagdes relevantes
para a realizagdo das ag8es de combate a c6digos maliciosos e protecéo de computadores
ligados em rede;

A troca de informagdes de que trata o tépico anterior devera permitir o recothimento de
informagdes sobre o estado de funcionamento da solugdo nas diferentes estagdes. As
seguintes informagdes deverdo ser contempladas, no minimo: A versdo do sistema
operacional, nome do host, uma versdo de antimalware, status e informagdes CPU,
MEMORIA, DISCO;
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Verificar c6digos maliciosos contra os quais oferece protecéo e realizar as tarefas de protegdo

de computadores ligados em rede em tempo real;

Também para sistemas operacionais Linux, o acesso para ferramenta de configuragéo do
gerenciamento em nuvem (Cloud) deveré ser com acesso seguro via HTTPS;

Através de uma senha administrativa, desabilitar algumas fungdes do sistema de protegéo
local de estagdo ou servidor da familia Windows;

Funcionalidades de gerenciamento em nuvem (Cloud) e administragdo centralizada da
solugéo:

A solugdo devera permitir trabalhar obrigatoriamente na lingua portuguesa do Brasil e inglés;
O Sistema de gerenciamento em nuvem devera permitir no minimo as seguintes

configuracdes: Fis. 054/

Criagao de politicas, por grupo ou territério; Proc. ( _)_5 i
Permitir criagdo de regras como neutra, ativa ou inativa; Rub. W

Geréncia granular com gerenciamento de politicas por nivel hierarquico, como dominantes, ou;
seja, que ndo podem ser reescritas por politicas em nivel hierarquico mais baixo;

Permitir a organizagdo por meio de hierarquia em arvore que permita definigdo de permissédo
de acesso por cada unidade organizacional e/ou por toda a organizagéo;

Permitir definir regras de funcionamento dos blogueios comportamentais do antivirus, com no
minimo configuragdo do tipo de alerta, se o usuério sera notificado para tomar uma agéo, se o
usuario sera notificado e a agéo sera automatica ou fungéo silencio onde a acéo é tomada e o
usudario néo ¢ notificado;

A solugéo devera proteger os arquivos através de andlise comportamental, ou seja, proteger
arquivos mesmo que a solugio n&o disponha de assinatura para esse artefato;

Permitir a inclusdo de arquivos na lista branca ou negra para analise comportamental de
arquivos, inclusdo de um arquivo somente para monitoramento bem como definir um arquivo
ou aplicagéo que devera ser blogueada, permitindo configurar se tal agéo sera ou nio
notificada ao usudrio, sendo que essa notificagdo ao usuario devera ser em portugués do
Brasil.

A solug8o devera proteger os arquivos através de assinaturas de arquivos maliciosos ja
conhecidos;

Além dos componentes responsaveis pelo combate a cédigos maliciosos, possuir também
componente responsavel por implementar uma camada de protecédo para acesso a internet
que impega abertura de sites com risco de acesso a contedidos maliciosos;

Devera permitir ativagéo ou ndo de protegdo quanto PUP do acrdnico em inglés Possible
Unintended Programs, ou seja, programas possivelmente indesejados como exemplos
Adwares e Spywares.

Disponibilizar na aplicag&o antivirus tanto no cliente da verséo cliente/servidor como na versao
Stand Alone ferramenta para envio de amostras para o laboratério e posterior analise, enviado
da propria aplicagéo;

A solugéo devera prover protecdo quanto a navegagdo, para essa fungéo a solugéo devera
funcionar sem a necessidade de instalagdo de outro agente ou plugins nos navegadores.
Para a protegdo de navegacgdo a solugdo devera permitir no minimo protegdo quanto sites
maliciosos com base prépria, sites com contetido indesejados (PUP - Possible Unintended
Programs), bem como permitir a inclusdo manual pelo administrador de sites na lista branca
bem como na lista negra.

A solugdo devera permitir agendamento de scan na rede, podendo criar mais do gue uma
regra de agendamento como por exemplo um agendamento de scan rapido em um
determinado horério do dia e um agendamento completo durante a noite, a solugo devera
conter tecnologia de identificagdo de condi¢éo de carga do equipamento para que nessa
condigdo o scan seja colocado em segundo plano evitando aplicar lentiddo ao equipamento,
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essa tecnologia devera ser configurada para ocorrer ou ndo em cada tarefa de agendamento
de scan, para o agendamento devera permitir no minimos frequéncia diaria, semana ou
mensal podendo definir o horario para execugao,

A solug@o devera permitir executar comandos remotos na estacgéo, devera permitir no minimo
desinstalar ou instalar o antimalware, reiniciar dispositivo, desligar dispositivo.

A solugdo devera permitir gerenciamento de inventario de software e hardware, devera conter
no minimo os seguintes itens:

Trazer a localizagdo georreferenciada do dispositivo de maneira automatica ou permitir
configurar de maneira manual a latitude e longitude para localizaggo do dispositivo;

Permitir acessar remotamente o equipamento direto do painel cloud, a solugdo deveré solicitar
autorizagdo da estacdo de trabalho a ser acessada quanto a autorizagéo do acesso;

Permitir remover o software remotamente direto do painel cloud

Ativar ou desativar recebimento de alerta dos dispositivos;

A solugéo devera permitir bloquear o uso de pendrive ou storage externo, essa restrigdo
devera ser granular

Permitir configuragéo de tipos de alertas, para monitoramento dos dispositivos tais como:
percentuais de CPU, MEMORIA e DISCO e tais informagdes deverdo estar disponiveis em um
painel ou dash board especffico para monitoramento;

Trazer as seguintes informagdes de cada dispositivo:

Status do Dispositivo;

Data em que os dados foram coletados;

O numero da licenga do sistema operacional Windows bem como o status da licenga daquele
dispositivo;

Nome do Host; Fis. 055
Versao do antivirus/antimalware; Proc. O 501 [ DZ
Vers#o do Sistema Operacional; Rub.

Usudrio logado no dispositivo;

Tempo de Atividade;

Consumo e total de CPU;

Consumo e total de meméria RAM;

Consumo e total de memoria Swap;

Consumo e volume total de Disco;

Interfaces de rede;

Servigos que estdo em execugao;

Servigos que estdo parados;

Processos que estdo mais consumindo CPU;

Processos que estdo mais consumindo Meméria;

Informacdes de Hardware, tais como: Drivers de impressora, CD-ROM, Dispositivos gerais,
IDE, USB, SOM, VIDEO,

Adaptador de Rede, Processador, BIOS, MEMORIA, PLACA DE SOM, DISCO, MEMORIA.
Informagdes dos softwares instalados, tais como: fabricantes, software e versao;

Modulo de relatérios com no minimo relatério de inventario de software e hardware, relatério
de licengas do Windows com seu status e relatérios de ameagas encontradas, os relatérios
deverdo ao menos ser gerados no formato PDF, CSV e HTML.

O console de gerenciamento Web devera prover na tela principal um Dashboard com no
minimo informagdes sobre o percentual de méaquina com nimero de antivirus/antimalware
instalado e ameagas neutralizadas;

Detalhe do gerenciamento do antimalware, do monitoramento e do inventério da rede com no
minimo as seguintes informagdes, estatisticas sobre ameacas identificadas, ameagas em
quarentena, estatistica de aplicagio de licengas, informagdes quanto aos dispositivos ligados,
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desligados, informagdes sobre monitoramento de servidores, informagdes de monitoramento
de banco de dados SQLServer, MySQL, PostgreSQL,

Oracle, monitoramento do servigo do Microsoft Active Directory e DNS, informagdes quanto
aos sistemas operacionais instalados, vers3o do sistema operacional, informagdes quanto ao
numero de maquinas com licenga ativa do Windows bem como licengas ndo validas, vencidas
ou sem licenga além de resumo dos 10 maiores fornecedores de software;

Um painel de visualizagdo que permita verificar através de cores e com informacgdes basicas
quais dispositivos estdo com problemas, quais estdo com alertas e quais estdo com execucao
sem nenhum problema;

Ter painel de visualizagdo que permita verificar somente o status dos servidores por meio
visual;

Relatérios de inventario de software e hardware, relatério contendo equipamento, licenca e
seu status, informagdes da existéncia de algum software virtualizado instalado em algum
dispositivo, licenga do antimalware e suas aplicagdes, equipamento infectados, nomE§s @5
infecgdo e nivel de risco dela. PI’OE@
Protegdes oferecidas Rub.
Fornecer protegéo, no minimo, contra os seguintes tipos de cédigos maliciosos: virus de T
computador (em todas as suas variagdes), bombas légicas, vermes (“worms”), cavalos de
tréia (“trojan”), codigos espides (‘spyware”, “keylogger”, “screenlogger” etc.), cédigos de apoio
a invas#o e escalada de privilégio (“rootkit”, “backdoor” etc.), codigo e conteudo indesejado
(“dialer”, “adware”, “joke” etc.);

Devera ter a possibilidade de rastreamento manual nas estagdes de trabalho (programada ou
ndo) de dispositivos méveis de armazenamento (ou ndo) e midias removiveis ou quaisquer
outros que permitam a transferéncia de arquivos para a estagéo de trabalho.

Devera negar acesso ao arquivo infectado antes que ele seja carregado em memdria, aberto
el/ou executado. Apds negar o acesso ao arquivo infectado o antimalware devera limpar o
arquivo, e/ou apagar o arquivo infectado e enviar o arquivo infectado para uma érea de
seguranga (quarentena).

Protegio de midias removiveis (“CD”, “DVD”, “pendrive’, “HD” extermno), sem a necessidade de
configuragdes adicionais.

Permitir detecgéo de ameagas em arquivos compactados nos principais algoritmos (“ZIP”,
“RAR”, “7zip”)

A protegéo de tempo real devera trabalhar também com listas brancas (whitelist) permitindo
adicionar um arquivo em especifico ou um diretério, permitindo assim todos os arquivos de
serem executados e recursivamente.

Permitir a execugdo de escaneamentos nos servidores e nas estagdes de trabalho
(programada ou nao).

Sistema avangado de limpeza que reduza risco de estabilidade do sistema operacional;
Possuir camada de protegéo contra acesso a sites fraudulentos e perigosos;

Possuir camada de protecdo de arquivos contra sequestro de informacgdes;

Possuir camada de prote¢do comportamental contra programas e/ou comportamentos
suspeitos;

Ter médulo de histérico com uma lista de agbes executadas pelo sistema
antivirus/antimalware;

Permitir gerar “kit de emergéncia” que permitird usuario dar boot na maquina e efetuar limpeza
manual;

Possuir médulo de blogueio por meio de comportamento dos processos, sistemas e
programas;

Requisitos de software

Trabalho e Desenvolvimento para Nossa Gente Sertaneja!
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Todos os itens acima deveréo atender sistemas operacionais da familia Windows da versdo

Windows 7 e servidores Windows server 2008 R2 em diante.
Endpoint para Sistemas operacionais Linux e Chrome OS

A solugéo devera prover agente para monitoramento dos sistemas operacionais Linux
prevendo ao menos o funcionamento nas versdes CentOs 7 e 7, Debian 8, 9 e 10, Ubuntu 14,
16 e 18 e Chrome OS Ultima vers3o.

A solugéo deverd prover monitoramento dos agentes em Linux prevendo ao menos:

Ativar ou desativar recebimento de alerta dos dispositivos;

Permitir configuragéo de tipos de alertas, para monitoramento dos dispositivos tais como:
percentuais de CPU, MEMORIA e DISCO e tais informagdes deverao estar disponiveis em um
painel ou Dash Board especifico para monitoramento;

Trazer as seguintes informagdes de cada dispositivo:

Status do Dispositivo; Fis. 055

Data em que os dados foram coletados; P roc-%
Nome do Host; Rub.

Verséo do Sistema Operacional;

Usuédrio logado no dispositivo,

Consumo e total de CPU;

Consumo e total de memoéria RAM;

Consumo e total de meméria Swap;

Consumo e volume total de Disco e suas partiges;

Interfaces de rede;

Servigos que estdo em execugio;

Servigos que estdo parados;

Processos que estdo mais consumindo CPU;

Processos que estdo mais consumindo Meméria;

Histérico de comandos executados;

Localizag&o do dispositivo em mapa georreferenciado;

A solugdo devera permitir configurar quais servigos o agente ird monitorar e em caso de
parada do servigo o agente deveré reiniciar 0 mesmo;

Monitoramento SNMP

Mediante compatibilidade unica com sistemas operacionais Windows.

Devera permitir monitoramento por meio de protocolo SNMP de qualquer dispositivo
conectado na rede;

Comunicar e disponibilizar as informagdes e gestdo de equipamentos denominados loT, de
forma centralizada e em nuvem.

Anti-Ransomware

Possuir protegéo contra sequestro de informagdes, artefatos maliciosos, protegéo contra
invaséo através de dispositivos desprotegidos e protecéo contra criptografia de arquivos;
Deve possuir inteligéncia heuristica para desencapsular e analisar todas as informagdes
contidas em artefatos maliciosos (ransomware) que chegarem oriundos da rede externa para
a rede interna. Todos os pacotes de dados devem ser desencapsulados e todas as
informagdes contidas nos mesmos devem ser lidas e analisadas;

Deve trabalhar com o recurso Sandbox, para que as informagdes lidas sejam simuladas em
um ambiente de testes para prever e estudar o comportamento do artefato malicioso
(ransomware), uma vez que for alocado na rede intema;

Deve conter o recurso para, apos a leitura e simulagdo como nos passos anteriores,
nomeagéo do artefato malicioso (ransomware) onde o mesmo devera ser posto fora do
ambiente de produgao para que um banco de informagées proprias seja criado com dados
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sobre o artefato malicioso (ransomware) e seu possivel funcionamento, o que mantera a

seguranga contra novas ameagas;

O monitoramento comportamental personalizado para detecgédo de criptografia em massa
deve impedir a propagacéo do artefato malicioso (ransomware) antes de ocorrer o sequestro
de dados. |dentificando comportamento suspeito e variagdes nas fungdes de aplicagdes,
mesmo as mais sutis.

O modulo devera prover painel préprio de monitoramento na plataforma web com atualizagao
em tempo real do alerta bem como prover App para ser instalado em dispositivos méveis da
familia Android;

Devera disponibilizar fungdo modo TV para facilitar a analise das informagdes;

Devera permitir configurar frequéncia de envio de alertas, com no minimo configuracdo de 5,
25 ou 50 minutos entre a repeti¢do do alerta.

Monitores do grupo seguranga de endpoints e servidores, a solugéo devera prover ao menos
os seguintes monitores:

Se desativar ou ativar servigo, informara os equipamentos com prote¢do desativadas ou
inexistentes,;

Alerta configuravel pelo administrador entre uma range de valores para emissdo de alertas
entre critico, atengdo ou informativo de no minimo CPU, meméria e carga média;

Permitir monitorar as interfaces de rede;

A solugdo devera permitir o monitoramento dos servigos do sistema operacion£ Is. O5£7

Proc. US’N@

CONDIGOES GERAIS DE FORNECIMENTO PARA O iTEM: Rub. WLIL

O equipamento a ser fornecido devera possuir todos os componentes e as mesmas
caracteristicas do equipamento ofertado na Proposta, sendo aceitos componentes e
especificagbes superiores;

Nao serdo admitidos configuracées e ajustes que impliquem no funcionamento do
equipamento fora as condigées normais recomendadas pelo fabricante, ou dos componentes,
tais como, alteracdes de frequéncia de clock (overclock), caracteristicas de disco ou de
memobria, e drivers ndo recomendados pelo fabricante do equipamento;

Os Notebooks deverdo ser novos, idénticos e sem uso anterior. O modelo ofertado devera
estar em linha de produgdo, sem previsdo de encerramento, na data de entrega da proposta.
DIMENSOES e PESO

O peso do notebook devera ser no maximo de 1,550 kg. A espessura (altura) do notebook
devera ser no maximo de 2.0cm em toda sua extensio

GARANTIA DOS EQUIPAMENTOS

Os equipamentos deverao ter garantia total, on-site, de 12 (doze) meses contados a partir da
emissdo da nota fiscal. A Contratada terd um prazo de 10 dias Uteis para solucionar o
problema, a partir da Data de Abertura do Chamado Técnico.

As embalagens deverao seguir as exigéncias da legislagéo vigente e as especificagdes supra
estabelecidas e ainda trazer todos os dados de identificacao, procedéncia, data de fabricagéo,
prazo de validade, nimero de Registro do item no Fabricante, etc.

CERTIFICAGAO ANATEL
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A interface ereless ofertada deve possuir, na data da entrega da proposta, homologacao

junto a Anatel. Fis. 05>

DOCUMENTAGAO TECNICA Proc._)59125

Deverdo ser fornecidos manuais técnicos do fabricante e de referéncia em lingua

contendo todas as informagdes sobre os produtos com as instrugbes para instalagéo,
configuracao, operagao e administragao.

Todas as funcionalidades descritas para todos os itens de Equipamentos e Softwares,
deverao ser comprovadas por meio de documento oficial do fabricante, a fim de garantir que
as funcionalidades, de grande importancia também para a protecdo, estejam contempladas.
Apresentar Carta emitida pelos préprios Fabricantes, dirigida ao CONTRATANTE,
referenciando ao edital em epigrafe, informando que a Proponente é revenda autorizada a
comercializar os produtos e servigcos, e o Fabricante confirma que atende a todos os itens
listados no referente edital.

DOS SERVIGOS DE SEGURANGA DA INFORMAGAO

O Servigo de Seguranca da Informacado a ser instalado nos Notebooks referem-se as boas
praticas de seguranga da informagéao, possibilitando a implementagdo e gerenciamento de
politicas de controle de acesso, da suporte ao gerenciamento de patrimoénio publico, bloqueio
de uso indevido de acesso a WEB, com gerenciamento centralizado.

Os servigos constantes desse Item baseiam-se em praticas de Governanca em Tl. Adotando
procedimentos internacionais definidos na norma ITIL. A solugdo baseada em software visa
criar procedimentos para monitorar o parque de Notebooks de desempenho critico,
assegurando o nivel de SLA acordado em conformidade com IN 04 do Ministério do
Planejamento.

Sobre os programas como servi¢o (SaaS):

O fabricante do produto devera ser uma empresa atuante na area de seguranga da informacgéo
a fim de garantir eficacia das solucdes de protegao.

A solucdo devera possuir em um Unico painel em nuvem que agregue na sua maior parte o
gerenciamento e monitoramento das solucdes listadas.

A solucdo entregue por um Unico fornecedor precisard deter a capacidade de fazer
ajustes/corregdes, mesmo que no codigo fonte do sistema em nuvem, caso necessario. Sendo
possivel até mesmo interagir com o fabricante, caso necessario, em carater de 24 horas por
dia 7 dias por semana por telefone em portugués (Brasil).

A proponente devera garantir que estdo cobertos por garantia ao longo do contrato pela
proponente, sendo que podera ser solicitado a instalagcdo de um novo software (nova versao)
do mesmo fabricante caso necessario, sem custos adicionais.

Devera apresentar para a solugdo de seguranga da informagao, com excecédo para sistemas

operacionais dos equipamentos, que fica reservado exclusivamente aos fabricantes dos
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mesmos: no minimo 1 técnico certificado na solucédo ofertada. Este devera ser comprovado

através de documento emitido pelo fabricante da solu¢do ou empresa devidamente autorizada
para emissao de certificados, no caso de a certificacdo nao ser realizada pelo fabricante da

solugdo, devera apresentar comprovacdo que a empresa fornecedora da certificacdo é

devidamente credenciada para emitir tal documentag3o. Fis. 052
Proc._059/23
Rub.
2. NOTEBOOK TIPO I
PROCESSADOR 01 (um) processador, padréo de arquitetura do processador x64 de 64 bits e frequéncia minima

900 MHz e maxima de 4.2 GHz. Com minimo de 4 nlicleos e minimo de 8 threads.

Meméria cache do processador em 8 MB ou superior. Indice minimo de 10.000 pontos tendo como
referéncia a base de dados Passmark CPU Mark disponivel no  site:
hitp:/Amww.cpubenchmark.net/. O processador ofertado devera ser da 112 geragao ou superior.

MEMORIA RAM Devera ser fornecido no minimo 32GBytes de meméria RAM tipo DDR4 com clock minimo de
3200MHz.

BIOS E SEGURANGCA O BIOS devera ser do tipo Flash Memory, utilizando memoéria ndo volétil e eletricamente
reprogramavel.

A inicializagdo do notebook devera ser realizada na sequéncia definida pelo usudrio, via
dispositivos pela porta USB ou pela placa de rede através do recurso WOL (Wake on LAN)
compativel com o padréo PXE (Pré-boot Execution Enviroment).

Devera possuir recursos de controle de permissdo através de senhas, uma para inicializar o
notebook e outra para acesso e alteragdes das configuragées do BIOS.

Devera possuir integrado ao hardware do notebook, subsistema de seguranga TPM (Trusted
Plataform Module) compativel com a norma TPM Specification Version 1.2 especificadas pelo
TCG (Trusted Computing Group).

PORTAS DE COMUNICACAO | No minimo 02(duas) portas USB tipo A, e 02 (duas) portas USB tipo C. 01 porta de interface de
rede padrdo RJ45. 01 conector DC-in para adaptador AC ou USB Tipo-C. 01 leitor de cartdo de
meméria micro SD.

Devera ser fornecido 01 (um) Kit de Audio composto por no minimo 01 (uma) controladora de
som, 02 (dois) Alto-falantes e 01 (um) Microfone por notebock. Conter no minimo 01 (uma) safda
amplificada para canais estéreos e 01 (uma) entrada para microfone ou combo de audio
(microfone/fone de ouvido em uma Unica salda).

CONEXOES No minimo 01 (uma) interface de rede padrdo Gigabit Ethernet por notebook integrado ao
gabinete. Deverd possuir recursos de Wake on LAN (WOL). Compatibilidade funcional e
operacional com os padrées |IEEE 802.11 AC 2X2 (DualBand);

Devera possuir interface para comunicagdo Wireless padrdo e Bluetooth 5.1 integrado ou

superior.

UNIDADE DE Devera ser fornecido com no minimo 01 (uma) unidade de armazenamento padrdo SSD com

ARMAZENAMENTO capacidade minima de

INTERNO armazenamento de 256GB.

WEBCAM Devera ser fornecido 01 (uma) Webcam HD integrada ao gabinete do notebook.
Devera possuir led indicador integrado.

TECLADO E exigido 01 (um) teclado padrdo em portugués com o caractere “¢” e 12 teclas de acesso as
fungdes e teclado numeérico integrado.

MOUSE Dever4 ser fornecido 01 (um) mouse integrado tipo Touchpad.

TELA DE VIDEO Tela de video integrada ac gabinete do notebook, formato padréo widescreen. Tamanho da tela

de video de no minimo 14” polegadas. Tecnologia de tela tipo TFT (Thin Film Transistor) ou
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tecnologia LED (Light Emitting Diobe). Suportar resolugdo grafica para a tela de 1920 x 1080

pixels com minimo de 32 bits. Taxa de Contraste minima 300:1.

CARREGADOR DE BATERIA

Devera ser fornecido 01 (um) carregador de bateria por notebook. O carregador de bateria devera
ser do tipo adaptador AC/DC ou USB-C. O catregador devera operar com tensdo de entrada no
minimo na faixa de 100VAV a 240VAC no padréo elétrico brasileiro.

BATERIA PRINCIPAL

Devera ser fornecida no minimo 01 (uma) bateria por notebook. A bateria deveré ser do tipo lons
de Litio ou polimero de Litio de no minimo 43Wh com 2 ou 3 células.

GABINETE

O gabinete devera ter estrutura robusta, revestido com composto de carbono, liga de magnésio,
aluminio, titanio ou fibra de vidro sendo aceito compostos de alta resisténcia, para protegéo contra
impactos e acabamento de alta resisténcia para maior durabilidade. Devera possuir indicadores
visuais e/ou sonoros acoplados no notebook para indicar e permitir monitorar as condigdes de
funcionamento do mesmo. Devera possuir alarme sonoro/visual para indicar bateria com baixa
carga. Devera possuir 01 (uma) fenda para fixagdo de cabo antifurto que permita prender o
notebook em objeto ou méveis fixos.

SISTEMA OPERACIONAL E
DRIVERS

Devera ser entregue com 01 (uma) licenga do sistema operacional Windows 11 Professional. A
recuperagdo do sistema operacional ofertado devera ser disponibilizada através de particao do
sistema do equipamento.

INTERFACES DE GRAFICOS

Devera possuir controladora de video integrada;

Devera possuir meméria de video de no minimo 512 MB Fls. 6507

compartilhado ou superior, Proc._Q5%12

Deverd atender e suportar o padréo DirectX 12) ou Superior; Ru b. Wl}e

SERVICOS DE SEGURANGA
DA INFORMAGAO

Caracteristicas Gerais do Servigo de Controle e Monitoramento:

Ser baseada no modelo que permita monitoramento e gerenciamento centralizado em nuvem
(Cloud);

Funcionar tanto de forma integrada, quanto de forma isolada (“stand alone”);

Todos os servicos deverédo pertencer @ mesma familia de solugdo corporativa contra cédigos
maliciosos e ameacas de rede (integrar uma Gnica solugéo corporativa);

Todos os componentes tratados no item anterior deverdo funcionar de forma integrada na
solucdo. Ndo dever&o ser solugdes diferentes;

Troca de informagdes entre painel de gerenciamento e seus clientes. Informagdes relevantes para
a realizagdo das acdes de combate a codigos maliciosos e protegdo de computadores ligados em
rede;

A troca de informagbes de que trata o tépico anterior devera permitir o recolhimento de
informagGes sobre o estado de funcionamento da solugdo nas diferentes estagées. As seguintes
informacdes deverdo ser contempladas, no minimo: A versdo do sistema operacional, nome do
host, uma versdo de antimalware, status e informagées CPU, MEMORIA, DISCO;

Verificar cédigos maliciosos contra os quais oferece protecdo e realizar as tarefas de protec¢do de
computadores ligados em rede em tempo real,

Também para sistemas operacionais Linux, o acesso para ferramenta de configuragéo do
gerenciamento em nuvem (Cloud) devera ser com acesso seguro via HTTPS;

Através de uma senha administrativa, desabilitar algumas fungdes do sistema de protegao local
de estacdo ou servidor da familia Windows;

Funcionalidades de gerenciamento em nuvem (Cloud) e administrag&o centralizada da solugéo:
A solugio devera permitir trabalhar obrigatoriamente na lingua portuguesa do Brasil e inglés;

O Sistema de gerenciamento em nuvem devera permitir no minimo as seguintes configuragdes:
Criagdo de politicas, por grupo ou territério;

Permitir criagcdo de regras como neutra, ativa ou inativa;

Geréncia granular com gerenciamento de politicas por nivel hierarquico, como dominantes, ou
seja, que ndo podem ser reescritas por politicas em nivel hierarquico mais baixo;
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Permitir a organizagdo por meio de hierarquia em arvore que permita definicio de permisséo de
acesso por cada unidade organizacional e/ou por toda a organizagio;

Permitir definir regras de funcionamento dos bloqueios comportamentais do anfivirus, com no
minimo configuracdo do tipo de alerta, se o usudrio sera notificado para tomar uma ag#o, se o
usudrio serd notificado e a agdo serad automética ou fungéo silencio onde a agdo é tomada e o
usuario hado € notificado,

Trabalho e Desenvolvimento para Nossa Gente Sertaneja!

A solugdo devera proteger os arquivos através de analise comportamental, ou seja, proteger
arquivos mesmo que a solugdo nédo disponha de assinatura para esse artefato;

Permitir a inclusdo de arquivos na lista branca ou negra para anélise comportamental de arquivos,
incluséo de um arquivo somente para monitoramento bem como definir um arquivo ou aplicagdo
que devera ser bloqueada, permitindo configurar se tal agdo serd ou ndo notificada ao usuaério,
sendo que essa notificagdo ao usudrio devera ser em portugués do Brasil.

A solugdo deverd proteger os arquivos através de assinaturas de arquivos maliciosos ja
conhecidos;

Além dos componentes responsaveis pelo combate a cédigos maliciosos, possuir também
componente responsavel por implementar uma camada de protegdo para acesso a internet que
impeca abertura de sites com risco de acesso a contelidos maliciosos;

Devera permitir ativagdo ou ndo de protecdo quanto PUP do acrbnico em inglés Possible
Unintended Programs, ou seja, programas possivelmente indesejados como exemplos Adwares
e Spywares.

Disponibilizar na aplicagéo antivirus tanto no cliente da verséo cliente/servidor como na verséo
Stand Alone ferramenta para envio de amostras para o laboratério e posterior analise, enviado da
prépria aplicagéo;

A solugao deverad prover protegdo quanto a navegacdo, para essa fungéo a solugdo devera
funcionar sem a necessidade de instalagéo de outro agente ou plugins nos navegadores.

Para a protecdo de navegagdo a solugdo devera permitir no minimo protegdo quanto sites
maliciosos com base propria, sites com conteudo indesejados (PUP - Possible Unintended
Programs), bem como permitir a inclusdo manual pelo administrador de sites na lista branca bem
como na lista negra.

A solucéo devera permitir agendamento de scan na rede, podendo criar mais do que uma regra
de agendamento como por exemplo um agendamento de scan répido em um determinado horario
do dia e um agendamento completo durante a noite, a solugdo devera conter tecnologia de
identificacdo de condig#o de carga do equipamento para que nessa condi¢édo o scan seja colocado
em segundo plano evitando aplicar lentiddo ao equipamento, essa tecnologia deverd ser
configurada para ocorrer ou ndo em cada tarefa de agendamento de scan, para o agendamento
devera permitir no minimos frequéncia diaria, semana ou mensal podendo definir o horario para
execucéo,

A solugéo devera permitir executar comandos remotos na estagéo, deverad permitir no minimo
desinstalar ou instalar o antimalware, reiniciar dispositivo, desligar dispositivo.

A solugdo devera pemmitir gerenciamento de inventario de software e hardware, devera conter no
minimo os seguintes itens:

Trazer a localizagio georreferenciada do dispositivo de maneira automatica ou permitir configurar
de maneira manual a latitude e longitude para localizagéo do dispositivo;

Permitir acessar remotamente o equipamento direto do painel cloud, a solugéor_lfgré solicitarc

autorizagio da estagdo de trabalho a ser acessada quanto a autorizagdo do aceigi, oc. O S

Permitir remover o software remotamente direto do painel cloud R
ub ey

Ativar ou desativar recebimento de alerta dos dispositivos;
A solugdo devera permitir bloquear o uso de pendrive ou storage externo, essa restrigdo devera
ser granular
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Permitir configuracdo de tipos de alertas, para monitoramento dos dispositivos tais como:

percentuais de CPU, MEMORIA e DISCO e tais informagdes deverdo estar disponiveis em um
painel ou dash board especifico para monitoramento;

Trazer as seguintes informagdes de cada dispositivo:

Status do Dispositivo;

Data em que os dados foram coletados;

O numero da licenca do sistema operacional Windows bem como o status da licenga daquele
dispositivo;

Nome do Host; Fis. Oc !l

Versé&o do antivirus/antimalware;

Proc. [
Verséo do Sistema Operacional; Rub 05)?1?
Usuario logado no dispositivo; )
Tempo de Atividade;

Consumo e total de CPU;

Consumo e total de memaria RAM;

Consumo e total de meméria Swap;

Consumo e volume total de Disco;

Interfaces de rede;

Servigos que estdo em execugio;

Servigos que estédo parados;

Processos que estdo mais consumindo CPU;

Processos que estdo mais consumindo Memoéria;

Informagdes de Hardware, tais como: Drivers de impressora, CD-ROM, Dispositivos gerais, IDE,
USB, SOM, VIDEO,

Adaptador de Rede, Processador, BIOS, MEMORIA, PLACA DE SOM, DISCO, MEMORIA.
Informagdes dos softwares instalados, tais como: fabricantes, software e vers3o;

Modulo de relatérios com no minimo relatério de inventario de software e hardware, relatério de
licencas do Windows com seu status e relatérios de ameagas encontradas, os relatérios deverdo
ao menos ser gerados ho formato PDF, CSV e HTML.

O console de gerenciamento Web devera prover na tela principal um Dashboard com no minimo
informacdes sobre o percentual de maquina com nuimero de antivirus/antimalware instalado e
ameagas neutralizadas;

Detalhe do gerenciamento do antimalware, do monitoramento e do inventario da rede com no
minimo as seguintes informagdes, estatisticas sobre ameagas identificadas, ameagas em
quarentena, estatistica de aplicagéo de licengas, informagdes quanto aos dispositivos ligados,
desligados, informag6es sobre monitoramento de servidores, informagées de monitoramento de
banco de dados SQLServer, MySQL, PostgreSQL,

Oracle, monitoramento do servigo do Microsoft Active Directory e DNS, informagées quanto aos
sistemas operacionais instalados, versdo do sistema operacional, informagées quanto ao numero
de maquinas com licenga ativa do Windows bem como licengas néo validas, vencidas ou sem
licenga além de resumo dos 10 maiores fornecedores de software;

Um painel de visualizago que permita verificar através de cores e com informagées basicas quais
dispositivos estdo com problemas, quais estdo com alertas e quais estdo com execugdo sem
nenhum problema;

Ter painel de visualizag&o que permita verificar somente o status dos servidores por meio visual;
Relatérios de inventario de software e hardware, relatério contendo equipamento, licenga e seu
status, informac8es da existéncia de algum software virtualizado instalado em algum dispositivo,
licenca do antimalware e suas aplicagdes, equipamento infectados, nome da infecgéo e nivel de
risco dela.

Protecées oferecidas
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Fornecer protegdo, no minimo, contra os seguintes tipos de cdédigos maliciosos: virus de
computador (em todas as suas variag6es), bombas I6gicas, vermes (“worms”), cavalos de tréia
(“trojan”), cédigos espides (‘spyware”, “keylogger”, “screenlogger’ etc.), cédigos de apoio &
invasdo e escalada de privilégio (“rootkit”, “backdoor” etc.), cadigo e contetido indesejado (“dialer”,
“adware”, “joke” etc.);

Devera ter a possibilidade de rastreamento manual nas estagdes de trabalho (programada ou
nao) de dispositivos méveis de armazenamento (ou ndo) e midias removiveis ou quaisquer outros
que permitam a transferéncia de arquivos para a estagéo de trabalho.

Devera negar acesso ao arquivo infectado antes que ele seja carregado em memoéria, aberto e/ou
executado. Apds negar o acesso ao arquivo infectado o antimalware devera limpar o arquivo, e/ou
apagar o arquivo infectado e enviar o arquivo infectado para uma area de seguranga (quarentena).
Protecdo de midias removiveis (“CD”, “DVD”", “pendrive”, “HD” externo), sem a necessidade de
configuragdes adicionais.

Permitir detec¢do de ameacas em arquivos compactados nos principais algoritmos (“ZIP”, “RAR”,
“7zip”)

A protecdo de tempo real deverd trabalhar também com listas brancas (whitelist) permitindo
adicionar um arquivo em especifico ou um diretério, permitindo assim todos os arquivos de serem
executados e recursivamente.

Permitir a execucéo de escaneamentos nos servidores e nas estagdes de trabatho (programada

ou nédo).

Sistema avangado de limpeza que reduza risco de estabilidade do sistema operacionf, is. _O_G
Possuir camada de protec¢éo contra acesso a sites fraudulentos e perigosos; Proc. _Q
Paossuir camada de protegéo de arquivos contra sequestro de informagées; RUb__

Possuir camada de protegdo comportamental contra programas e/ou comportamentos suspeitos;
Ter médulo de histérico com uma lista de agbes executadas pelo sistema antivirus/antimalware;
Permitir gerar “kit de emergéncia” que permitira usuario dar boot na méaquina e efetuar limpeza
manual; '

Possuir médulo de blogueio por meio de comportamento dos processos, sistemas e programas;
Requisitos de software

Todos os itens acima deverdo atender sistemas operacionais da familia Windows da versdo
Windows 7 e servidores Windows server 2008 R2 em diante.

Endpoint para Sistemas operacionais Linux e Chrome OS

A solugdo devera prover agente para monitoramento dos sistemas operacionais Linux prevendo
a0 menos o funcionamento nas versdes CentOs 7 e 7, Debian 8, 9 e 10, Ubuntu 14, 16 e 18 e
Chrome OS ultima versé&o.

A solugéo deverd prover monitoramento dos agentes em Linux prevendo ao menos:

Ativar ou desativar recebimento de alerta dos dispositivos;

Permitir configuragdo de tipos de alertas, para monitoramento dos dispositivos tais como:
percentuais de CPU, MEMORIA e DISCO e tais informagbes deverdo estar disponiveis em um
painel ou Dash Board especifico para monitoramento;

Trazer as seguintes informacgdes de cada dispositivo:

Status do Dispositivo;

Data em que os dados foram coletados;

Nome do Host;

Vers&o do Sistema Operacional;

Usuério logado no dispositivo;

Consumo e total de CPU;

Consumo e total de meméria RAM;

Consumo e total de meméria Swap;

Consumo e volume total de Disco e suas parti¢ées;
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Interfaces de rede;

Servigos que estao em execugéo,

Servigos que estdo parados; Fis. 062)
Processos que estio mais consumindo CPU; Proc. 0579/24
Processos que estdo mais consumindo Memadria; Rub. W

4./

Histérico de comandos executados;

Localizagdo do dispositivo em mapa georreferenciado;
A solucdo devera permitir configurar quais servigos o agente ird monitorar e em caso de parada
do servigo o agente devera reiniciar o mesmo;

Monitoramento SNMP

Mediante compatibilidade tnica com sistemas operacionais Windows.

Devera permitir monitoramento por meio de protocolo SNMP de qualquer dispositivo conectado
na rede;

Comunicar e disponibilizar as informagdes e gestéo de equipamentos denominados loT, de forma
centralizada e em nuvem.

Anti-Ransomware

Possuir protegdo contra sequestro de informagdes, artefatos maliciosos, prote¢do contra invasio
através de dispositivos desprotegidos e protecdo contra criptografia de arquivos;

Deve possuir inteligéncia heuristica para desencapsular e analisar todas as informagées contidas
em artefatos maliciosos (ransomware) que chegarem oriundos da rede externa para a rede
interna. Todos os pacotes de dados devem ser desencapsulados e todas as informagdes contidas
nos mesmos devem ser lidas e analisadas;

Deve trabalthar com o recurso Sandbox, para que as informagdes lidas sejam simuladas em um
ambiente de testes para prever e estudar o comportamento do artefato malicioso (ransomware),
uma vez que for alocado na rede interna;

Deve conter o recurso para, apds a leitura e simulacdo como nos passos anteriores, nomeacao
do artefato malicioso (ransomware) onde o mesmo devera ser posto fora do ambiente de produgéo
para que um banco de informagdes préprias seja criado com dados sobre o artefato malicioso
(ransomware) e seu possivel funcionamento, o que mantera a seguranga contra novas ameagas;
O monitoramento comportamental personalizado para detecgdo de criptografia em massa deve
impedir a propagacéo do artefato malicioso (ransomware) antes de ocorrer o sequestro de dados.
Identificando comportamento suspeito e variagdes nas fungdes de aplicagbes, mesmo as mais
sutis.

O médulo devera prover painel préprio de monitoramento na plataforma web com atualizagdo em
tempo real do alerta bem como prover App para ser instalado em dispositivos méveis da familia
Android;

Devera disponibilizar fungdo modo TV para facilitar a anélise das informagdes;

Devera permitir configurar frequéncia de envio de alertas, com no minimo configuragdo de 5, 25
ou 50 minutos entre a repeti¢éo do alerta.

Monitores do grupo seguranga de endpoints e servidores, a solugdo devera prover ac menos 0s
seguintes monitores:

Se desativar ou ativar servigo, informara os equipamentos com protecdo desativadas ou
inexistentes;

Alerta configuravel pelo administrador entre uma range de valores para emissdo de alertas entre
critico, atengdo ou informativo de no minimo CPU, meméria e carga média,;

Permitir monitorar as interfaces de rede;

A solugdo devera permitir o monitoramento dos servigos do sistema operacional.

Todas as funcionalidades descritas para todos os itens de Equipamentos e Softwares, deverdo
ser comprovadas por meio de documento oficial do fabricante, a fim de garantir que as

funcionalidades de grande importancia também para a protegdo estejam contempladas.
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Apresentar Carta emitida pelos préprios Fabricantes, dirigida ao CONTRATANTE, referenciando
ao edital em epigrafe, informando que a Proponente é revenda autorizada a comercializar os
produtos e servigos, e o Fabricante confirma que atende a todos os itens listados no referente

edital.
Eis-
) ) Proc. 059125
CONDICOES GERAIS DE FORNECIMENTO PARA O ITEM: Rub._ yVY
7

O equipamento a ser fornecido devera possuir todos os componentes e as mesmas
caracteristicas do equipamento ofertado na Proposta, sendo aceitos componentes e
especificagdes superiores;

Nao serdo admitidos configuracées e ajustes que impliquem no funcionamento do
equipamento fora as condi¢ées normais recomendadas pelo fabricante, ou dos componentes,
tais como, alteracées de frequéncia de clock (overclock), caracteristicas de disco ou de
memodria, e drivers ndo recomendados pelo fabricante do equipamento;

Os Notebooks deverao ser novos, idénticos e sem uso anterior. O modelo ofertado devera
estar em linha de producgao, sem previsao de encerramento, na data de entrega da proposta.
DIMENSOES e PESO

O peso do notebook devera ser no maximo de 1,55 Kg incluindo a bateria integrada. A
espessura (altura) do notebook devera ser no maximo de 1,99 cm em toda sua extens3o
(frontal e traseira) com bateria instalada.

GARANTIA DOS EQUIPAMENTOS

Os equipamentos dever3o ter garantia total, on-site, de 12 (doze) meses contados a partir da
emissao da nota fiscal.

As embalagens deverdo seguir as exigéncias da legislacéo vigente e as especificagdes supra
estabelecidas e ainda trazer todos os dados de identificacado, procedéncia, data de fabricacao,
prazo de validade, numero de Registro do item no Fabricante, etc.

CERTIFICACAO ANATEL

A interface Wireless ofertada deve possuir, ha data da entrega da proposta, homologagao
junto a Anatel.

DOCUMENTAGAO TECNICA

Deveréo ser fornecidos manuais técnicos do usuario e de referéncia em lingua portuguesa,
contendo todas as informacgbes sobre os produtos com as instrugdes para instalacao,
configuracao, opera¢ao e administragao.

Todas as funcionalidades descritas para todos os itens de Equipamentos e Softwares,
deverio ser comprovadas por meio de documento oficial do fabricante, a fim de garantir que
as funcionalidades de grande importancia também para a protecao estejam contempladas.
Apresentar Carta emitida pelos proprios Fabricantes, dirigida ao CONTRATANTE,

referenciando ao edital em epigrafe, informando que a Proponente é revenda autorizada a

CNPJ: 08.080.287/0001 -19
Rua Sebastido Pereira Bastos 708 - Bairro Monumento
CEP: 57 500-000



Consorcio Para o Desenvolvimento
da Regiao do ipanema

wers  Trabalho e Desenvolvimento para Nossa Gente Sertaneja!
comercializar os produtos e servicos, e o Fabricante confirma que atende a todos os itens

listados no referente edital. Fis._ (o5
. Proc._059(25
DOS SERVICOS DE SEGURANGCA DA INFORMACAO Rub. %% V

O Servigo de Seguranca da Informacéo instalada nos Notebooks refere-se as boas praticas —
de seguranga da informagao, possibilitando a implementagzo e gerenciamento de politicas de
controle de acesso, d& suporte ao gerenciamento de patriménio publico, bloqueio de uso
indevido de acesso 8 WEB, com gerenciamento centralizado.

Os servigos constantes desse Item baseiam-se em praticas de Governanca em Tl. Adotando
procedimentos internacionais definidos na norma ITIL. A solugédo baseada em software visa
criar procedimentos para monitorar o parque de Notebooks de desempenho critico,
assegurando o nivel de SLA acordado em conformidade com IN 04 do Ministério do
Planejamento.

Sobre os programas como servigo (SaaS):

O fabricante do produto devera ser uma empresa atuante na area de seguranga da informacéo
a fim de garantir eficacia das solugdes de protecao.

A solugéo devera possuir em um Unico painel em nuvem que agregue na sua maior parte o
gerenciamento e monitoramento das solugdes listadas.

A solugdo entregue por um Uunico fornecedor precisara deter a capacidade de fazer
ajustes/correcdes, mesmo que no cédigo fonte do sistema em nuvem, caso necessario. Sendo
possivel até mesmo interagir com o fabricante, caso necessario, em carater de 24 horas por
dia 7 dias por semana por telefone em portugués (Brasil).

A proponente devera garantir que estdo cobertos por garantia ao longo do contrato pela
proponente, sendo que podera ser solicitado a instalagdo de um novo software (nova versao)
do mesmo fabricante caso necessario, sem custos adicionais.

Devera apresentar para todas as solugbes de seguranga cibernética, com exce¢do para
sistemas operacionais dos equipamentos, que fica reservado exclusivamente aos fabricantes
dos mesmos: no minimo 1 técnico certificado em todas as solucbes ofertadas. Este devera
ser comprovado através de documento emitido pelo fabricante da solugdo ou empresa
devidamente autorizada para emissdo de certificados, no caso de a certificacdo ndo ser
realizada pelo fabricante da solugdo, devera apresentar comprovacdo que a empresa

fornecedora da certificagéo é devidamente credenciada para emitir tal documentacgao.

3. LAPTOP EDUCACIONAL TIPO 1

PROCESSADOR E PLACA | Processador com no minimo 2 nicleos fisicos e frequéncia de operagéo interna minima de 2,4

MAE GHz. A arquitetura do processador devera ser 64bits. Possuir placa mae do mesmo fabricante
do equipamento.

MEMORIA RAM Devera ser instalado no minimo de 4 GB de meméria RAM tipo DDR4 ou superior;

CNP3J: 08.080. 28'7/0001-19
Rua Sebastido Pereira Bastos 708 - Bairro Monumento
CEP: 57 500-000



CIRCUITOS INTEGRADOS
DE CONTROLE AUXILIAR

Consodrcio Para o Desenvolvimento
da Regido do Ipanema

Trabalho e Desenvolvimento para Nossa Gente Sertaneja!

Se aplicavel, devera possuir o CHIPSET do mesmo fabricante do processador do
equipamento e compativel com o sistema operacional Chrome OS;

| ——

ies

DO PROCESSADOR Fis._(Oop
(CHIPSET) Proc. 059
PORTAS DE Possuir no minimo: Rub. M\
COMUNICAGCAO - 1 porta USB 3.2 Gen 1 Tipo C para carregamento; ~]
- 1 porta USB 2.0 Tipo A;
- 1 slot para cartdo Micro SD para expanséo de armazenamento;
- 1 porta Lan RJ45;
-1 porta HDM;
- 1 porta de Audio, Microfone podendo ser Combo;
- 1 Kensington Lock
- 1 slot para 1(um) SIM card do tipo Nano para conexao 4G;
CONEXOES Devera possuir Adaptador Wireless integrado 802.11 ac/a/b/g/n permitindo conex&o WIFI na
frequéncia de 5GHz ou 2.4GHz; devera possuir conexao Bluetooth 5.0 ou superior;
Suportar 10/100 MBps de rede Ethernet ou superior;
Devera possuir dupla conexéo 4G através de 1 Sim Card e 1 eSIM através de modem de
Sexta geracéo LTE multimodo com uplink de 150MBps e downlink de 600MBps ou superior.
Possuir no minimo 02 (dois) alto falantes internos de 1.5 W cada; possuir combo de saida
para fone de ouvido e entrada para microfone do tipo P2;
UNIDADE DE Devera possuir 01 (uma) unidade de Armazenamento de estado sélido com no minimo 128GB
ARMAZENAMENTO EMMC 5.1 ou superior, com suporte a expansao via cartdo de memodria;
INTERNO
WEBCAM Possuir Webcam integrada com resolugéo minima 2MP com possiblidade de rotacionar 200
graus para frente ou facial.
TECLADO Teclado e Touchpad resistentes a derramamento acidental de liquidos a 300cc minimo.
O equipamento ofertado deve possuir teclado em portugués com a tecla “¢”; dispositivo de
apontamento sensivel ao toque (touchpad) com suporte a fungdo muititoque;
MOUSE Devera ser fornecido 01 (um) mouse integrado tipo Touchpad.
TELA DE VIDEO Devera possuir a tela com tecnologia IPS no formato 16:9, colorida, tamanho minimo de 11,6
polegadas, resolucéo de 1366x768 ou superior;
Devera possuir pelicula touchscreen capacitiva para 10 pontos muititoque ou superior;
CARREGADOR DE Devera possuir a fonte sendo adaptador AC 3 Pinos bivolt (100V - 240V) projetada para
BATERIA suportar o equipamento;

BATERIA PRINCIPAL

Devera possuir bateria interna de 2 células com 5000mAh ou superior e dura¢éo de no
minimo 870 minutos de uso;

GABINETE O gabinete devera ser nas cores preto, prata e/ou cinza sendo obrigatério a mesma
cor/modelo para todo o lote; O Gabinete devera possuir certificagdo. Ser resistente a quedas
de 1 metro de altura comprovado através de certificado MIL-STD 810G. Ser resistente a pé e
areia IP5X comprovado através de certificado MIL-STD 810G. Ser resistente a 4gua com fluxo
minimo de 3 mm/min e IPX2 comprovado através de certificado MIL-STD 810G.

SISTEMA OPERACIONAL O equipamento devera vir instalado com sistema operacional Chrome OS, e suportar

E DRIVERS atualizagdes futuras do sistema no minimo por 3 anos.
Médulo de Gerenciamento e Controle

SERVICOS DE CONTROLE | O sistema de controle e monitoramento Endpoint devera ser baseada no modelo que permita

E MONITORAMENTO DOS | monitoramento e gerenciamento centralizado em nuvem (Cloud).

DISPOSITIVOS A solugdo em nuvem devera prover modulo de monitoramento de todas as solugdes descritas

no mesmo painel de gerenciamento de seguranca com objetivo de facilitar a operagéo e
funcionar tanto de forma integrada, quanto de forma isolada (“stand alone”).
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Todos os componentes tratados no item anterior deveréo funcionar de forma mtegrada na
solugdo. Ndo deveréo ser solugdes diferentes.

A solugao devera permitir que haja troca de informagdes entre painel de gerenclangr{&c ‘0
seus clientes -_._.
A troca de informagdes de que trata o tépico anterior devera permitir o recolhimento de
informagdes sobre o estado de funcionamento da solugéo nas diferentes estacdes. As
seguintes informagdes deverédo ser contempladas, no minimo: verséo do sistema operacional,
nome do host, possuindo ainda um recurso exclusivo somente para as versdes desenvolvidas
para sistemas operacionais Windows, status e informagdes CPU, MEMORIA, DISCO.
Devidamente desenvolvido para sistemas operacionais Linux, o acesso para ferramenta de
configuragdo do gerenciamento em nuvem (Cloud) devera ser com acesso seguro via HTTPS.
O Endpoint deve possuir agente para monitoramento dos sistemas operacionais Chrome OS
Ultima verséo.

Funcionalidades de gerenciamento em nuvem (Cloud) e administragdo centralizada da
solugéo, trabalhar obrigatoriamente na lingua portuguesa do Brasil e inglés, o sistema de
gerenciamento em nuvem devera permitir a criagdo de politicas, por grupo ou territério e
permitir criag@o de regras das politicas, porém sem ser aplicadas, ou seja, permitir configurar
a regra como neutra, ativa ou inativa.

A solugdo devera permitir geréncia granular com gerenciamento de politicas por nivel
hierarquico, permitindo ao usudrio configurar politicas seguindo uma ordem de hierarquia
determinada por grupos ou conjunto de computadores, sendo possivel permitir a configuragéo
de politicas como dominantes, ou seja, que ndo podem ser reescritas por politicas em nivel
hierarquico mais baixo.

Caso possua mais de uma unidade organizacional, permitir a organizagéo por meio de
hierarquia em arvore que permita definicdo de permissédo de acesso por cada unidade
organizacional e/ou por toda a organizagdo.

A ferramenta devera prover geréncia de acesso para usuarios de administracdo com varios
niveis de permisséo configurdveis pelo administrador principal.

A solugdo devera permitir agendamento de scan na rede, podendo criar mais do que uma
regra de agendamento como por exemplo um agendamento de scan rapido em um
determinado horario do dia e um agendamento completo durante a noite, a solugéo devera
conter tecnologia de identificacdo de condigéo de carga do equipamento para que nessa
condicdo o scan seja colocado em segundo plano evitando aplicar lentiddo ao equipamento,
essa tecnologia devera ser configurada para ocorrer ou ndo em cada tarefa de agendamento
de scan, para o agendamento devera permitir no minimo frequéncia diaria, semana ou mensal
podendo definir o horério para execugdo, para sistemas Windows.

Permitir configuragao de tipos de alertas, para monitoramento dos dispositivos tais como:
percentuais de CPU, MEMORIA e DISCO e tais informagdes deverdo estar disponiveis em um
painel ou dash board especifico para monitoramento.

Trazer as informagdes de cada dispositivo com status do dispositivo, data em que os dados
foram coletados, o niimero da licenga do sistema operacional Windows bem como o status da
licenca daquele dispositivo, nome do host, vers&o do antivirus/antimalware, verséo do sistema
operacional, usudrio logado no dispositivo, tempo de atividade, consumo e total de CPU,
consumo e total de memaéria RAM, consumo e total de meméria swap, consumo e volume total
de disco, interfaces de rede, servigos que estdo em execugdo, servigos que estdo parados,
processos que estdo mais consumindo CPU, processos que estdo mais consumindo meméria,
informagdes de hardware como drivers de impressora, CD-ROM, Dispositivos gerais, IDE,
USB, SOM, VIDEO, Adaptador de Rede, Processador, BIOS, MEMORIA, PLACA DE SOM,
DISCO, MEMORIA e informagdes dos softwares instalados, tais como: fabricantes, software e
versdo.
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A solugdo devera prover modulo de relatérios com no minimo relatério de inventario de

software e hardware, relatério de licengas do Windows com seu status e relatérios de

ameagas encontradas, os relatérios deverao ao menos ser gerados no formato PDF, CSV e

HTML.

Disponibilizar recursos que permitam incluséo de hostname e serial do dispositivo, abertura de

ticket via agente, configurar e-mail em nuvem para direcionamento de informagdes

disponiveis via formulario via agente (solicitagdo de abertura de ticket) e que o e-mail seja

enviado com os dados do dispositivo em que foi aberto o ticket; e ainda o link para

visualizagdo dos detalhes do dispositivo em nuvem.

Enviar e-mail informando o usuério requerente da solicitagéo de atendimento, informando

detalhes do ticket, e ainda com a possibilidade de personalizar com logomarca no e-mail de

retorno.

Possuir QR Code no agente local, com direcionamento para o dispositivo direto para a gestdo

em nuvem, exibicdo de log, mostrar informagdes do dispositivo diretamente no agente local

com acesso rapido e facilitado e que as informagdes do device ID sejam copiad

informagdes de serial ou hostname do dispositivo com dupio clique. ?'s—%
Proc._0S

Requisitos de software RU b
Endpoint para Sistemas operacionais Linux € Chrome OS —_
A solugdo devera prover agente para monitoramento dos sistemas Chrome OS Ultima verséo.

GARANTIA

O equipamento proposto devera possuir garantia de 12 meses para reposi¢ado de pegas, mao
de obra incluindo a bateria

CERTIFICAGOES E SEGURANGA

O modelo ofertado devera possuir certificado da ANATEL e ROHS (ou certificagdo

equivalente). Se houver, todos os opcionais deverdo ser homologados pelo fabricante do

equipamento; Devera possuir sistema de travas tipo “kensington” para uso de cabos de acgo.
DOCUMENTAGAO TECNICA

Deveréao ser fornecidos manuais técnicos do usuario e de referéncia em lingua portuguesa,

contendo todas as informagbes sobre os produtos com as instrugbes para instalagéo,

configuragao, operag¢do e administracao.

Todas as funcionalidades descritas para todos os itens de Equipamentos e Softwares,

deverao ser comprovadas por meio de documento oficial do fabricante, a fim de garantir que

as funcionalidades de grande importancia também para a prote¢do estejam contempladas.
Apresentar Carta emitida pelos préprios Fabricantes, dirigida ao CONTRATANTE,
referenciando ao edital em epigrafe, informando que a Proponente € revenda autorizada a

comercializar os produtos e servigos, e o Fabricante confirma que atende a todos os itens
listados no referente edital.
DOS SERVICOS DE CONTROLE E MONITORAMENTO

O Servico de Controle e Monitoramento a ser instalado nos LapTops da suporte ao

gerenciamento de patriménio publico, com gerenciamento centralizado.
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momﬁm Trabalho e Desenvolvimento para Nossa Gente Sertaneja!
Os servigos constantes desse ltem baseiam-se em praticas de Governanca em Tl. Adotando

procedimentos internacionais definidos na norma ITIL. A solugdo baseada em software visa
criar procedimentos para monitorar o parque de LapTops de desempenho critico,

assegurando o nivel de SLA acordado em conformidade com IN 04 do Ministério do
Planejamento. Fis._069

Proc.
Rub.

A solucéo devera possuir em um Unico painel em nuvem que agregue na sua maior parte o

Sobre os programas como servico (SaaS):

gerenciamento e monitoramento das solugdes listadas.

A solugcdo entregue por um Unico fornecedor precisara deter a capacidade de fazer
ajustes/correcdes, mesmo que no codigo fonte do sistema em nuvem, caso necessario. Sendo
possivel até mesmo interagir com o fabricante, caso necessario, em carater de 24 horas por
dia 7 dias por semana por telefone em portugués (Brasil).

A proponente devera garantir que estdo cobertos por garantia ao longo do contrato pela
proponente, sendo que podera ser solicitado a instalagdo de um novo software (nova versao)
do mesmo fabricante caso necessario, sem custos adicionais.

Devera apresentar para todas as solugbes de Software, com excegdo para sistemas
operacionais dos equipamentos, que fica reservado exclusivamente aos fabricantes dos
mesmos: no minimo 1 técnico certificado em todas as solugdes ofertadas. Este devera ser
comprovado através de documento emitido pelo fabricante da solugdo ou empresa
devidamente autorizada para emissdo de certificados, no caso de a certificacdao nao ser
realizada pelo fabricante da solugdo, devera apresentar comprovacdo que a empresa

fornecedora da certificagdo & devidamente credenciada para emitir tal documentacao.

4. MICROCOMPUTADOR MINI PC i5

PROCESSADOR a) Com velocidade do relégio (frequéncia baseada em processador) minima de 2.9 GHz e Turbo
boost minimo de 4.3 GHz

b) Com no minimo 6 nicleos e 12 threads, ou superior;

¢) Com no minimo 12 Mb cache ou superior;

d) Possuir litografia de no maximo 14 nm;

e) Velocidade do Barramento 8 GT/s

f) TDP maximo 65W
h) Atinge indice de, no minimo, 12250 pontos para o desempenho, tendo como referéncia a
base de dados Passmark CPU Mark disponivel no site

https:/Awww.cpubenchmark.net/cpu_list.php

i) Pertencer no minimo a 10? geracéo do fabricante do processador ou superior

MEMORIA RAM a) Minimo de 8 GB, sendo 1 x 8 GB, tipo DDR4 de 2133 MHz ou superior.

b) O equipamento deve possuir capacidade de expansdo para no minimo 32 GB ou superior;

PLACA MAE Do mesmo fabricante do Equipamento, deve prover suporte as especificagdes do respectivo
equipamento para o processador ofertado, meméria RAM, interface de video e unidade de
armazenamento.

BIOS Total compatibilidade com ACPI (Advanced Configuration and Power Management Interface)
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O fabricante do equipamento devera possuir direitos de edi¢do do BIOS com o fornecimento de
atualizagdes sempre que necessario, seja para compatibilizar com novas versées do Sistema
Operacional ou para corrigir qualquer problema verificado durante a vida util do equipamento.
BIOS em portugués ou ingiés, compativel com o padrdao UEFI 2.5.

Permitir controle de permissdes de acesso através de senhas, sendo uma para inicializar o
computador, outra para alteragéo das configuracdes de BIOS. FlS. O?d

Permitir que a senha de acesso ao BIOS seja ativada e desativada via setup Proc. { 25

INTERFACES a) Pelo menos 01 (um) conector de rede RJ45 Gigabit Ethernet (10/100/1000); XUD.
b) Pelo menos 08 (oito) interfaces USB integradas ao gabinete, sendo no minimo Seis Usb 3.0
e Duas Usb 2.0 ou superior,;
c) Possuir conectores de audio (entrada, saida e microfone) na parte frontal do gabinete
podendo ser do tipo combo;
d) Possuir pelo menos 4 usb’s frontais, sendo pelo menos 2 USB 3.0
e) Possuir, no minimo, 01 (uma) interface de video digital (HDMI ou DisplayPort e 01 (uma)
interface de video analégica (VGA), ou 02 (duas) interfaces de video digital (HDMI! ou
DisplayPort) com o fornecimento do respectivo conversor VGA; compativeis com as interfaces
disponiveis nos monitores ofertados, de forma a possibilitar a utilizacdo de, no minimo, 02 (dois)
monitores simultaneos, com opgdes para imagem duplicada e extensio da area de trabalho.

UNIDADE DE O equipamento devera possuir 240Gb SSD minimo instalado;

ARMAZENAMENTO O equipamento deve possuir capacidade suportar a troca do SSD para até 1TB em SSD ou

INTERNO HDD SATA de 2,5".

TECLADO Possuir teclado padrdao ABNT-2 com ajuste de inclinagdo e conexdo USB, integralmente
compativel com o computador ofertado.
A impressdo sobre as teclas devera ser do tipo permanente, ndo podendo apresentar desgaste
por abras&o ou uso prolongado

MOUSE Possuir mouse com tecnologia 6ptica OU laser de conformacédo ambidestra (simétrico), com
botdes esquerdo, direito e scroll central (préprio para rolagem) e conexdo USB, compativel com
o computador ofertado.
Deve ser acompanhado de mouse pad com superficie adequada para operagéo.
Resolugdo minima de 800 dpi;

INTERFACE DE VIDEO Possuir placa de video integrada ao processador. A meméria podendo ser compartilhada com
a memobria principal;
Suporta videos de 4k
Possuir no minimo duas saidas: sendo 01 conector HDMI e 01 conector VGA ou superior.
Com resolugdo minima HDMI de 4096 x 2160@30Hz
Suporta Direct X 12
Suporta Open GL 4.5

FONTE DE ALIMENTAGAO Possuir fonte de alimentagdo com Tens&o de entrada CA 110/220V a 50-60 Hz, dimensionada
para suportar a configuragéo maxima do equipamento, e acompanhada de cabo de alimentacéo
no padrdo NBR 14136 ou Conforme Portaria 170 do INMETRO.

GABINETE O gabinete do equipamento deve ter apresentagéo discreta, para uso corporativo. N&o deve

possuir cantos, arestas ou bordas cortantes. Ndo deve possuir “efeitos” de iluminagcdo ou
transparéncias.

Possuir sistema de refrigeragdo adequado ao processador e demais componentes internos ao
gabinete, dimensionado para garantir a temperatura de funcionamento e vida util dos
componentes considerando a operagdo na capacidade maxima do microprocessador em
ambiente nao refrigerado.

Possuir chave liga/desliga (do tipo botdo ou touch) e luz de indicagdo de computador ligado e
de atividade da unidade de armazenamento, na parte frontal do gabinete.

Possuir conectores frontais para headphone e microfone sendo aceita interface tipo combo.
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Possuir Dimensdes méximas 200 x 189 x 38 mm, para ser instalado utilizando a fungéo VESA

do monitor de video, O equipamento devera possuir furagdo vesa original de fabrica, sem
adaptagdes.

Devera ser fornecidos todos os acessoérios para instalagdo do mesmo ao monitor de video.
Possuir sistema de alerta primario, speaker (beep) interno, com capacidade de reproduzir os
sons de alerta e alarmes gerados por problemas de inicializagdo, podendo o speaker (beep)
estar integrado a placa mée.

Ser compativel com instalagdo de solugdo de seguranga fisica padrdo kensington
(anilha/abertura) ou similar.

SISTEMA OPERACIONAL E Possuir instalado e licenciado o sistema operacional Microsoft® Windows 10 Professional 64
DRIVERS bits, para uso corporativo, em Portugués do Brasil (PT-BR), na modalidade OEM, com a
respectiva chave de ativagdo gravada na meméria flash da BIOS, ou acompanhado da
respectiva licenga.

MONITOR Possuir monitor de video com tecnologia LED (LED orgénico ou LCD iluminada por LED). Tela
plana na dimensdo de, no minimo,21 polegadas, formato widescreen (16:9). Totalmente
compatfvel com o computador ofertado.

Possuir chave liga/desliga (botdo ou touch) e Iluz de indicagdo g estados O#:L

ligado/desligado/standby/sleep. Proc. ¢ {
O monitor devera ser novo e sem uso anterior; Rub.
Possuir resolugéo grafica minima de 1366x768 a 60Hz, suporte minimo a 16 milhdes de cores, 7

brilho 250 cd/m? e tempo de resposta maximo de 5ms. Drivers compativeis com o sistema
operacional (Windows 10 64 bits).

Possuir, no minimo, 1 (uma) interface de video digital (HDMI ou DisplayPort), compativel com
uma das interfaces de video digitais disponiveis no computador ofertado, acompanhada do seu
respectivo cabo

Fonte de alimentagdo interna do monitor, com tensdo de entrada bivolt automatica,
100~224VAC e entrada de faixa de frequéncia de 50 a 60 Hz automética, acompanhado de
cabo de alimentacdo no padrdo NBR14.136.

Padrdo VESA para instalagdo do mini pc na parte posterior

O monitor devera ser predominantemente da mesma cor do conjunto ofertado, devera possuir
todos os cabos e acessorios para interconexdo com o equipamento ofertado.

SERVICOS DE SEGURANGA | Caracteristicas Gerais do Servigo de Seguranga da Informagéo:

DA INFORMAGCAO Ser baseada no modelo que permita monitoramento e gerenciamento centralizado em nuvem
(Cloudy;

Funcionar tanto de forma integrada, quanto de forma isolada (“stand alone”);

Todos os servigos deverdo pertencer & mesma familia de solugdo corporativa contra cédigos
maliciosos e ameacas de rede (integrar uma tinica solugéo corporativa);

Todos os componentes tratados no item anterior deverdo funcionar de forma integrada na
solucdo. Ndo deverdo ser solugdes diferentes;

Troca de informagdes entre painel de gerenciamento e seus clientes. Informagdes relevantes
para a realizagao das agdes de combate a cédigos maliciosos e protegdo de computadores
ligados em rede;

A troca de informagbes de que trata o topico anterior deverd permitir o recolhimento de
informagdes sobre o estado de funcionamento da solugéo nas diferentes estagdes. As seguintes
informagdes deverio ser contempladas, no minimo: A versao do sistema operacional, nome do
host, uma versao de antimalware, status e informagées CPU, MEMORIA, DISCO;

Verificar codigos maliciosos contra os quais oferece protegéo e realizar as tarefas de protecéo
de computadores ligados em rede em tempo reai;

Também para sistemas operacionais Linux, o acesso para ferramenta de configuragdo do

gerenciamento em nuvem (Cloud) deveré ser com acesso seguro via HTTPS;
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Através de uma senha administrativa, desabilitar algumas fungGes do sistema de protegéo local
de estagéo ou servidor da famflia Windows;

Funcionalidades de gerenciamento em nuvem (Cloud) e administragdo centralizada da solugao:
A solucdo deverd permitir trabalhar obrigatoriamente na lingua portuguesa do Brasil e inglés;

O Sistema de gerenciamento em nuvem devera permitir no minimo as seguintes configuragdes:
Criagdo de politicas, por grupo ou territério; F IS.______
Permitir criagcdo de regras como neutra, ativa ou inativa; P I’OC-&
Geréncia granular com gerenciamento de politicas por nivel hierarquico, como dom

seja, que ndo podem ser reescritas por politicas em nivel hierdrquico mais baixo;

Permitir a organizagdo por meio de hierarquia em arvore que permita definicdo de permissdo
de acesso por cada unidade organizacional e/ou por toda a organizagéao;

Permitir definir regras de funcionamento dos bloqueios comportamentais do antivirus, com no
minimo configuragdo do tipo de alerta, se o usudrio sera notificado para tomar uma agéo, se o
usudrio sera notificado e a agdo serd automatica ou fungdo silencio onde a agéo é tomada € o
usudrio n3o é notificado;

A solugdo devera proteger os arquivos através de analise comportamental, ou seja, proteger
arquivos mesmo que a solugdo néo disponha de assinatura para esse artefato;

Permitir a inclusdo de arquivos na lista branca ou negra para analise comportamental de
arquivos, inclusdo de um arquivo somente para monitoramento bem como definir um arquivo ou
aplicagdo gue devera ser bloqueada, permitindo configurar se tal agéo sera ou nao notificada
ao usuario, sendo que essa notificagdo ao usudrio devera ser em portugués do Brasil.

A solucdo devera proteger os arquivos através de assinaturas de arquivos maliciosos ja
conhecidos;

Além dos componentes responsaveis pelo combate a cédigos maliciosos, possuir também
componente responsével por implementar uma camada de prote¢do para acesso a internet que
impegca abertura de sites com risco de acesso a contelidos maliciosos;

Devera permitir ativagdo ou ndo de prote¢do quanto PUP do acrénico em inglés Possible
Unintended Programs, ou seja, programas possivelmente indesejados como exemplos Adwares
e Spywares.

Disponibilizar na aplicagéo antivirus tanto no cliente da vers&o cliente/servidor como na versdo
Stand Alone ferramenta para envio de amostras para o laboratério e posterior anélise, enviado
da propria aplicagéo;

A solugdo devera prover protecdo quanto a navegacgdo, para essa fungédo a solugdo devera
funcionar sem a necessidade de instalagdo de outro agente ou plugins nos navegadores.

Para a protecdo de navegagdo a solugdo deverad permitir no minimo protegdo quanto sites
maliciosos com base prépria, sites com contetido indesejados (PUP - Possible Unintended
Programs), bem como permitir a inclusdo manual pelo administrador de sites na lista branca
bem como na lista negra.

A solugdo devera permitir agendamento de scan na rede, podendo criar mais do que uma regra
de agendamento como por exemplo um agendamento de scan rapido em um determinado
horario do dia e um agendamento completo durante a noite, a solugdo devera conter tecnologia
de identificacdo de condi¢do de carga do equipamento para que nessa condigéo o scan seja
colocado em segundo plano evitando aplicar lentiddo ao equipamento, essa tecnologia devera
ser configurada para ocorrer ou ndo em cada tarefa de agendamento de scan, para o
agendamento devera permitir no minimos frequéncia diaria, semana ou mensal podendo definir
o horéario para execugao,

A solugdo devera permitir executar comandos remotos na estacdo, devera permitir no minimo
desinstalar ou instalar o antimalware, reiniciar dispositivo, desligar dispositivo.

A solucdo devera permitir gerenciamento de inventario de software e hardware, devera conter
no minimo os seguintes itens:
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Trazer a localizagdo georreferenciada do dispositivo de maneira automatica ou permitir
configurar de maneira manual a latitude e longitude para localizagéo do dispositivo;

Permitir acessar remotamente o equipamento direto do painel cloud, a solugéo devera solicitar
autorizacéo da estacéo de trabalho a ser acessada quanto a autorizagéo do acesso;

Permitir remover o software remotamente direto do painel cloud

Ativar ou desativar recebimento de alerta dos dispositivos;

A solugdo devera permitir bloguear o uso de pendrive ou storage externo, essa restrigao devera
ser granular

Permitir configuragdo de tipos de alertas, para monitoramento dos dispositivos tais como:
percentuais de CPU, MEMORIA e DISCO e tais informagdes deverio estar disponiveis em um

painel ou dash board especifico para monitoramento; Fls. Oq a
Trazer as seguintes informagdes de cada dispositivo: PI'OC . m
Status do Dispositivo; RUb W
Data em que os dados foram coletados; /},

O numero da licenga do sistema operacional Windows bem como o status da licenga daquele
dispositivo;

Nome do Host;

Versao do antivirus/antimalware;

Versdo do Sistema Operacional;

Usuario logado no dispositivo;

Tempo de Atividade;

Consumo e total de CPU;

Consumo e total de meméria RAM;

Consumo e total de meméria Swap;

Consumo e volume total de Disco;

Interfaces de rede;

Servigos que estdo em execucéo;

Servigos que estdo parados;

Processos que estdo mais consumindo CPU;

Processos que estdo mais consumindo Meméria;

Informagdes de Hardware, tais como: Drivers de impressora, CD-ROM, Dispositivos gerais, IDE,
USB, SOM, VIDEO,

Adaptador de Rede, Processador, BIOS, MEMORIA, PLACA DE SOM, DISCO, MEMORIA.
Informagdes dos softwares instalados, tais como: fabricantes, software e verséo;

Modulo de relatérios com no minimo relatério de inventario de software e hardware, relatério de
licencas do Windows com seu status e relatérios de ameagas encontradas, os relatérios
deverdo ao menos ser gerados no formato PDF, CSV e HTML.

O console de gerenciamento Web devera prover na tela principal um Dashboard com no minimo
informagdes sobre o percentual de maquina com nimero de antivirus/antimalware instalado e
ameagas neutralizadas;

Detalhe do gerenciamento do antimalware, do monitoramento e do inventario da rede com no
minimo as seguintes informagées, estatisticas sobre ameacgas identificadas, ameagas em
quarentena, estatistica de aplicagéo de licengas, informagdes quanto aos dispositivos ligados,
desligados, informagdes sobre monitoramento de servidores, informagdes de monitoramento de
banco de dados SQLServer, MySQL, PostgreSQL,

Oracle, monitoramento do servigo do Microsoft Active Directory e DNS, informagbes quanto aos
sistemas operacionais instalados, versdo do sistema operacional, informagdes quanto ao
ntimero de maquinas com licenga ativa do Windows bem como licengas ndo validas, vencidas
ou sem licen¢a além de resumo dos 10 maiores fornecedores de software;
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Um painel de visualizacdo que permita verificar através de cores e com informagdes bésicas

quais dispositivos estdo com problemas, quais estdo com alertas e quais estdo com execugao
sem nenhum problema;

Ter painel de visualizagdo que permita verificar somente o status dos servidores por meio visual;
Relatérios de inventario de software e hardware, relatério contendo equipamento, licenca e seu
status, informacdes da existéncia de algum software virtualizado instalado em algum dispositivo,

licenga do antimalware e suas aplicagdes, equipamento infectados, nome da mfeﬁo e nivel
de risco dela.
Proc. Q

Fornecer protegdo, no minimo, contra os seguintes tipos de cédigos maliciosos: ‘\‘/‘lrué—d‘e"
computador (em todas as suas variagdes), bombas l6gicas, vermes (“‘worms”), cavalos de tréia
(‘trojan”), cédigos espibes (“spyware”, “keylogger”, “screenlogger” etc.), cédigos de apoio a
invasdo e escalada de privilégio (‘rootkit”, “backdoor” etc.), cédigo e contetido indesejado
(“dialer”, “adware”, “joke” etc.);

Protecbes oferecidas

Devera ter a possibilidade de rastreamento manual nas estagdes de trabalho (programada ou
néo) de dispositivos méveis de armazenamento (ou ndo) e midias removiveis ou quaisquer
outros que permitam a transferéncia de arquivos para a estagéo de trabalho.

Devera negar acesso ao arquivo infectado antes que ele seja carregado em meméria, aberto
e/ou executado. Apds negar o0 acesso ao arquivo infectado o antimalware devera limpar o
arquivo, e/ou apagar o arquivo infectado e enviar o arquivo infectado para uma area de
seguranga (quarentena).

Protecdo de midias removiveis (“CD”, “DVD”, “pendrive”, “HD” externo), sem a necessidade de
configuragdes adicionais.

Permitir detecgdo de ameagas em arquivos compactados nos principais algoritmos (“ZIP”,
“RAR”, “7zip")

A protecdo de tempo real devera trabalhar também com listas brancas (whitelist) permitindo
adicionar um arquivo em especifico ou um diretério, permitindo assim todos os arquivos de
serem executados e recursivamente.

Permitir a execugado de escaneamentos nos servidores e nas estagdes de trabalho (programada
ou ndo).

Sistema avangado de limpeza que reduza risco de estabilidade do sistema operacional;
Possuir camada de protegao contra acesso a sites fraudulentos e perigosos;

Possuir camada de protegéo de arquivos contra sequestro de informagdes;

Possuir camada de protegdo comportamental contra programas e/ou comportamentos
suspeitos;

Ter médulo de histérico com uma lista de agdes executadas pelo sistema antivirus/antimalware;
Permitir gerar “kit de emergéncia” que permitira usuério dar boot na maquina e efetuar limpeza
manual;

Passuir médulo de bloqueio por meio de comportamento dos processos, sistemas e programas;
Requisitos de software

Todos os itens acima deverdo atender sistemas operacionais da familia Windows da verséo
Windows 7 e servidores Windows server 2008 R2 em diante.

Endpoint para Sistemas operacionais Linux & Chrome OS

A solugdo devera prover agente para monitoramento dos sistemas operacionais Linux prevendo
ao menos o funcionamento nas versdes CentOs 7 e 7, Debian 8, 9 e 10, Ubuntu 14, 16 e 18 e
Chrome OS ditima verséo.

A solugdo devera prover monitoramento dos agentes em Linux prevendo ao menos:

Ativar ou desativar recebimento de alerta dos dispositivos;
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Permitir configuracdo de tipos de alertas, para monitoramento dos dispositivos tais como:
percentuais de CPU, MEMORIA e DISCO e tais informagdes deverdo estar disponiveis em um
painel ou Dash Board especifico para monitoramento;

Trazer as seguintes informagdes de cada dispositivo: Fis O %5
Status do Dispositivo; Pr O c 05‘% | ZB
Data em que os dados foram coletados; Rub ) TN

Nome do Host;

Versdo do Sistema Operacional;

Usuario logado no dispositivo;

Consumo e total de CPU;

Consumo e total de memoria RAM;

Consumo e total de meméria Swap;

Consumo e volume total de Disco e suas parti¢des;
Interfaces de rede;

Servigos que estdo em execugao;

Servigos que estdo parados;

Processos que esto mais consumindo CPU;
Processos que estdo mais consumindo Memodria;
Histérico de comandos executados;

Localizacdo do dispositivo em mapa georreferenciado;
A solugédo devera permitir configurar quais servigos o agente ird monitorar e em caso de parada
do servigo o agente devera reiniciar o mesmo;

Monitoramento SNMP

Mediante compatibilidade tinica com sistemas operacionais Windows.

Devera permitir monitoramento por meio de protocolo SNMP de qualquer dispositivo conectado
na rede;

Comunicar e disponibilizar as informagfes e gestdo de equipamentos denominados loT, de
forma centralizada e em nuvem.

Anti-Ransomware

Possuir protecdo contra sequestro de informagdes, artefatos maliciosos, protegdo contra
invasdo através de dispositivos desprotegidos e protegéo contra criptografia de arquivos;

Deve possuir inteligéncia heuristica para desencapsular e analisar todas as informagdes
contidas em artefatos maliciosos (ransomware) que chegarem oriundos da rede externa para a
rede interna. Todos os pacotes de dados devem ser desencapsulados e todas as informagdes
contidas nos mesmos devem ser lidas e analisadas;

Deve trabathar com o recurso Sandbox, para que as informagdes lidas sejam simuladas em um
ambiente de testes para prever e estudar o comportamento do artefato malicioso (ransomware),
uma vez que for alocado na rede interna;

Deve conter o recurso para, apés a leitura e simulagdo como nos passos anteriores, nomeagéo
do artefato malicioso (ransomware) onde 0 mesmo devera ser posto fora do ambiente de
produgdo para que um banco de informagdes proprias seja criado com dados sobre o artefato
malicioso (ransomware) e seu possivel funcionamento, o que mantera a seguranga contra
novas ameagas;

O monitoramento comportamental personalizado para detecgdo de criptografia em massa deve
impedir a propagacdo do artefato malicioso (ransomware) antes de ocorrer o sequestro de
dados. Identificando comportamento suspeito e variagdes nas fungdes de aplicagbes, mesmo
as mais sutis.

O moédulo devera prover painel préprio de monitoramento na plataforma web com atualizagéo
em tempo real do alerta bem como prover App para ser instalado em dispositivos méveis da
familia Android;
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Devera disponibilizar fungdo modo TV para facilitar a analise das informagdes;

Devera permitir configurar frequéncia de envio de alertas, com no minimo configuragio de 5, 25
ou 50 minutos entre a repeti¢ao do alerta.

Monitores do grupo seguranga de endpoints e servidores, a solugéo devera prover ao menos
0s seguintes monitores:

Se desativar ou ativar servigo, informara os equipamentos com prote¢do desativadas ou
inexistentes;

Alerta configuravel pelo administrador entre uma range de valores para emissao de alertas entre
critico, atengao ou informativo de no minimo CPU, meméria e carga média, S.
Permitir monitorar as interfaces de rede; PI’OC@
A solugdo devera permitir o monitoramento dos servicos do sistema operacional. RUb'.._Q

5

Todas as funcionalidades descritas para todos os itens de Equipamentos e Softwares, deverdo
ser comprovadas por meio de documento oficial do fabricante, a fim de garantir que as
funcionalidades de grande importancia também para a protegédo estejam contempladas.
Apresentar Carta emitida pelos proprios Fabricantes, dirigida aoc CONTRATANTE,
referenciando ao edital em epigrafe, informando que a Proponente & revenda autorizada a
comercializar os produtos e servigos, e o Fabricante confirma que atende a todos os itens
listados no referente edital.

CONDIGOES GERAIS DE FORNECIMENTO PARA O iTEM:

O equipamento a ser fornecido devera possuir todos os componentes e as mesmas
caracteristicas do equipamento ofertado na Proposta, sendo aceitos componentes e
especificagbes superiores;

N&do serdo admitidos configuracGes e ajustes que impliguem no funcionamento do
equipamento fora as condigdes normais recomendadas pelo fabricante, ou dos componentes,
tais como, alteragdes de frequéncia de clock (overclock), caracteristicas de disco ou de
memdria, e drivers ndo recomendados pelo fabricante do equipamento;

Os Microcomputadores deverao ser novos, idénticos e sem uso anterior, isso inclui os
componentes internos.

GARANTIA DOS EQUIPAMENTOS

Os equipamentos deverdo ter garantia total, on-site, de 12 (doze) meses contados a partir da
emissao da nota fiscal.

DOCUMENTAGAO TECNICA

Deverao ser fornecidos manuais técnicos do Fabricante e de referéncia em lingua portuguesa,
contendo todas as informagGes sobre os produtos com as instrugdes para instalagao,
configuragao, operagéo e administragao.

Todas as funcionalidades descritas para todos os itens de Equipamentos e Softwares,
deverdo ser comprovadas por meio de documento oficial do fabricante, a fim de garantir que
as funcionalidades de grande importancia também para a protegéo estejam contempladas.
Apresentar Carta emitida pelos proprios Fabricantes, dirigida ao CONTRATANTE,
referenciando ao edital em epigrafe, informando que a Proponente é revenda autorizada a

.. CNP3J: 08.080.287/0001 -19
Rua Sebastido Pereira Bastos 708 - Bairro Monumento
CEP: 57 500-000



Consércio Para o Desenvolvimento
da Regiao do Ipanema

MMOW&W Trabalho e Desenvolvimento para Nossa Gente Sertaneja!
comercializar os produtos e servigos, e o Fabricante confirma que atende a todos os itens

listados no referente edital. Fis. O3

DOS SERVICOS DE SEGURANGA DA INFORMACAO ;’%C--@'fllg&—
ub.

O Servigo de Seguranga da Informagéo instalado nos Microcomputadores refere-se as boas

praticas de seguranca da informag&o, possibilitando a implementagéo e gerenciamento de
politicas de controle de acesso, da suporte ac gerenciamento de patriménio publico, bloqueio
de uso indevido de acesso a WEB, com gerenciamento centralizado.

Os servigos constantes desse ltem baseiam-se em praticas de Governanga em Tl. Adotando
procedimentos internacionais definidos na norma ITIL. A solugdo baseada em software visa
criar procedimentos para monitorar o parque de Microcomputadores de desempenho critico,
assegurando o nivel de SLA acordado em conformidade com IN 04 do Ministério do
Planejamento.

Sobre os programas como servigo (SaaS):

O fabricante do produto devera ser uma empresa atuante na area de seguranga da informagao
a fim de garantir eficacia das solugdes de protecao.

A solugéo devera possuir em um Unico painel em nuvem que agregue na sua maior parte o
gerenciamento e monitoramento das solugdes listadas.

A solucdo entregue por um Unico fornecedor precisard deter a capacidade de fazer
ajustes/corregées, mesmo que no cédigo fonte do sistema em nuvem, caso necessario. Sendo
possivel até mesmo interagir com o fabricante, caso necessario, em carater de 24 horas por
dia 7 dias por semana por telefone em portugués (Brasil).

A proponente devera garantir que estdo cobertos por garantia ao longo do contrato pela
proponente, sendo que podera ser solicitado a instalagido de um novo software (nova versao)
do mesmo fabricante caso necessario, sem custos adicionais.

Devera apresentar para todas as solugbes de seguranga cibernética, com excegdo para
sistemas operacionais dos equipamentos, que fica reservado exclusivamente aos fabricantes
dos mesmos: nho minimo 1 técnico certificado em todas as solugdes ofertadas. Este devera
ser comprovado através de documento emitido pelo fabricante da solugdo ou empresa
devidamente autorizada para emissdo de certificados, no caso de a certificagdo ndo ser
realizada pelo fabricante da solugdo, devera apresentar comprovacdo que a empresa
fornecedora da certificagao é devidamente credenciada para emitir tal documentacgao.

5. MICROCOMPUTADOR MINI PC i7

PROCESSADOR a) Com velocidade do clock (frequéncia baseada em processador) minima de 2.50 GHz e Turbo
boost minimo de 3.10 GHz
b) Com no minimo 2 nicleos e 4 Threads, ou superior;

c) Com no minimo 3 Mb cache ou superior;

d) Possuir litografia de no méximo 14 nm;
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€) Frequéncia de TDP configuravel baixo 800 MHZ .

f) TDP maximo 15W Proc.
g) TDP configuravel baixo 7.5W Rub. 7
h) Atinge indice de, no minimo, 3250 pontos para o desempenho, tendo como referéncia a base
de dados Passmark CPU Mark disponivel no site http:/Mmww.cpubenchmark.net/cpu_list.php;

i) Ser, no minimo, da 6° geragao do fabricante do processador ou superior

MEMORIA RAM

a) Minimo de 8 GB, sendo 1 x 8 GB, tipo DDR4 de 2133 MHz ou superior.
b) O equipamento deve possuir capacidade de expansdo para no minimo 16 GB ou superior;

PLACA MAE

Do mesmo fabricante do Equipamento, deve prover suporte as especificagBes do respectivo
equipamento para o processador ofertado, memoéria RAM, interface de video e unidade de
armazenamento.

BIOS

Total compatibilidade com ACPI (Advanced Configuration and Power Management Interface)

O fabricante do equipamento devera possuir direitos de edigdo do BIOS com o fornecimento de
atualizagdes sempre que necessario, seja para compatibilizar com novas versdes do Sistema
Operacional ou para corrigir qualquer problema verificado durante a vida ttil do equipamento.
BIOS em portugués ou inglés, compativel com o padrao UEFI 2.5.

Permitir controle de permisstes de acesso através de senhas, sendo uma para inicializar o
computador, outra para alteragéo das configuragdes de BIOS.

Permitir que a senha de acesso ao BIOS seja ativada e desativada via setup

INTERFACES

a) Pelo menos 01 (um) conector de rede RJ45 Gigabit Ethernet (10/100/1000);

b) Pelo menos 08 (oito) interfaces USB integradas ao gabinete, sendo no minimo Seis Usb 3.0 e
Duas Usb 2.0 ou superior;

¢) Possuir conectores de audio (entrada, saida e microfone) na parte frontal do gabinete
podendo ser do tipo combo;

d) Posstir pelo menos 4 usb’s frontais, sendo pelo menos 2 USB 3.0

e) Possuir, no minimo, 01 (uma) interface de video digital (HDMI ou DisplayPort e 01 (uma)
interface de video analdgica (VGA), ou 02 (duas) interfaces de video digital (HDM! ou
DisplayPort) com o fornecimento do respectivo conversor VGA; compativeis com as interfaces
disponiveis nos monitores ofertados, de forma a possibilitar a utilizag@o de, no minimo, 02 (dois)
monitores simultaneos, com opgdes para imagem duplicada e extensdo da area de trabalho.

UNIDADE DE
ARMAZENAMENTO
INTERNO

a) Com capacidade de armazenamento minima de 1TB;
b) Tecnologia Serial ATA, M2 ou superior;
¢) Possuir 240 GB M.2 instalado ou superior.

TECLADO

Possuir teclado padrdao ABNT-2 com ajuste de inclinag@o e conexdo USB, integralmente
compativel com o computador ofertado.

A impressédo sobre as teclas devera ser do tipo permanente, ndo podendo apresentar desgaste
por abras&o ou uso prolongado

MOUSE

Possuir mouse com tecnologia 6ptica OU laser de conformagdo ambidestra (simétrico), com
botdes esquerdo, direito e scroll central (préprio para rolagem) e conexao USB, compativel com
o computador ofertado.

Deve ser acompanhado de mouse pad com superficie adequada para operagao.

Resolugdo minima de 800 dpi;

INTERFACE DE VIDEO

Possuir placa de video integrada ao processador. A meméria podendo ser compartithada com a
meméria principal;

Suporta videos 4k

Possuir no minimo duas saidas: sendo 01 conector HDM! e 01 conector VGA ou superior.

Com resolugdo minima HDMI de 4096 x 2160@30Hz

Suporta Direct X 12

Suporta Open GL 4.5
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Possuir fonte de alimentagéo com Tens&o de entrada CA 110/220V a 50-60 Hz, dimensionada
para suportar a configuragdo maxima do equipamento e acompanhada de cabo de alimentagio
no padrdao NBR 14136 ou Conforme Portaria 170 do INMETRO.

GABINETE

O gabinete do equipamento deve ter apresentacéo discreta, para uso corporativo. N3o deve
possuir cantos, arestas ou bordas cortantes. Nao deve possuir “efeitos” de iluminagdo ou
transparéncias.

Possuir sistema de refrigeragdo adequado ao processador e demais componentes internos ao
gabinete, dimensionado para garantir a temperatura de funcionamento e vida util dos
componentes considerando a operagdo na capacidade maxima do microprocessador em
ambiente néo refrigerado.

Possuir chave liga/desliga (do tipo botdo ou touch) e luz de indicagéo de computador ligado e de
atividade da unidade de atmazenamento, na parte frontal do gabinete.

Possuir conectores frontais para headphone e microfone sendo aceita interface tipo combo.
Possuir Dimensdes maximas 200 x 189 x 38 mm, para ser instalado utilizando a fungdo VESA
do monitor de video; O equipamento devera possuir furagéo vesa original de fabrica, sem
adaptacdes.

Devera ser fornecidos todos os acessorios para instalagdo do mesmo ao monitor de video.
Possuir sistema de alerta primario, speaker (beep) interno, com capacidade de reproduzir os
sons de alerta e alarmes gerados por problemas de inicializagdo, podendo o speaker (beep)
estar integrado a placa mée.

Ser compativel com instalagao de solugao de seguranca fisica padrao kensington
(anilha/abertura) ou similar.

SISTEMA OPERACIONAL E
DRIVERS

Possuir instalado e licenciado o sistema operacional Microsoft® Windows 10 Professional 64
bits, para uso corporativo, em Portugués do Brasil (PT-BR), na modalidade OEM, com a
respectiva chave de ativagio gravada na meméria flash da BIOS ou acompanhado da
respectiva licenga.

MONITOR

Possuir monitor de video com tecnologia LED (LED orgéanico ou LCD iluminada por LED). Tela
plana na dimensao de, no minimo,21 polegadas, formato widescreen (16:9). Totalmente d
compativel com o computador ofertado. Fis. 0}

Possuir chave liga/desliga (botdo ou touch) e luz de indicagdo para estados Proc. f)ﬁfll 7&

ligado/desligado/standby/sleep. Rub. 274

O monitor devera ser novo e sem uso anterior;

Possuir resolugao grafica minima de 1366x768 a 60Hz, suporte minimo a 16 milhdes de cores,
britho 250 cd/m? e tempo de resposta méximo de 5ms. Drivers compativeis com o sistema
operacional (Windows 10 64 bits).

Possuir, no minimo, 1 (uma) interface de video digital (HDMI ou DisplayPort), compativel com
uma das interfaces de video digitais disponiveis no computador ofertado, acompanhada do seu
respectivo cabo

Fonte de alimentagao interna do monitor, com tensdo de entrada bivolt automatica,
100~224VAC e entrada de faixa de frequéncia de 50 a 60 Hz automatica, acompanhado de
cabo de alimentagdo no padrdo NBR14.136.

Padrdo VESA para instalagdo do mini pc na parte posterior

O monitor devera ser predominantemente da mesma cor do conjunto ofertado, devera possuir
todos os cabos e acessorios para interconexdo com o equipamento ofertado.

SERVICOS DE SEGURANGA
DA INFORMAGAO

Caracteristicas Gerais do Servigo de Seguranga da Informag&o:

Ser baseada no modelo que permita monitoramento e gerenciamento centralizado em nuvem
(Cloud);

Funcionar tanto de forma integrada, quanto de forma isolada (“stand alone”),

Todos os servigos deverdo pertencer 8 mesma familia de solugdo corporativa contra cédigos
maliciosos e ameagas de rede (integrar uma unica solugéo corporativa);
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Todos os componentes tratados no item anterior deveréo funcionar de forma integrada na

solugdo. Ndo deverdo ser solugées diferentes;

Troca de informagdes entre painel de gerenciamento e seus clientes. Informagdes relevantes
para a realizaggo das agdes de combate a cédigos maliciosos e protecéo de compufEdages
ligados em rede; Proc.
A troca de informagdes de que trata o tdpico anterior devera permitir o recolhimentohb.—_j
informagdes sobre o estado de funcionamento da solugéo nas diferentes estacdes. As seguintes
informagées deverdo ser contempladas, no minimo: A verséo do sistema operacional, nome do
host, uma versdo de antimalware, status e informagdes CPU, MEMORIA, DISCO;

Verificar codigos maliciosos contra os quais oferece protegdo e realizar as tarefas de protegéo
de computadores ligados em rede em tempo real;

Também para sistemas operacionais Linux, o acesso para ferramenta de configuragéo do
gerenciamento em nuvem (Cloud) dever4 ser com acesso seguro via HTTPS;

Através de uma senha administrativa, desabilitar algumas fungdes do sistema de protecéo local
de estacgado ou servidor da familia Windows;

Funcionalidades de gerenciamento em nuvem (Cloud) e administragé@o centralizada da solugéo:
A solugdo devera permitir trabalhar obrigatoriamente na lingua portuguesa do Brasil e inglés;

O Sistema de gerenciamento em nuvem devera permitir no minimo as seguintes configuragées:
Criagdo de politicas, por grupo ou territério;

Permitir criagdo de regras como neutra, ativa ou inativa;

Geréncia granular com gerenciamento de politicas por nivel hierarquico, como dominantes, ou
seja, que ndo podem ser reescritas por politicas em nivel hierarquico mais baixo;

Permitir a organizagdo por meio de hierarquia em arvore que permita definicdo de permisséo de
acesso por cada unidade organizacional e/ou por toda a organizagéo;

Permitir definir regras de funcionamento dos blogueios comportamentais do antivirus, com no
minimo configuragéo do tipo de alerta, se o usuario sera notificado para tomar uma agéo, se o
usudrio sera notificado e a agdo sera automatica ou fungéo silencio onde a agéo é tomada e o
usudrio ndo & notificado;

A solucdo devera proteger os arquivos através de andlise comportamental, ou seja, proteger
arquivos mesmo que a solugdo nao disponha de assinatura para esse artefato;

Permitir a inclus@o de arquivos na lista branca ou negra para analise comportamental de
arquivos, inclusdo de um arquivo somente para monitoramento bem como definir um arquivo ou
aplicag8o que devera ser bloqueada, permitindo configurar se tal agdo seré ou néo notificada ao
usuario, sendo que essa notificagdo ao usuéario devera ser em portugués do Brasil.

A solugdo devera proteger os arquivos através de assinaturas de arquivos maliciosos ja
conhecidos;

Além dos componentes responsaveis pelo combate a cédigos maliciosos, possuir também
componente responsavel por implementar uma camada de protegédo para acesso a internet que
impeca abertura de sites com risco de acesso a contelildos maliciosos;

Devera permitir ativagéo ou ndo de protegdo quanto PUP do acronico em inglés Possible
Unintended Programs, ou seja, programas possivelmente indesejados como exemplos Adwares
e Spywares.

Disponibilizar na aplicagéo antivirus tanto no cliente da versdo cliente/servidor como na verséo
Stand Alone ferramenta para envio de amostras para o laboratério e posterior anélise, enviado
da propria aplicacéo;

A solugdo devera prover protegéo quanto a navegagdo, para essa funcio a solucdo devera
funcionar sem a necessidade de instalagdo de outro agente ou plugins nos navegadores.

Para a protegio de navegacio a solugdo devera permitir no minimo prote¢éo quanto sites
maliciosos com base propria, sites com conteido indesejados (PUP - Possible Unintended

__ CNP3J: 08.080.287/0001;19
Rua Sebastiao Pereira Bastos 708 - Bairro Monumento
CEP: 57 500-000



COnsorclo Para o Desenvolvimento
da Regiao do Ipanema

Trabalho e Desenvolvimento para Nossa Gente Sertaneja!
Programs), bem como permitir a inclusdo manual pelo administrador de sites na lista branca

bem como na lista negra.

A solugdo devera permitir agendamento de scan na rede, podendo criar mais do que uma regra
de agendamento como por exemplo um agendamento de scan rapido em um determinado
horério do dia e um agendamento completo durante a noite, a solugdo devera conter tecnologia
de identificagdo de condig@o de carga do equipamento para que nessa condicao o scan seja
colocado em segundo plano evitando aplicar lentidéo ao equipamento, essa tecnologia devera
ser configurada para ocorrer ou ndo em cada tarefa de agendamento de scan, para o
agendamento devera permitir no minimos frequéncia diaria, semana ou mensal podendo definir
o horéario para execugéo,

A solugio devera permitir executar comandos remotos na estagéo, devera permitir no minimo
desinstalar ou instalar o antimalware, reiniciar dispositivo, desligar dispositivo.

A solugdo devera permitir gerenciamento de inventario de sofiware e hardware, devera conter
no minimo os seguintes itens:

Trazer a localizagao georreferenciada do dispositivo de maneira automatica ou permitir
configurar de maneira manual a latitude e longitude para localizagéo do dispositivo;

Permitir acessar remotamente o equipamento direto do painel cloud, a solugéo devera solicitar
autorizagzo da estagéo de trabalho a ser acessada quanto a autorizagdo do acesso;

Permitir remover o software remotamente direto do painel cloud

Ativar ou desativar recebimento de alerta dos dispositivos;

A solug&io devera permitir bloquear o uso de pendrive ou storage externo, essa restricdo devera
ser granular

Permitir configura¢éo de tipos de alertas, para monitoramento dos dispositivos tais como:
percentuais de CPU, MEMORIA e DISCO e tais informagdes deveréo estar disponiveis em um

painel ou dash board especifico para monitoramento; Fis 08 I
Trazer as seguintes informagdes de cada dispositivo: Pl'O' c O 5% { 23
Status do Dispositivo; Rub .

Data em que os dados foram coletados;
O numero da licenga do sistema operacional Windows bem como o status da licenga daquele
dispositivo;

Nome do Host;

Verséo do antivirus/antimalware;

Verséo do Sistema Operacional;

Usuério logado no dispositivo;

Tempo de Atividade;

Consumo e total de CPU;

Consumo e total de meméria RAM;

Consumo e total de memdria Swap;

Consumo e volume total de Disco;

Interfaces de rede;

Servigos que estdo em execucao;

Servigos que estdo parados;

Processos que estdo mais consumindo CPU;

Processos que estdo mais consumindo Memoéria;

Informagbes de Hardware, tais como: Drivers de impressora, CDROM, Dispositivos gerais, IDE,
USB, SOM, VIDEO,

Adaptador de Rede, Processador, BIOS, MEMORIA, PLACA DE SOM, DISCO, MEMORIA.
Informagbes dos softwares instalados, tais como: fabricantes, software e versdo;
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Modulo de relatérios com no minimo relatério de inventério de software e hardware, relatério de
licengas do Windows com seu status e relatérios de ameagas encontradas, os relatérios
deverdo ao menos ser gerados no formato PDF, CSV e HTML.

O console de gerenciamento Web devera prover na tela principal um Dashboard com no minimo
informagdes sobre o percentual de maquina com numero de antivirus/antimalware instalado e
ameacas neutralizadas;

Detalhe do gerenciamento do antimalware, do monitoramento e do inventério da rede com no
minimo as seguintes informagoes, estatisticas sobre ameagas identificadas, ameagas em
quarentena, estatistica de aplicagdo de licengas, informag¢des quanto aos dispositivos ligados,
desligados, informagdes sobre monitoramento de servidores, informagées de monitoramento de
banco de dados SQLServer, MySQL, PostgreSQL,

Oracle, monitoramento do servigo do Microsoft Active Directory e DNS, informagdes quanto aos
sistemas operacionais instalados, verséo do sistema operacional, informagdes quanto ac
numero de maquinas com licenga ativa do Windows bem como licengas néo validas, vencidas
ou sem licenga além de resumo dos 10 maiores fornecedores de software;

Um painel de visualizagdo que permita verificar através de cores e com informagdes basicas
quais dispositivos estdo com problemas, quais estdo com alertas e quais estdo com execugio
sem nenhum problema;

Ter painel de visualizagéo que permita verificar somente o status dos servidores por meio visual;
Relatérios de inventéario de software e hardware, relatério contendo equipamento, licenga e seu
status, informagdes da existéncia de algum software virtualizado instalado em algum dispositivo,
licenga do antimalware e suas aplicagdes, equipamento infectados, nome da infecgéo e nivel de

risco dela. Fis. OB
Protegdes oferecidas Proc. 056

Fornecer protegéo, no minimo, contra os seguintes tipos de cédigos maliciosos: vRub. XY
computador (em todas as suas variagdes), bombas légicas, vermes (“‘worms”), cavalos de tréia
(“trojan”), codigos espides (“spyware”, “keylogger”, “screenlogger” etc.), codigos de apoio a
invaséo e escalada de privilégio (“rootkit”, “backdoor” etc.), cédigo e contetido indesejado
(“dialer”, “adware”, “joke” etc.);

Devera ter a possibilidade de rastreamento manual nas estagdes de trabalho (programada ou
néo) de dispositivos méveis de armazenamento (ou ndo) e midias removiveis ou quaisquer
outros que permitam a transferéncia de arquivos para a estagéo de trabalho.

Deveré negar acesso ao arquivo infectado antes que ele seja carregado em meméria, aberto
el/ou executado. Apds negar o acesso ao arquivo infectado o antimalware devera limpar o
arquivo, e/ou apagar o arquivo infectado e enviar o arquivo infectado para uma area de
seguranga (quarentena).

Proteg@o de midias removiveis (“CD”, “DVD”, “pendrive”, “HD” externo), sem a necessidade de
configuragdes adicionais.

Permitir detecgao de ameagas em arquivos compactados nos principais algoritmos (“ZIP”,
“RAR”, “Tzip”)

A protecéo de tempo real devera trabalhar também com listas brancas (whitelist) permitindo
adicionar um arquivo em especifico ou um diretério, permitindo assim todos os arquivos de
serem executados e recursivamente.

Permitir a execugéo de escaneamentos nos servidores e nas estagdes de trabalho (programada
ou néo).

Sistema avangado de limpeza que reduza risco de estabilidade do sistema operacional;
Possuir camada de protegéo contra acesso a sites fraudulentos e perigosos;

Possuir camada de protegdo de arquivos contra sequestro de informagées;

Possuir camada de protegdo comportamental contra programas e/ou comportamentos
suspeitos;

i'?’
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Ter modulo de histérico com uma lista de agdes executadas pelo sistema antivirus/antimalware;

Permitir gerar “kit de emergéncia” que permitira usuario dar boot na maquina e efetuar limpeza
manual;

Possuir médulo de bloqueio por meio de comportamento dos processos, sistemas e programas;
Requisitos de software

Todos os itens acima deverdo atender sistemas operacionais da familia Windows da versao
Windows 7 e servidores Windows server 2008 R2 em diante.

Endpoint para Sistemas operacionais Linux e Chrome OS

A solugdo devera prover agente para monitoramento dos sistemas operacionais Linux prevendo
ao menos o funcionamento nas versdes CentOs 7 e 7, Debian 8, 9 e 10, Ubuntu 14, 16 e 18 e
Chrome OS ultima versao.

A solugao devera prover monitoramento dos agentes em Linux prevendo ao menos:

Ativar ou desativar recebimento de alerta dos dispositivos;

Permitir configuragéo de tipos de alertas, para monitoramento dos dispositivos tais como:
percentuais de CPU, MEMORIA e DISCO e tais informagdes deverao estar disponiveis em um
painel ou Dash Board especifico para monitoramento;

Trazer as seguintes informagées de cada dispositivo: Fis. O &3
Status do Dispositivo; Proc. 05412
Data em que os dados foram coletados; Rub. 'D’ﬂ/ ’

Nome do Host;

Verséo do Sistema Operacional;

Usuério logado no dispositivo,

Consumo e total de CPU;

Consumo e total de memoria RAM;

Consumo e total de memoéria Swap;

Consumo e volume total de Disco e suas partigdes;

Interfaces de rede;

Servigos que estdo em execugéo;

Servigos que estdo parados;

Processos que estdo mais consumindo CPU;

Processos que estdo mais consumindo Meméria;

Histérico de comandos executados;

Localizagao do dispositivo em mapa georreferenciado;

A solugdo devera permitir configurar quais servigos o agente ir4 monitorar e em caso de parada
do servigo o agente devera reiniciar 0 mesmo;

Monitoramento SNMP

Mediante compatibilidade tnica com sistemas operacionais Windows.

Devera permitir monitoramento por meio de protocolo SNMP de qualquer dispositivo conectado
na rede;

Comunicar e disponibilizar as informagées e gestdo de equipamentos denominados loT, de
forma centralizada e em nuvem.

Anti-Ransomware

Possuir protegdo contra sequestro de informagées, artefatos maliciosos, protegédo contra
invasdo através de dispositivos desprotegidos e protecédo contra criptografia de arquivos;

Deve possuir inteligéncia heuristica para desencapsular e analisar todas as informagées
contidas em artefatos maliciosos (ransomware) que chegarem oriundos da rede externa para a
rede interna, Todos os pacotes de dados devem ser desencapsulados e todas as informagdes
contidas nos mesmos devem ser lidas e analisadas;
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Deve trabalhar com o recurso Sandbox, para que as informacgdes lidas sejam simuladas em um
ambiente de testes para prever e estudar 0 comportamento do artefato malicioso (ransomware),
uma vez que for alocado na rede interna;

Deve conter o recurso para, apos a leitura e simulagdo como nos passos anteriores, nomeagéo
do artefato malicioso (ransomware) onde o mesmo devera ser posto fora do ambiente de
producdo para que um banco de informagdes préprias seja criado com dados sobre o0 artefato
malicioso (ransomware) e seu possivel funcionamento, o que mantera a seguranga contra novas
ameagas;

O monitoramento comportamental personalizado para detecgdo de criptografia em massa deve
impedir a propagacéo do artefato malicioso (ransomware) antes de ocorrer o sequestro de
dados. Identificando comportamento suspeito e variagdes nas funcdes de aplicagdes, mesmo as
mais sutis.

O médulo devera prover painel préprio de monitoramento na plataforma web com atualizagdo
em tempo real do alerta bem como prover App para ser instalado em dispositivos méveis da
famflia Android;

Devera disponibilizar fungdo modo TV para facilitar a anélise das informagdes;

Devera permitir configurar frequéncia de envio de alertas, com no minimo configuragdo de 5, 25
ou 50 minutos entre a repeti¢éo do alerta.

Monitores do grupo seguranca de endpoints e servidores, a solugéo devera prover ao menos os
seguintes monitores:

Se desativar ou ativar servigo, informara os equipamentos com protecéo desativadas ou
inexistentes;

Alerta configuravel pelo administrador entre uma range de valores para emissao de alertas entre

Trabalho e Desenvolvimento para Nossa Gente Sertaneja!

critico, atencao ou informativo de no minimo CPU, meméria e carga média;

> areng=o ouint o Fis._0@Y
Permitir monitorar as interfaces de rede; P roc 5 Q
A solugido devera permitir o monitoramento dos servigos do sistema operacional. Rub ) _n,

———e—rot

A

CONDIGCOES GERAIS DE FORNECIMENTO PARA O iTEM:

O equipamento a ser fornecido deverd possuir todos os componentes e as mesmas
caracteristicas do equipamento ofertado na proposta, sendo aceitos componentes e
especificagbes superiores;

N&o serdo admitidos configuragbes e ajustes que impliquem no funcionamento do
equipamento fora as condigdes normais recomendadas pelo fabricante, ou dos componentes,
tais como, alteracdes de frequéncia de clock (overclock), caracteristicas de disco ou de
memodria, e drivers ndo recomendados pelo fabricante do equipamento;

Os Microcomputadores deverdo ser novos, idénticos e sem uso anterior, isso inclui os
componentes internos.

GARANTIA DOS EQUIPAMENTOS

Os equipamentos deverao ter garantia total, on-site, de 12 (doze) meses On Site, contados a
partir da emissao da nota fiscal.

DOCUMENTAGAO TECNICA
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Deveréo serfornemdos manuais técnicos do Fabricante e de referéncia em lingua portuguesa,

contendo todas as informagbes sobre os produtos com as instru¢gées para instalagao,
configuragéo, operagado e administracao.

Todas as funcionalidades descritas para todos os itens de Equipamentos e Sofiwares,
deverao ser comprovadas por meio de documento oficial do fabricante, a fim de garantir que
as funcionalidades de grande importancia também para a protegao estejam contempladas.
Apresentar Carta emitida pelos proprios Fabricantes, dirigida aoc CONTRATANTE,
referenciando ao edital em epigrafe, informando que a Proponente é revenda autorizada a

comercializar os produtos e servigos, e o Fabricante confirma que atende a todos os itens

listados no referente edital FIs.________OBf)
DOS SERVIGOS DE SEGURANGA DA INFORMACAO ;L%c ﬁ-
O Servigo de Seguranga dos Microcomputadores refere-se as boas praticas de seguranca da N

informacéao, possibilitando a implementagao e gerenciamento de politicas de controle de
acesso, da suporte ao gerenciamento de patriménio publico, bloqueio de uso indevido de
acesso a WEB, com gerenciamento centralizado.

Os servigos constantes desse ltem baseiam-se em praticas de Governanca em Tl. Adotando
procedimentos internacionais definidos na norma ITIL. A solucdo baseada em software visa
criar procedimentos para monitorar o parque de Notebooks de desempenho critico,
assegurando o nivel de SLA acordado em conformidade com IN 04 do Ministério do
Planejamento.

Sobre os programas como servico (SaaS):

O fabricante do produto devera ser uma empresa atuante na area de seguranca da informacgao
a fim de garantir eficacia das solugbes de protecéo.

A solucéo devera possuir em um unico painel em nuvem que agregue na sua maior parte o
gerenciamento e mohitoramento das solucoes listadas.

A solugdo entregue por um Unico fornecedor precisara deter a capacidade de fazer
ajustes/corregdes, mesmo que no cédigo fonte do sistema em nuvem, caso necessario. Sendo
possivel até mesmo interagir com o fabricante, caso necessario, em carater de 24 horas por
dia 7 dias por semana por telefone em portugués (Brasil).

A proponente devera garantir que estdo cobertos por garantia ao longo do contrato pela
proponente, sendo que podera ser solicitado a instalagio de um novo software (nova versao)
do mesmo fabricante caso necessario, sem custos adicionais.

Devera apresentar para todas as solugGes de seguranga cibernética, com exce¢do para
sistemas operacionais dos equipamentos, que fica reservado exclusivamente aos fabricantes
dos mesmos: no minimo 1 técnico certificado em todas as solugdes ofertadas. Este devera
ser comprovado através de documento emitido pelo fabricante da solugdo ou empresa

devidamente autorizada para emissdo de certificados, no caso de a certificagdo nado ser
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realizada pelo fabricante da solugdo, deverd apresentar comprovagdo que a empresa

fornecedora da certificagdo é devidamente credenciada para emitir tal documentacgéo.

Todas as funcionalidades descritas para todos os itens de Equipamentos e Softwares,

deverao ser comprovadas por meio de documento oficial do fabricante, a fim de garantir que

as funcionalidades de grande importancia também para a protegao estejam contempladas.
Apresentar Carta emitida pelos préprios Fabricantes, dirigida ao CONTRATANTE,

referenciando ao edital em epligrafe, informando que a Proponente é

é revenda autorizada a

comercializar os produtos e servigos, e o Fabricante confirma que atende a todos os itens

listados no referente edital.

6. TABLET —Low End

1. Tela

Fi
a) Tamanho da tela de video de no minimo 8 polegadas. Proc
b) Tecnologia Full HD IPS ou superior. )

Rub.

¢) Tela touchscreen.

d) Resolugéo grafica suportada minima de 1.900 x 1200 pixels.

2. Processador

a) Processador de no minimo 08 ntcleos.
b) Freqiéncia de clock 4 nicleos devera ser, no minimo de 1.6ghz.

3. Meméria RAM

a) Minimo de 2 GB (dois Gigabytes).

4, Armazenamento

a) Capacidade minima de 32 GB (trinta e dois gigabytes);
b) Possuir slot para cartdo de meméria padréo Micro SD (Secure Digital) para expansdo do
armazenamento interno, compativel com cartdes de no minimo 512GB.

5. Portas de Comunicacgéo

a) 01 (uma) porta USB 2.0 tipo C ou superior.
b) 01 (uma) interface Wireless.

¢) 01 (um) conector fone de ouvido.

d) 01 entrada para leitor de cartéo.

e) Interface Bluetooth 4.2

6. Interfaces Wireless Lan /
Rede Moével

a) No minimo 01 (uma) interface Wireless por Tablet.

b) A interface Wireless LAN devera estar integrada ao gabinete do Tablet.

¢) Compatibilidade funcional e operacional com os padrées 802.11 b/g/n/ac (dual band 2.4Ghz
e 5Ghz)

d) Suporte a rede movel 2G/3G/4G interno.

7. Camera frontal e traseira

a) Integrada ao equipamento;

b) Camera traseira com resolugdo minima de 5 MP com autofoco;

c) Camera frontal com resolugdo minima de 2 MP;

d) Ambas as caAmeras (frontal e traseira) devem permitir filmar e tirar fotos.

8. Bateria

a) Interna e recarregével;
b) Capacidade minima da bateria: 4500 mAh;

9. Gabinete

a) O gabinete ndo podera apresentar saliéncias, pontas ou estruturas externas perfurantes ou
cortantes;

b) Deve possuir teclas para controle de volume do som;

d) Microfone e alto-falante integrados ao gabinete;

10. Sistema

a) Sistema operacional Android 12.0 ou superior;

b) ldioma em Portugués do Brasil;

c) Software para visualizagio de documentos compativel com os padrdes: ppt, doc, docx, xis,
xlIsx, pdf, etc;
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d) Software para email compativel com Microsoft Exchange, POP3, IMAP4, SMTP, SSL, TLS,

EAS;
e) Software para reprodugédo de video, dudio e fotografias digitais, pelo menos nos formatos
exigidos neste Termo;

f) Software para gravagéo de video;
g) Sistema de reconhecimento facial nativo no sistema do Tablet para desbloqueio sem
necessidade de senha. A(s) Face(s) poderdo ser cadastradas ou alteradas nas préprias

configuragdes do tablet. Fls. _Q@
h) Software de mapas (Google maps); Proc. Q;
i) Software para acesso ao Youtube; Rub. 7

B —

o7

11. Certificacdes Anatel

a) O modelo do equipamento ofertado deve possuir, certificagdo ANATEL. Podendo ser
consultada on line no site da Anatel;
b) Né&o serdo aceitas certificagdes provisorias;

12. itens que devem
acompanhar o Tablet

a) Deverdo ser fornecidos todos os acessérios pertinentes para o funcionamento do Tablet.
b) Cabo de dados Micro USB;

¢) Carregador bivolt, com selegdo automatica de voltagem;

d) Devera ser fornecida capa protetora Book Cover compativel com 0 modelo do Tablet
ofertado.

e) Devera ser fornecido pelicula protetora para cada tablet

f) Devera ser fornecido 01 fone de ouvido.

PERSONALIZAGAO, Devera ser ofertado solugdes para personalizagdo e gerenciamento remoto do dispositivo;
GERENCIAMENTO E A solucbes devem ser acessadas via web, em nuvem, sem necessidade de instalagdo
CONTROLE adicional de servidores pelo érgéo;

As solugbes devem permitir a criagdo de diferentes perfis de acesso aos administradores de
T

O provisionamento e personalizagdo do dispositivo devem ocorrer de forma automatica e
remota, durante a configuragao inicial do aparelho, e ser persistente apés eventual
restauracéo de fabrica;

Permitir que a configuragéo inicial do aparelho ignore o registro de conta pessoal Google;
Permitir a personalizagéo do dispositivo com o logo da organizagao, incluindo imagem do
fundo de tela, imagem da tela de bloqueio, animagao e som de inicializagao;

Permitir adicionar, posicionar e remover atalhos para aplicativos na tela inicial e ocultar
recursos da tela de bloqueio;

Permitir carregar uma lista de contatos pré-definida;

Deve ser possivel que um aplicativo ou contetido automaticamente abra apés a finalizagdo do
processo de personalizagédo do dispositivo;

Permitir personalizar um nivel de volume de som;

Permitir personalizar o nivel de luminosidade, tipo e tamanho da fonte de letras dos
dispositivos;

Permitir carregar conteudos;

Configurar a conex&o dos aparethos em uma rede WiFi (SSID);

Permitir definir configuragdes de APN de rede mével,

Permitir instalar automaticamente aplicativos proprietarios da organizagéo ou publicos da
Google Play

Proibir a instalagdo de aplicativos pelos usuarios;

Restringir o uso de determinados aplicativos;

Restringir acesso a determinadas URLs;

Permitir que um administrador acesse remotamente o aparelho de um usuario, para suporte;

Permitir a criag&o de diferentes perfis de gerenciaménto para diferentes grupos de usuario,
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Permitir que os administradores enviem comando de bloqueio ou restauragéo de fabrica a um

dispositivo;
Permitir ao administrador de Tl ver a localizagdo de um aparelho; E 68
Permitir politicas de gerenciamento baseadas em eventos: IS " O

Por dia/hora pré-definido; Proc. 05‘7{25

Quando o aparelho estiver conectado a um Wi-Fi SSID especifico; Ru b. W

Quando um SIMCard for removido do aparelho; T
Permitir configurar uma politica de senha de bloqueio da tela;

Permitir a geragéo de relatérios, contendo informacdes dos dispositivos conectados;
Proibir a captura de tela do dispositivo pelo usuario;

Proibir a atualizagdo do firmware do dispositivo por tempo indeterminado;

Permitir a configuragdo de uma VPN;

Permitir ao administrador de Tl, enviar mensagens com notificagdes aos dispositivos.
Software: Possuir um software de seguranga e controle com as seguintes caracteristicas:
Especificagbes gerais;

Ser baseada no modelo que permita monitoramento e gerenciamento centralizado em nuvem
(Cloud);

Para facilitar o gerenciamento e unificar a plataforma de gestdo de seguranga. O painel de
gerenciamento em nuvem (Cloud) devera ser mesmo da administragdo do equipamento de
seguranca de Rede;

Todos os componentes tratados deverdo funcionar de forma integrada. N&o deverao ser
solucdes diferentes;

O acesso para ferramenta de configuragdo do gerenciamento em nuvem (Cloud) devera ser
com acesso seguro via HTTPS;

Funcionalidades de gerenciamento em nuvem (Cloud) e administragdo centralizada da
solucdo. O software devera permitir trabalhar obrigatoriamente na lingua portuguesa do Brasil
e inglés;

O Sistema de gerenciamento em nuvem devera permitir no minimo as seguintes
configuragdes:

Criagéo de politicas, por grupo ou territério;

Permitir criagdo de regras das politicas, porém sem serem aplicadas, ou seja, permitir
configurar a regra como heutra, ativa ou inativa;

A solugiio deverd permitir geréncia granular com gerenciamento de politicas por nivel
hierarquico, permitindo ao usuario configurar politicas seguindo uma ordem de hierarquia
determinada por grupos ou conjunto de dispositivos, sendo possivel permitir a configuragéo de
politicas como dominantes, ou seja, que ndo podem ser reescritas por politicas em nivel
hierarquico mais baixo;

Caso possua mais de uma unidade organizacional, permitir a organizagéo por meio de
hierarquia em arvore que permita definig3o de permissdo de acesso por cada unidade
organizacional e/ou por toda a organizagdo

A ferramenta devera prover geréncia de acesso para usudrios de administragéo com vérios
niveis de permissdo configuraveis pelo administrador principal.

A solug&o devera permitir gerenciamento de inventario de software e hardware, devera conter
nos minimos os seguintes itens:

Trazer a localizag&o georreferenciada do dispositivo de maneira automatica ou permitir
configurar de maneira manual a latitude e longitude para localizag&o do dispositivo;

Ativar ou desativar recebimento de alerta dos dispositivos;

O software deve possuir no minimo as seguintes caracteristicas:

Gerenciar os aplicativos que poderado ou ndo serem executados no dispositivo;

Permitir bloqueio de determinados aplicativos por horario;
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Restringir seu funcionamento pela velocidade em km por hora, a fim de garantir seguranga
durante o uso em veiculos;
Configuragdo remota de redes Wi-Fi;

Disponibilizar informacdes sobre monitoramento de meméria, bateria, temperatura, localizagéo
Disponibilizar informagdes sobre o dispositivo como Sistema operacional, modelo dos
dispositivos, versdes, contas cadastradas e em uso, operadora, redes conectadas

Devera disponibilizar fungdo modo TV para facilitar a analise das informagdes;

Deveré permitir configurar frequéncia de envio de alertas, com no minimo configuragdo de 5,
25 ou 50 minutos entre a repetigdo do alerta

E

b;‘oc. O59(2»

CONDIGCOES GERAIS DE FORNECIMENTO PARA O iTEM: Rub.__
O equipamento a ser fornecido devera possuir todos os componentes e as mesmasf
caracteristicas do equipamento ofertado na Proposta, sendo aceitos componentes e
especificagbes superiores;

Nao serdo admitidos configuragbes e ajustes que impliquem no funcionamento do
equipamento fora as condigbes normais recomendadas pelo fabricante, ou dos componentes,
tais como, alteracbes de frequéncia de clock (overclock), caracteristicas de disco ou de
memoéria, nao recomendados pelo fabricante do equipamento;

Os Tablets deverao ser novos, idénticos e sem uso anterior. O modelo ofertado devera estar
em linha de produgdo, sem previsdo de encerramento, na data de entrega da proposta e
devera ser informado na proposta marca € modelo.

A empresa vencedora devera apresentar uma amostra do equipamento, idéntico, ou seja,
todos os componentes externos e internos com os mesmos modelos, marca e fabricante para
aprovacao em até 03 (trés) dias Uteis da data do certame,

GARANTIA DOS EQUIPAMENTOS

Os equipamentos deverao ter garantia total, on-site, de 12 (doze) meses contados a partir da
emissao da nota fiscal.

CERTIFICAGAO ANATEL

O modelo ofertado devera possuir certificado da ANATEL e este devera ser apresentado na
documentagéo além de poder ser consultado no site da ANATEL. O certificado devera estar
em validade e certificagGes provisérias ndo seréo aceitas.

DOCUMENTAGAO TECNICA

Deverao ser fornecidos manuais técnicos do fabricante e de referéncia em lingua portuguesa,
contendo todas as informagdes sobre os produtos com as instru¢cdes para instalacao,
configuracio, operacao e administragao.

Todas as funcionalidades descritas para todos os itens de Equipamentos e Softwares,
deverdo ser comprovadas por meio de documento oficial do fabricante, a fim de garantir que

as funcionalidades, de grande importancia também para a protecdo, estejam contempladas.
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Apresentar Carta emitida pelos préprios Fabricantes, dirigida ao CONTRATANTE,

referenciando ao edital em epigrafe, informando que a Proponente é revenda autorizada a

comercializar os produtos e servigos, e o Fabricante confirma que atende a todos os itens

listados no referente edital. Fls. 85013/
Proc. 22
DOS SERVICOS DE CONTROLE E MONITORAMENTO Rub. mﬁ,

O Servigo de Controle e Monitoramento a ser instalado nos Tablets da suporte ao”
gerenciamento de patriménio publico, com gerenciamento centralizado.

Os servigos constantes desse ltem baseiam-se em praticas de Governanga em Tl. Adotando
procedimentos internacionais definidos na norma ITIL. A solugdo baseada em software visa
criar procedimentos para monitorar o parque de Tablets de desempenho critico, assegurando
o nivel de SLA acordado em conformidade com IN 04 do Ministério do Planejamento.

Sobre os programas como servigo (SaaS):

A solucéo devera possuir em um Unico painel em nuvem que agregue na sua maior parte o
gerenciamento e monitoramento das solugdes listadas.

A proponente devera garantir que estdo cobertos por garantia ao longo do contrato pela
proponente, sendo que podera ser solicitado a instalagdo de um novo software (nova versao)
do mesmo fabricante caso necessario, sem custos adicionais.

Devera apresentar para todas as solugbes de Software, com excecdo para sistemas
operacionais dos equipamentos, que fica reservado exclusivamente aos fabricantes dos
mesmos: no minimo 1 técnico certificado em todas as solugdes ofertadas. Este devera ser
comprovado através de documento emitido pelo fabricante da solucdo ou empresa
devidamente autorizada para emissdo de certificados, no caso de a certificacdo ndo ser
realizada pelo fabricante da solugdo, devera apresentar comprovagdo que a empresa
fornecedora da certificagdo € devidamente credenciada para emitir tal documentacao.

7. TABLET - Intermediério
1. Tela a) Display com tamanho minimo de 10.1” (polegadas);

b) Multitoque (capacitiva) com suporte a 10 pontos de toque;
¢) Tecnologia Full HD IPS ou superior.
d) Resolugédo grafica suportada de 1.920 x 1200 pixels.

2. Processador a) Com pelo menos 8 (oito) nucleos e clock minimo de 1.8GHz
3. Meméria RAM a) Minimo de 4 GB (quatro Gigabytes).
4. Armazenamento a) Capacidade minima de 64 GB (sessenta e quatro gigabytes);

b) Possuir slot para cartdo de meméria padréo Micro SD (Secure Digital) para expanséo do
armazenamento interno, compativel com cartdes de no minimo 1 TB (um terabytes). O slot
deve ser integrado ao gabinete.

5. Portas de Comunicagido a) 01 (uma) porta USB 2.0 ou superior.
b) 01 (uma) interface Wireless.

¢) 01 (um) conecior fone de ouvido.

d) 01 entrada para leitor de cartéo.

e) Interface Bluetooth 5.0
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a) No minimo 01 (uma) interface Wireless por Tablet.

Rede Mével b) A interface Wireless LAN devera estar integrada ao gabinete do Tablet.

c) Compatibilidade funcional e operacional com os padrées 802.11 b/g/n/ac (dual band

2.4Ghz e 5Ghz) Fis. O

d) Suporte & rede mével 2G/3G/4G intermo, Proc. 04412
7. Camera frontal e traseira a) Integrada ao equipamento; Rub Y

b) Camera traseira com resolugdo minima de 8 MP (oito megapixels) e foco automético; 7T

c) Camera frontal com resolugdo minima de 5 MP (dois megapixels) e foco automatico;
d) Ambas as cadmeras (frontal e traseira) devem permitir filmar e tirar fotos.

8. Bateria a) Interna e recarregavel,
b) Capacidade minima da bateria: 7000 mAh (sete mil miliampéres hora);

9. Gabinete a) O gabinete ndo podera apresentar saliéncias, pontas ou estruturas externas perfurantes
ou cortantes;

b) Deve possuir teclas para controle de volume do som;
d) Microfone e alto-falante integrados ao gabinete;
10. Sistema a) Sistema operacional Android 12.0 ou superior;

b) ldioma em Portugués do Brasil;

c) Software para visualizagdo de documentos compativel com os padrdes: ppt, doc, docx,
xls, xisx, pdf, etc;

d) Software para email compativel com Microsoft Exchange, POP3, IMAP4, SMTP, SSL,
TLS, EAS;

e) Software para reprodugéo de video, audio e fotografias digitais, pelo menos nos formatos
exigidos neste Termo;

f) Software para gravagado de video;

g) Sistema de reconhecimento facial nativo no sistema do Tablet para desblogueio sem
necessidade de senha. A(s) Face(s) poderao ser cadastradas ou alteradas nas proprias
configuracdes do tablet.

h) Software de mapas (Google maps);

i} Software para acesso ao Youtube;

11. CertificagGes Anatel a) O modelo do equipamento ofertado deve possuir, certificacdo ANATEL. Podendo ser
consultada on line no site da Anatel;

b) Nao serdo aceitas certificacdes provisorias;

12. Itens adicionais que a) Deverao ser fornecidos todos os acessdrios pertinentes para o funcionamento do Tablet.
devem acompanhar o Tablet | b) Cabo de dados Micro USB;

c¢) Carregador bivolt, com selegdo automatica de voltagem;

d) Devera ser fornecida capa protetora Book Cover, com teclado bluetooth compativel com o
modelo do Tablet ofertado.

e) Deveré ser fornecido pelicula protetora para cada tablet

f) Devera ser fornecido 01 fone de ouvido

PERSONALIZACAO, Devera ser ofertado solugdes para personalizagdo e gerenciamento remoto do dispositivo;
GERENCIAMENTO E A solugdes devem ser acessadas via web, em nuvem, sem necessidade de instalagdo
CONTROLE adicional de servidores pelo 6rgao;

As solugbes devem permitir a criagé@o de diferentes perfis de acesso aos administradores de
Tl

O provisionamento e personalizagdo do dispositivo devem ocorrer de forma automética e
remota, durante a configuragéo inicial do aparelho, e ser persistente apés eventual
restauragdo de fabrica;

Permitir que a configuragéo inicial do aparelho ignore o registro de conta pessoal Google;
Permitir a personalizagéo do dispositivo com o logo da organizagao, incluindo imagem do

fundo de tela, imagem da tela de blogueio, animagéo e som de inicializagéo,
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Permitir adicionar, posicionar e remover atalhos para aplicativos na tela inicial e ocultar
recursos da tela de bloqueio;

Permitir carregar uma lista de contatos pré-definida;

Deve ser possivel que um aplicativo ou conteudo automaticamente abra apés a finalizagao
do processo de personalizagdo do dispositivo;

Permitir personalizar um nivel de volume de som;

Permitir personalizar o nivel de luminosidade, tipo e tamanho da fonte de letras dos

dispositivos; Fis. 00102

Permitir carregar conteudos; P roc %q

Configurar a conexao dos aparethos em uma rede WiFi (SSID); Rub. o d

e

Permitir definir configuragées de APN de rede mével, .
Permitir instalar automaticamente aplicativos proprietarios da organizagdo ou publicos da
Google Play

Proibir a instalagdo de aplicativos pelos usuarios;

Restringir o uso de determinados aplicativos;

Restringir acesso a determinadas URLs;

Permitir que um administrador acesse remotamente o aparelho de um usudrio, para suporte;
Permitir a criacdo de diferentes perfis de gerenciamento para diferentes grupos de usuario;
Permitir que os administradores enviem comando de blogqueio ou restauragéo de fabrica a
um dispositivo;

Permitir ao administrador de Tl ver a localizagdo de um aparelho;

Permitir politicas de gerenciamento baseadas em eventos:

Por dia/hora pré-definido;

Quando o aparelho estiver conectado a um Wi-Fi SSID especifico;

Quando um SIMCard for removido do aparelho;

Permitir configurar uma politica de senha de bloqueio da tela;

Permitir a geragéo de relatérios, contendo informagdes dos dispositivos conectados;
Proibir a captura de tela do dispositivo pelo usudrio;

Proibir a atualizagao do firmware do dispositivo por tempo indeterminado;

Permitir a configura¢éo de uma VPN;

Permitir ao administrador de Tl, enviar mensagens com notificacdes aos dispositivos.
Software: Possuir um software de seguranga e controle com as seguintes caracteristicas:
Especificagdes gerais;

Ser baseada no modelo que permita monitoramento e gerenciamento centralizado em
nuvem (Cloud);

Para facilitar o gerenciamento e unificar a plataforma de gestdo de seguranga. O painel de
gerenciamento em nuvem (Cloud) devera ser mesmo da administragdo do equipamento de
seguranga de Rede;

Todos os componentes tratados deverdo funcionar de forma integrada. N&o deveréo ser
solugdes diferentes;

O acesso para ferramenta de configuragdo do gerenciamento em nuvem (Cloud) devera ser
com acesso seguro via HTTPS;

Funcionalidades de gerenciamento em nuvem (Cloud) e administragdo centralizada da
solugdo. O software devera permitir trabalhar obrigatoriamente na lingua portuguesa do
Brasil e ingiés;

O Sistema de gerenciamento em nuvem devera permitir no minimo as seguintes
configuragdes:
Criacéo de politicas, por grupo ou territorio;

Permitir criagdo de regras das politicas, porém sem serem aplicadas, ou seja, permitir

configurar a regra como neutra, ativa ou inativa;

CNP3J; 08.080.287/0001-19

Rua Sebastido Pereira Bastos 708 - Bairro Monumento

CEP: 57 500-000



Consérgcio Para o Desenvolvimento
da Regido do Ipanema

Trabalho e Desenvolvimento para Nossa Gente Sertaneja!
A solugéo devera permitir geréncia granular com gerenciamento de politicas por nivel M

hierarquico, permitindo ao usuario configurar politicas seguindo uma ordem de hierarquia
determinada por grupos ou conjunto de dispositivos, sendo possivel permitir a configuragéo

de politicas como dominantes, ou seja, que ndo podem ser reescritas por politicas em nivel
hierarquico mais baixo;

Caso possua mais de uma unidade organizacional, permitir a organizagéo por meio de
hierarquia em arvore que permita definicéo de permissdo de acesso por cada unidade
organizacional e/ou por toda a organizagéo

A ferramenta devera prover geréncia de acesso para usuarios de administragdo com varios
niveis de permisséo configuraveis pelo administrador principal.

A solucdo devera permitir gerenciamento de inventario de software e hardware, devera
conter nos minimos os seguintes itens:

Trazer a localizagéo georreferenciada do dispositivo de maneira automatica ou permitir
configurar de maneira manual a latitude e longitude para localizagéo do dispositivo;

Ativar ou desativar recebimento de alerta dos dispositivos; Fis _ﬁ
O software deve possuir no minimo as seguintes caracteristicas: Proc@Q %4
Gerenciar os aplicativos que poderdo ou ndo serem executados nho dispositivo; Ru b-_’a
Permitir blogueio de determinados aplicativos por horario;

Restringir seu funcionamento pela velocidade em km por hora, a fim de garantir seguranga
durante o uso em veiculos;

Configuragdo remota de redes Wi-Fi;

Disponibilizar informacgdes sobre monitoramento de memoéria, bateria, temperatura,
localizagao

Disponibilizar informagdes sobre o dispositivo como Sistema operacional, modelo dos
dispositivos, versdes, contas cadastradas e em uso, operadora, redes conectadas

Devera disponibilizar fungdo modo TV para facilitar a anélise das informagdes;

Devera permitir configurar frequéncia de envio de alertas, com no minimo configuragéo de 5,
25 ou 50 minutos entre a repeticao do alerta

CONDIGOES GERAIS DE FORNECIMENTO PARA O iTEM:

O equipamento a ser fornecido devera possuir todos 0os componentes e as mesmas
caracteristicas do equipamento ofertado na Proposta, sendo aceitos componentes e
especificacdes superiores;

Nao serdao admitidos configuracées e ajustes que impliquem no funcionamento do

equipamento fora as condigdes normais recomendadas pelo fabricante, ou dos componentes,
tais como, alteracdes de frequéncia de clock (overclock), caracteristicas de disco ou de
membéria, ndo recomendados pelo fabricante do equipamento;

Os Tablets deverio ser novos, idénticos e sem uso anterior. O modelo ofertado devera estar

em linha de producéo, sem previsdo de encerramento, na data de entrega da proposta e

devera ser informado na proposta marca e modelo.

A empresa vencedora devera apresentar uma amostra do equipamento, idéntico, ou seja,

todos os componentes externos e internos com os mesmos modelos, marca e fabricante para
aprovacao em até 03 (trés) dias Uteis da data do certame, além de atestado(s) de capacidade
técnica de comprovem um fornecimento total minimo de 40% da quantidade do item
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"BIMENSOES e PESO
O peso do Tablet devera ser no maximo de 950 kg. As dimensGes maximas ndo poderdo
exceder 245*171*9,5mm.

GARANTIA DOS EQUIPAMENTOS

Os equipamentos deverao ter garantia total, on-site, de 12 (doze) meses contados a partir 8% L{

emissao da nota fiscal.

Proc. 054125

CERTIFICACAO ANATEL Rub. vy

O modelo ofertado devera possuir certificado da ANATEL e este devera ser apresentado na 7
documentacao além de poder ser consultado no site da ANATEL. O certificado devera estar
em validade e certifica¢des provisérias ndo serdo aceitas.

DOCUMENTAGAO TECNICA

Deverao ser fornecidos manuais técnicos do fabricante e de referéncia em lingua portuguesa,
contendo todas as informagdes sobre os produtos com as instrugbes para instalagéo,
configuracao, operagdo e administragdo.

Todas as funcionalidades descritas para todos os itens de Equipamentos e Softwares,
deverao ser comprovadas por meio de documento oficial do fabricante, a fim de garantir que
as funcionalidades, de grande importancia também para a protecgao, estejam contempladas.
Apresentar Carta emitida pelos préprios Fabricantes, dirigida ao CONTRATANTE,
referenciando ao edital em epigrafe, informando que a Proponente é revenda autorizada a
comercializar os produtos e servigos, e o Fabricante confirma que atende a todos os itens
listados no referente edital.

DOS SERVICOS DE CONTROLE E MONITORAMENTO

O Servico de Controle e Monitoramento a ser instalado nos Tablets da suporte ao
gerenciamento de patriménio publico, com gerenciamento centralizado.

Os servigos constantes desse Item baseiam-se em praticas de Governanca em Tl. Adotando
procedimentos internacionais definidos na norma ITIL. A solugdo baseada em software visa
criar procedimentos para monitorar o parque de Tablets de desempenho critico, assegurando
o nivel de SLA acordado em conformidade com IN 04 do Ministério do Planejamento.

Sobre os programas como servi¢o (SaaS):

A solugcdo devera possuir em um Unico painel em nuvem que agregue na sua maior parte o
gerenciamento e monitoramento das solugdes listadas.

A proponente devera garantir que estdo cobertos por garantia ao longo do contrato pela
proponente, sendo que podera ser solicitado a instalagdo de um novo software (nova versao)
do mesmo fabricante caso necessario, sem custos adicionais.

Devera apresentar para todas as solugbes de Software, com excecdo para sistemas
operacionais dos equipamentos, que fica reservado exclusivamente aos fabricantes dos

mesmos: no minimo 1 técnico certificado em todas as solugdes ofertadas. Este devera ser
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comprovado atraves de documento emitido pelo fabricante da solugdo ou empresa

devidamente autorizada para emissdo de certificados, no caso de a certificagdo nao ser
realizada pelo fabricante da solugdo, devera apresentar comprovagdo que a empresa
fornecedora da certificagdo é devidamente credenciada para emitir tal documentagéo.

8. TABLET - Superior

1. Tela a) Tamanho da tela de video de no minimo 10.1 polegadas ou superior. Fis. 00-5
b) Tecnologia Full HD IPS, AMOLED, TFT ou superior Proc. 0 5@
¢) Tela touchscreen capacitiva multitoque Rub. m
d) Resolugéo gréfica suportada de 1920 x 1200 pixels E

2. Processador a) Processador de no minimo 08 nucleos ou superior, sendo 4 nucleos com freqiéncia de
clock minimo de 2.3 GHz e 4 nlcleos com frequéncia de clock minimo de 1.7Ghz;

3. Meméria RAM a) Minimo de 4 GB (quatro Gigabytes).

4. Armazenamento a) Capacidade minima de 64 GB (sessenta e quatro gigabytes);

b) Possuir slot para cartdo de meméria padréo Micro SD (Secure Digital) para expansao do
armazenamento interno, compativel com cartdes de no minimo 1 TB (um terabytes). O slot
deve ser integrado ao gabinete.

5. Portas de Comunicacgéo a) 01 (uma) porta USB 2.0 ou superior.

b) 01 (uma) interface Wireless.

c) 01 (um) conector fone de ouvido.

d) 01 entrada para leitor de cartéo.

e) Interface Bluetooth 5.0

6. Interfaces Wireless Lan / a) No minimo 01 (uma) interface Wireless por Tablet.

Rede Movel b) A interface Wireless LAN devera estar integrada ao gabinete do Tablet.

¢) Compatibilidade funcional e operacional com os padroes 802.11 b/g/n/ac (dual band 2.4Ghz
e 5Ghz)

d) Suporte a rede movel 2G/3G/4G interno.

7. Camera frontal e traseira a) Integrada ao equipamento;

b) Céamera traseira com resolugdo minima de 8 MP (oito megapixels) e foco automatico;
¢) Camera frontal com resolugdo minima de 5 MP (dois megapixels) e foco automatico;
d) Ambas as cadmeras (frontal e traseira) devem permitir filmar e tirar fotos.

8. Bateria a) Interna e recarregavel;
b) Capacidade minima da bateria: 7000 mAh (sete mil miliampéres hora);

9. Gabinete a) O gabinete néo podera apresentar saliéncias, pontas ou estruturas externas perfurantes ou
cortantes;

b) Deve possuir teclas para controle de volume do som;

d) Microfone e alto-falante integrados ao gabinete;

9. Caneta Stylus Pen a) Caneta de metal, com corpo em laca e magnético para fixagéo no tablet

b) Utiliza ponta feita em plastico com tecnologia POM de forma a néo danificar a tela do tablet,
modelos com pontas metalicas NAO serdo aceitos.

c) De tecnologia ATIVA com bateria interna e tecnologia capacitiva com maior precisdo e sem
atrasos.

d) Com bateria interna de tecnologia Polimero de Litio.

€) Com conector para carregar do tipo type C, seguindo o padrdo utilizado no tablet.

f) Com desligamento automatico em 5 minutos

g) A caneta devera ficar fixada junto ao equipamento/capa

10. Sistema a) Sistema operacional Android 12.0 ou superior;

b) Idioma em Portugués do Brasil;
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¢) Software para visualizagdo de documentos compativel com os padrdes: ppt, doc, docx, xls,
xlisx, pdf, etc;

d) Software para email compativel com Microsoft Exchange, POP3, IMAP4, SMTP, SSL, TLS,
EAS;

e) Software para reproducéo de video, dudio e fotografias digitais, pelo menos nos formatos
exigidos neste Termo;

f) Software para gravagéo de video;

g) Sistema de reconhecimento facial nativo no sistema do Tablet para desbloqueio sem
necessidade de senha. A(s) Face(s) poderdo ser cadastradas ou alteradas nas proprias

configuragdes do tablet. Fis. m&b
h) Software de mapas (Google maps); P I'OC._O&_
i) Software para acesso ao Youtube; RUb'—_%

11. Certificagbes Anatel

a) O modelo do equipamento ofertado deve possuir, certificagdo ANATEL. Podendo ser
consultada on line no site da Anatel,
b) N&o serdo aceitas certificagdes provisoérias;

12. ltens que devem
acompanhar o Tablet

a) Deverao ser fornecidos todos os acessoérios pertinentes para o funcionamento do Tablet.
b) Cabo de dados Micro USB;

¢) Carregador bivolt, com selegdo automatica de voltagem;

d) Devera ser fornecida capa protetora Book Cover com slot de armazenamento da caneta na
latera e compativel com o modelo do Tablet ofertado.

e) Devera ser fornecido pelicula protetora para cada tablet

f) Devera ser fornecido 01 fone de ouvido.

g) Devera ser fornecido 01 caneta Stylus Pen Ativa com ponta de plastico.

PERSONALIZACAO,
GERENCIAMENTO E
CONTROLE

Devera ser ofertado solugdes para personalizagdo e gerenciamento remoto do dispositivo;
A solucBes devem ser acessadas via web, em nuvem, sem necessidade de instalagdo
adicional de servidores pelo 6rgao;

As solugées devem permitir a criagdo de diferentes perfis de acesso aos administradores de
Tk

O provisionamento e personalizagéo do dispositivo devem ocorrer de forma automatica e
remota, durante a configuracdo inicial do aparelho, e ser persistente apés eventual
restauragéo de fabrica;

Permitir que a configuragao inicial do aparelho ignore o registro de conta pessoal Google;
Permitir a personalizacéo do dispositivo com o logo da organizagao, incluindo imagem do
fundo de tela, imagem da tela de bloqueio, animagao e som de inicializagéo;

Permitir adicionar, posicionar e remover atalhos para aplicatives na tela inicial e ocultar
recursos da tela de bloqueio;

Permitir carregar uma lista de contatos pré-definida;

Deve ser possivel que um aplicativo ou contetido automaticamente abra ap6s a finalizagéo do
processo de personalizagdo do dispositivo;

Permitir personalizar um nivel de volume de som;

Permitir personalizar o nivel de luminosidade, tipo e tamanho da fonte de letras dos
dispositivos;

Permitir carregar conteudos;

Configurar a conex#o dos aparelhos em uma rede WiFi (SSID),

Permitir definir configuragées de APN de rede mével;

Permitir instalar automaticamente aplicativos proprietarios da organizagéo ou publicos da
Google Play

Proibir a instalagdo de aplicativos pelos usuarios;

Restringir o uso de determinados aplicativos;

Restringir acesso a determinadas URLs;
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Permitir que um administrador acesse remotamente o aparelho de um usuario, para suporte;

Permitir a criagéo de diferentes perfis de gerenciamento para diferentes grupos de usuario;
Permitir que os administradores enviem comando de bloqueio ou restauragdo de fabrica a um
dispositivo;

\

/22

Permitir ao administrador de Tl ver a localizag&o de um aparetho; F'S. OO,‘:};
Permitir politicas de gerenciamento baseadas em eventos: P roc.ﬁ?
Por dia/hora pré-definido; Ru b.

Quando o aparelho estiver conectado a um Wi-Fi SSID especifico; ﬁ

Quando um SIMCard for removido do aparelho;

Permitir configurar uma politica de senha de bloqueio da tela;

Permitir a geragao de relatérios, contendo informagdes dos dispositivos conectados;
Proibir a captura de tela do dispositivo pelo usuario;

Proibir a atualizagdo do firmware do dispositivo por tempo indeterminado;

Permitir a configuragdo de uma VPN;

Permitir ao administrador de Tl, enviar mensagens com notificagbes aos dispositivos.
Software: Possuir um software de seguranca e controle com as seguintes caracteristicas:
Especificagbes gerais;

Ser baseada no modelo que permita monitoramento e gerenciamento centralizado em nuvem
(Cloud);

Para facilitar o gerenciamento e unificar a plataforma de gestao de seguranga. O painel de
gerenciamento em nuvem (Cloud) devera ser mesmo da administragéo do equipamento de
seguranga de Rede;

Todos os componentes tratados deverdo funcionar de forma integrada. Ndo deverdo ser
solugdes diferentes;

O acesso para ferramenta de configuragdo do gerenciamento em nuvem (Cloud) devera ser
com acesso seguro via HTTPS;

Funcionalidades de gerenciamento em nuvem (Cloud) e administragéo centralizada da
solucdo. O software devera permitir trabalhar obrigatoriamente na lingua portuguesa do Brasil
e inglés;

O Sistema de gerenciamento em nuvem devera permitir no minimo as seguintes
configuragoes:

Criagéo de politicas, por grupo ou territério;

Permitir criagdo de regras das politicas, porém sem serem aplicadas, ou seja, permitir
configurar a regra como neutra, ativa ou inativa;

A solugdo devera permitir geréncia granular com gerenciamento de politicas por nivel
hierdrquico, permitindo ao usuario configurar politicas seguindo uma ordem de hierarquia
determinada por grupos ou conjunto de dispositivos, sendo possivel permitir a configuragéo de
politicas como dominantes, ou seja, que ndo podem ser reescritas por politicas em nivel
hierérquico mais baixo;

Caso possua mais de uma unidade organizacional, permitir a organizag&o por meio de
hierarquia em arvore que permita definicdo de permissédo de acesso por cada unidade
organizacional e/ou por toda a organizagao

A ferramenta devera prover geréncia de acesso para usuérios de administragéo com varios
niveis de permissao configuraveis pelo administrador principal.

A solucdo devera permitir gerenciamento de inventario de software e hardware, devera conter
nos minimos os seguintes itens:

Trazer a localizagao georreferenciada do dispositivo de maneira automatica ou permitir
configurar de maneira manual a latitude e longitude para localizagéo do dispositivo;

Ativar ou desativar recebimento de alerta dos dispositivos;

O software deve possuir no minimo as seguintes caracteristicas:
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Gerenciar os aplicativos que poderdo ou ndo serem executados no dispositivo;

Permitir bloqueio de determinados aplicativos por horario;

Restringir seu funcionamento pela velocidade em km por hora, a fim de garantir seguranga
durante o uso em veiculos;

Configuragdo remota de redes Wi-Fi;

Disponibilizar informagées sobre monitoramento de meméria, bateria, temperatura, localizagao
Disponibilizar informagdes sobre o dispositivo como Sistema operacional, modelo dos
dispositivos, versdes, contas cadastradas e em uso, operadora, redes conectadas

Devera disponibilizar fungde modo TV para facilitar a analise das informagdes;

Devera permitir configurar frequéncia de envio de alertas, com no minimo configuragéo de 5,
25 ou 50 minutos entre a repetigdo do alerta

Els.— Q99
) ) roc._0S923
CONDICOES GERAIS DE FORNECIMENTO PARA O ITEM: Rub. J’ﬂ/#

O equipamento a ser fornecido devera possuir todos os componentes e as mesmas
caracteristicas do equipamento ofertado na Proposta, sendo aceitos componentes e
especificacbes superiores;

Nao serdo admitidos configuragcbes e ajustes que impliquem no funcionamento do
equipamento fora as condi¢des normais recomendadas pelo fabricante, ou dos componentes,
tais como, alteracdes de frequéncia de clock (overclock), caracteristicas de disco ou de
meméria, hdo recomendados pelo fabricante do equipamento;

Os Tablets deverao ser novos, idénticos e sem uso anterior. O modelo ofertado devera estar
em linha de producao, sem previsdo de encerramento, na data de entrega da proposta e
devera ser informado na proposta marca e modelo.

A empresa vencedora devera apresentar uma amostra do equipamento, idéntico, ou seja,
todos os componentes externos e internos com os mesmos modelos, marca e fabricante para
aprovacgado em até 03 (trés) dias Uteis da data do certame, além de atestado(s) de capacidade
técnica de comprovem um fornecimento total minimo de 40% da quantidade do item
DIMENSOES e PESO

O peso do Tablet devera ser no maximo de 950 kg. As dimensées maximas nao poderao
exceder 245*171*9,5mm.

GARANTIA DOS EQUIPAMENTOS

Os equipamentos deverao ter garantia total, on-site, de 12 (doze) meses contados a partir da
emissao da nota fiscal.

CERTIFICAGAO ANATEL

O modelo ofertado devera possuir certificado da ANATEL e este devera ser apresentado na
documentagdo além de poder ser consultado no site da ANATEL. O certificado devera estar
em validade e certificacGes provisorias ndo serao aceitas.

DOCUMENTAGAO TECNICA
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Deverao ser fornemdos manuais técnicos do fabricante e de referéncia em lingua portuguesa,

contendo todas as informagdes sobre os produtos com as instrugbes para instalagéo,
configuracdo, operacdo e administracao.

Todas as funcionalidades descritas para todos os itens de Equipamentos e Softwares,
deverdo ser comprovadas por meio de documento oficial do fabricante, a fim de garantir que
as funcionalidades, de grande importancia também para a protecéo, estejam contempladas.
Apresentar Carta emitida pelos proprios Fabricantes, dirigida aoc CONTRATANTE,
referenciando ao edital em epigrafe, informando que a Proponente é revenda autorizada a

comercializar os produios e servicos, e o Fabricante confirma que atende a todos os itens

. . Fis. )
listados no referente edital. Proc. O /
DOS SERVICOS DE CONTROLE E MONITORAMENTO Rub.

O Servico de Controle e Monitoramento a ser instalado nos Tablets da suporte ao
gerenciamento de patriménio publico, com gerenciamento centralizado.

Os servigos constantes desse Item baseiam-se em praticas de Governanga em Tl. Adotando
procedimentos internacionais definidos na norma ITIL. A solucdo baseada em software visa
criar procedimentos para monitorar o parque de Tablets de desempenho critico, assegurando
o nivel de SLA acordado em conformidade com IN 04 do Ministério do Planejamento.

Sobre os programas como servi¢co (SaaS):

A solucdo devera possuir em um Unico painel em nuvem que agregue na sua maior parte o
gerenciamento e monitoramento das solucdes listadas.

A proponente devera garantir que estdo cobertos por garantia ao longo do contrato pela
proponente, sendo que podera ser solicitado a instalagdo de um novo software (nova versao)
do mesmo fabricante caso necessario, sem custos adicionais.

Deverd apresentar para todas as solugdes de Software, com exceg¢do para sistemas
operacionais dos equipamentos, que fica reservado exclusivamente aos fabricantes dos
mesmos: no minimo 1 técnico certificado em todas as solugdes ofertadas. Este devera ser
comprovado através de documento emitido pelo fabricante da solucdo ou empresa
devidamente autorizada para emissdo de certificados, no caso de a certificagdo nao ser
realizada pelo fabricante da solucdo, devera apresentar comprovagdo que a empresa

fornecedora da certificacdo é devidamente credenciada para emitir tal documentacao.

9. GABINETE DE RECARGA (36 posigdes)
OBJETO: Gabinete para armazenamento e recarga de Chromebooks e Tablets com tela de até 11.6 polegadas

Especificagbes Técnicas: Deve possuir capacidade para armazenamento de no minimo trinta e seis (36) Tablets e/ou
Chromebooks com tela de até 11,6 polegadas, posicionados em compartimentos/baias
verticais, com acesso exclusivo pela porta frontal,

Devera possuir duas bandejas horizontais internas construidas em chapa de ago carbono de
no minimo 0,75 mm de espessura, com dezoito posigées verticais por bandeja, divisérias
verticais metalicas removiveis e reposicionaveis;
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Deve possuir uma bandeja ou compartimento interno para armazenamento de roteador WiFi

ou notebook de professor com tela de até 14 polegadas;
Construido em chapa de ago carbono, estrutura externa com espessura minima de 0,75 mm,
N&o ser8o aceitos modelos que utilizem materiais inflamaveis, tais como madeiras, plasticos
e/ou similares.
Deve possuir bandejas ou compartimentos internos exclusivos para organizagio e
armazenamento das fontes de alimentagédo dos tablets e/ou Chromebooks armazenados nas
baias verticais;
Deve possuir pelo menos uma porta frontal e uma porta traseira, com sistema de dobradigas
internas que impegam a sua retirada e desmontagem pelo lado externo do gabinete,
construidas com chapa de ago carbono de espessura minima de 0,75 mm, contendo
aberturas ou orificios para melhorar a troca térmica interna;
Porta dianteira devera possuir sistema de fechamento do tipo Cremona, com travamento em
dois pontos a0 mesmo tempo, e porta traseira com sistema de fechamento Unico, com chave
central. Deverdo ser fornecidas duas cdpias de chave por fechadura;
Painéis laterais do gabinete construidos em pega inteiriga, encaixados e fixados internamente
para evitar sua desmontagem pelo lado externo;
Acabamento superficial dos componentes metalicos em pintura eletrostatica, resistente a

Dimensdes minimas das baias verticais: 25 mm x 250 mmx 300mm (Ixaxp); Rub
Superficie superior e bandejas internas com revestimento antiderrapante para acomodagéo e
protecdo dos equipamentos;

Mobilidade:

Quatro (4) rodizios giratérios de no minimo quatro (4) polegadas de diametro para permitir a
fécil movimentagéo do gabinete entre ambientes, com trava, uma alga/puxador tubular lateral
para facilitar o manuseio e deslocamento do gabinete;

Deve possuir dispositivo antifurto integrado a base do gabinete para permitir a passagem de
cabo de ago e ancoragem do gabinete a um engate/gancho fixado na parede;

Sistema de recarga:

Deverad estar equipado com um sistema de recarga do tipo mddulo eletrénico com
microprocessador interno, com no minimo dois estagios de alimentagdo, para gerenciar de
forma dindmica e continua a distribuicdo de corrente aos equipamentos armazenados, com
possibilidade de selegdo do processo de recarga em dois niveis (modo normal € modo de
seguranga), com selegao feita pelo usuério, recurso de limitagéo de corrente maxima em 10A,
visor digital para permitir a leitura em tempo real da tens&o e da carga total consumida;
Deve possuir indicadores do tipo LED ou similar, um indicador para cada linha de alimentag&o
para permitir visualizagdo e acompanhamento do processo de recarga;

O médulo deve possuir instalagéo independente das réguas de tomadas, em compartimento
isolado, para permitir sua remogéo e substituicdo em poucos minutos, caso necessario,
eliminando a necessidade de envio do equipamento completo para manutengéo;

Devera possuir duas réguas de tomadas com instalagéo independente do médulo de recarga
para facilitar sua manutencédo e/ou substituicdo no local de uso do gabinete. Devera possuir
indicadores do tipo LED ou similar, sendo um indicador para cada linha de alimentagdo, para
permitir visualizagdo e acompanhamento do processo de recarga;

Réguas de tomadas internas, com no minimo trinta e seis (36) posigoes, tipo 2P + T, em
conformidade com a norma NBR14136, padrdo 10A;

Tomadas internas com espagamento minimo de 25mm para permitir a ligagao das fontes de
alimentagéo dos tablets/Chromebooks;
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Régua de tomada adicional, com no minimo trés posicées, tipo 2P+T padrdo 10A em
conformidade com a norma NBR14136, energizada continuamente, para alimentagéo de
equipamentos tais como: roteador Wi-fi, notebook, projetor multimidia e acessorios;

Sistema de protecéo elétrica integrada ao médulo central, composto de disjuntor rapido de 10
A contra sobrecargas elétricas da rede e IDR (interruptor diferencial residual) com
sensibilidade de 30mA, contra choques elétricos;

Compartimento traseiro com calhas/dutos para passagem intemna de todos os calfgq g fiacéo

10!

elétrica, garantindo seguranga e protecao aos usuarios; P roc
Sistema de resfriamento: Rub

Sistema de exaustdo composto por no minimo um ventilador/exaustor, para retirada do ar
quente do interior do gabinete;

Deve possuir grelhas internas e aberturas nas portas e/ou corpo do equipamento, para facilitar
a troca de ar com o ambiente;

Alimentagdo elétrica:

Alimentagao elétrica por tnico cabo de energia com no minimo 3,0m de comprimento e plugue
tipo 2P+T padrdo NRB14136, utilizando uma tomada comum na parede, padrao 10A.
Alimentagao: bivolt 110 VV ~ 240 VV com chaveamento automatico;

Porta cabo externo para acondicionamento do cabo de alimentagso;

Geral:

Devera possuir preparagdo para conexao de roteadores/Access Point WiFi, com no minimo
um conector RJ-45 fémea, instalado na lateral externa inferior do gabinete;

Peso maximo (vazio): 55Kg;

Garantia: Doze (12) meses na modalidade on-site;

Embalagem:

O equipamento devera ser acondicionado, individualmente, em caixa de papeldo reforgado,
que devera ser resistente ao transporte e acondicionamento do item;

A fim de garantir o correto descarte e facilitar a triagem dos residuos que serdo encaminhados
a reciclagem, deverdo as embalagens do equipamento possuir identificagdo do nivel de
reciclagem, devendo esta estar em conformidade com as normas e simbologias da
Associacdo Brasileira de Normas Técnicas (ABNT);

Qualificagdo Técnica:

Para fins de garantia de qualidade do acabamento e resisténcia dos componentes do
equipamento ofertado, devera ser apresentado laudo técnico de relatério de ensaio através
de corpos-de-prova, emitido ao fabricante, comprovando a resisténcia a corroséo de névoa
salina por no minimo 1.000 horas, em atendimento as seguintes normas técnicas da ABNT:
NBR 8094:1983 / NBR 5841:2015 / com grau de enferrujamento de FO.

Os corpos-de-prova utilizados nos ensaios de corrosdo devem ser representativos das
porgbes dos componentes metélicos mais suscetiveis & corroséo, tais como: regides de
dobra, furagéo, usinagem e solda. O laudo devera ser emitido por laboratério acreditado pelo
INMETRO.

Logotipo:

Para facilitar a identificacéo e evitar/reduzir o risco de roubo/furto, os equipamentos deveréo
permitir a personalizagao/customizagdo através da aplicagdo de logotipos que serdo
posteriormente fornecidos pela contratante, respeitando as seguintes diretrizes minimas:

A area a ser impressa dos logotipos sera de aproximadamente 15 cm x 20 cm;

A aplicacdo do logotipo devera ser feita na porta frontal ou em uma das laterais do
equipamento, de forma que os logotipos figuem visiveis;

A localizagéo final do logotipo sera definida por técnicos da contratante, com base no modelo
de equipamento a ser fornecido;

-+
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A personalizagdo a que se refere o item anterior devera ser feita através por processo
serigrafico ou outro processo que garanta a resisténcia a abrasdo e ao desgaste do logotipo.
Nao serdo aceitos adesivos colados na superficie;

Garantia e Suporte Técnico:

O equipamento devera possuir garantia minima de doze (12) meses “on-site”, contra defeito
de fabricacdo, com reposicdo de pecas, méo de obra e atendimento nos locais desighados
pela contratante;

O atendimento e suporte técnico em garantia deverdo ser prestados por empresa de
assisténcia técnica devidamente credenciada e autorizada pelo fabricante do equipamento
ofertado;

Para atendimento de suporte técnico, devera ser disponibilizado um ntimero de telefone e
informado enderego de e-mail para a abertura de chamado técnico e acompanhamento do
processo de resolugéo de problemas;

Fica estabelecido o prazo méximo para atendimento de chamado técnico em primeiro nivel
de até 48 horas uteis, para averiguagdo-analise “in loco” do equipamento e encaminhamento
da solugéo definitiva do problema. O prazo méximo para solugéo de problemas técnicos néo
devera exceder cinco (5) dias Uteis, a contar da data de abertura do chamado técnico. Caso
este prazo ndo possa ser atendido, devera ser disponibilizado um equipamento reserva
(backup) com configuragéo igual ou superior. O horario para atendimento dos chamados
técnicos e reparo dos equipamentos cobertos pela garantia sera de segunda a sexta-feira,
das 8h as 18h.

Fis_ 1>

\\

Proc 1]
10. IMPRESSORA IMPRESSORA MULTIFUNCIONAL LASER MONOCROMATICA Rub - %—
LASER MONO” Hardware: 24 MB de memaria RAM; :
Impressdo Laser Monocromatica;
Interfaces de Conex&o USB de alta velocidade, 10 BASE-T / 100 BASE-TX ou superior,
Opcionalmente 802.11 a/b/;
Integracdo com AD/LDAP (escaneamento rede);
Scanner: Resolugdo minima de 600 dpi nativo;
256 niveis de escala de cinza;
Suporte a Papéis: Deve suportar no minimo os tamanhos A4, A5; Alimentagdo Automatica
de Folhas: Capacidade do alimentador automatico para no minimo 50 folhas;
Formatos de Saida: JPEG, TIFF, muilti-TIFF, PDF, PDF/A;
Devera permitir salvar os documentos diretamente para pasta compartilhada na rede;
Impressora: Resolugdo minima de 600 dpi nativo; 256 niveis de escala de cinza; Suporte a
Papéis Capacidade da bandeja de Entrada para no minimo 150 folhas; Capacidade da
bandeja de Saida de no minimo 100 folhas; Suportar gramatura de papéis de 75 g/m2 a 145
g/m2; Velocidade de Impressdo minima 21 ppm no modo simplex; Ciclo de trabalho mensal
em A4 de no minimo 10.000 paginas;
DECLARACOES Apresentar catélogo técnico do equipamento ofertado contendo todas as
especificagGes técnicas solicitadas editadas pelo fabricante e atestado(s) de capacidade
técnica de comprovem um total minimo de 40% da quantidade do item
11. IMPRESSORA IMPRESSORA MULTIFUNCIONAL JATO DE TINTA
MULTIFUNCIONAL Hardware: Impresséo Multifuncional Jato de Tinta Colorida; Tanque de Tinta;
COLORIDA Bivolt; Interfaces de Conexdo USB; Conexéo sem fio 802.11 a/b/n;

Scanner: Resolugdo minima de 1200 dpi;

Impressora: Suporte a Papéis tipo A4, A5 e Envelope;

Possuir uma bandeja de entrada de papel, para no minimo 100 (cem) folhas;

Possuir uma ou mais bandejas de saida, com capacidade total para, no minimo, 30 (frinta)
folhas;
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Velocidade de Impressdo minima 25 ppm preto e mfnima 18 ppm color;

Acessorios e outras Caracteristicas: Devera ser acompanhado de cabos de conex&o com o
microcomputador, rede elétrica, drivers e demais acessérios ao seu funcionamento;

O equipamento devera ser novo e nao ter sido utilizado em outros locais;

Possuir documentacdo técnica do equipamento, em Portugués do Brasil, necesséria a
instalagdo e operagdo do mesmo. Devera vir acompanhado com no minimo 2 (dois) kits
(preto, ciano, magenta e amarelo) de garrafas de tinta originais. Garantia minima de 12
(doze) meses.

DECLARAGOES Apresentar catalogo técnico do equipamento ofertado contendo todas as
especificagdes técnicas solicitadas editadas pelo fabricante e atestado(s) de capacidade
técnica de comprovem um total minimo de 40% da quantidade do item

12. MONITOR 19,5” Tecnologia: lcd ou led
Tamanho da tela:19,5" Fls. I)CB
Com inclinagéo: sim Proc. qu/‘%
Conector de entrada : no minimo 1 entrada vga RUb m
Regulagem de altura: ndo —
peso liquido {kg]: 5,00 kg

13. SCANNER DE Escaner novos, idénticos e sem uso anterior.

DOCUMENTOS Informar na proposta a marca e modelo do escaner e apresentar descritivo téchico do

modelo ofertado. A empresa vencedora devera apresentar uma amostra do escaner,
idéntico, ou seja, todos os componentes externos e internos com os mesmos modelos,
marca e fabricante para aprovagdo em até 03 (trés) dias Uteis da data do certame, além de
atestado(s) de capacidade técnica de comprovem um total minimo de fornecimento de 40%
da quantidade do item. Escaner de documentos com portétil novos e sem uso anterior. O
modelo ofertado devera estar em linha de produgéo, sem previsdo de encerramento, na
data de entrega da proposta.

CARACTERISTICAS TECNICAS:

a) Com tecnologia CMOS (Complementary Metal Oxide Semiconductor) com lente FOV
com éngulo de captura de 66 Graus.

b) Resolugdo minima de 2592 x 1944;

¢) Taxa de quadros 20 FPS;

d) Tamanho da area a ser digitalizada A4;

e) Velocidade de digitalizagéo 1s;

f) Suporte a digitalizagdo em cores com profundidade de, no minimo 24bit;

g) Possuir recursos para gravagéo de video;

h) Permitir a digitalizagdo de documentos, dados, contas, certificados, livros e objetos 3D;
i) Deve possuir iluminacao auxiliar em LED com duas opgdes de iluminagdo através de
selecdo de toque em botdo superior ou frontal.

j} Permitir a digitalizacdo e armazenagem de documentos para o formato de arquivos: PDF,
WORD, TXT, TIFF, JPEG, PDF, BMP, TGA, PCX, PNG, RAS e OCR;

k) Com ajuste de foco automatico;

l) Possuir ajuste de zoom via software;

m) Com formatos de video AVl e WMV;

n) Interface de comunicagdo padrdo USB vers&o 2.0 ou superior;

o) Compativel com os sistemas operacionais Windows 8, 10 (32 bits e 64 bits) ou mais
recente.

ACESSORIOS :

a) Fornecer cabo USB e todos os acessérios para o bom funcionamento do equipamento
com o microcomputador.

DOCUMENTAGAO TECNICA
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a) Deverdo ser fornecidos manuais técnicos do usudrio e de referéncia em lingua

portuguesa, contendo todas as informacdes sobre o equipamento, instrugdes para
instalagdo, configuragdo e operagao.

14. MONITOR 23,8”

Tecnologia: lcd ou led
Pixel pitch: 0.2745 x 0.2745 mm Fis. /04

Resolugdo maxima: 1920 x 1080 PI'O c @O;[ ?/6

) . 2
Brilho: 250 cd/m Rub. MV

Tamanho da tela: 23,8" “T
Contraste estatico: 1.000 :1

Tempo de resposta [ms]: Sms

Com inclinag&o: sim

Conector de entrada: no minimo 1 entrada HDMI

Furagdo com suporte ao padréo

vesa: sim

Regulagem de altura: nao

15. KIT TECLADO E
MOUSE COM FIO

Especificagdes técnicas ~

Teclado

conexao: usb 2.0 com fio

Material do painel frontal - teclado: painel frontal de plastico

Chaves: 107 teclas (abnt2)

Especificagdes técnicas —

Mouse

conexao: ush 2.0 com fio

Precisédo do sensor éptico: 1000 dpi

Desenho: mouse ambidestro

Comprimento do cabo: 1,5 m

Dimensdes fisicas

dimensdes (c x | x a): mouse:116 x 62 x 37 mm, teclado:433 x 125 x 26 mm
peso aproximado: mouse: 92 g, teclado: 461 g

Conteudo da embalagem: 1teclado, 1 mouse e manual do usuario
Compatibilidade de sistema: microsoft windows xp, windows vista, windows 7, windows 8,
windows 10 ou posterior; linux; e mac os.

16. PROJETOR

Especificag8es técnicas:

Tecnologia: 3LCD

Painel do Display: 3 X 0,63” Display de Cristal Liquido
Resolugdo Nativa: XGA: 1024x768 pixels

Brilho: 3,600 ANSI Lumens

Poténcia de consumo maxima: 300W

Contraste: 15.000:1

Quantidade de Cores: 1.07 Bilhdes

Lentes:

F=2.1~2.25

f=19.109~22.936mm

{ndice de Projecao: 0.61

Tamanho da Imagem: 60"~120"

Lampada (Normal / Econémico): 10.000 / 15000 horas (
Ajuste de Keystone: 1D; Vertical + 30 graus
Compensacao Projetada (offset): 115%

Resolucdo Suportada: VGA (640 x 480) até WUXGA_RB (1920 x 1200)
Frequéncia Horizontal: 15K -102KHz
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Frequéncia Vertical: 23-120Hz

Potencia da Lampada; 225W "

S . . Fis._ 16
HDTV Compativel: 480i, 480p, 576i, 576p, 720p, 1080i, 1080p P 5O)i
Compatibilidade de Video: NTSC, PAL, SECAM Rll:l(:)c r&—

Dimensdes: 296x120x239 mm

Formato de Tela: Nativo 4:3 (5 modos selecionaveis)
Temperatura de operagio: 0° ~ 40°C

Conexdes:

HDMI x 1

USB (Tipo mini B) x 1

Alimentagao: AC100V ~240V, 50hz ~60hz (bivolt automatico)
Garantia minima: 12 meses

Inclusos: (Controle remoto ¢/ pilhas, Cabo de forga NBR 14136,
Certificado de garantia, Manual de uso)

17. SERVIDORES Servidores novos, idénticos e sem uso anterior.

XEON Informar na proposta a marca e modelo do servidor e apresentar descritivo técnico do
modelo ofertado.
Caracteristicas Minimas:
O Servidor deve ter 1U de altura e capacidade para 2 processadores. Vem equipado com 1
processador Intel® Xeon® Silver 4210R de 10 cores, memdria de 32 GB, controladora de
discos Raid 730-8i 0, 1, 5 e 10 com 2GB de cache, 8 baias de HD 2,5", 4 portas de rede
Ethernet com de 1 Gb e duas fontes de alimentagio de 770W.
Vem equipado com 2.5" 600GB SAS 512n HDD

18. SERVIGCOS DE SEGURANGA DA INFORMAGAO

Licenga de Software de Seguranga e Monitoramento — Caracteristicas Técnicas

SERVICOS DE O Servigo de seguranga e monitoramento para Notebooks, Laptop, Microcomputadores e
SEGURANCA DA Servidores refere-se as boas praticas de seguranga da informagdo, possibilitando a
INFORMAGAO implementagao e gerenciamento de politicas de controle de acesso, da suporte ao

gerenciamento de patriménio publico, blogueio de uso indevido de acesso a8 WEB, com
gerenciamento centralizado.

Caracteristicas Gerais do Servigo de Seguranga da Informagéo:

Ser baseada no modelo que permita monitoramento e gerenciamento centralizado em nuvem
{Cloud);

Funcionar tanto de forma integrada, quanto de forma isolada (“stand alone”);

Todos os servigos deverdo pertencer 8 mesma familia de solugdo corporativa contra cadigos
maliciosos e ameagas de rede (integrar uma Unica solugéo corporativa);

Todos os componentes tratados no item anterior deverdo funcionar de forma integrada na
solugdo. Ndo deverdo ser solugbes diferentes;

Troca de informagdes entre painel de gerenciamento e seus clientes. Informagdes relevantes
para a realizagdo das agdes de combate a cédigos maliciosos e prote¢do de computadores
ligados em rede;

A troca de informagdes de que trata o tdpico anterior devera permitir o recolhimento de
informacdes sobre o estado de funcionamento da solugdo nas diferentes estagbes. As
seguintes informacgdes deverdo ser contempladas, no minimo: A versdo do sistema
operacional, nome do host, uma versdo de antimalware, status e informagdes CPU,
MEMORIA, DISCO;

Verificar cédigos maliciosos contra os quais oferece protegdo e realizar as tarefas de protegéo
de computadores ligados em rede em tempo real;
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Também para sistemas operacionais Linux, o acesso para ferramenta de configuragdo do
gerenciamento em nuvem (Cloud) devera ser com acesso seguro via HTTPS;

Através de uma senha administrativa, desabilitar algumas fungées do sistema de protegao
local de estagdo ou servidor da familia Windows;

Funcionalidades de gerenciamento em nuvem (Cloud) e administragdo centralizada da
solugdo:

A solugéo devera permitir trabalhar obrigatoriamente na lingua portuguesa do Brasil e inglés;
O Sistema de gerenciamento em nuvem devera permitir no minimo as seguintes

co?qﬁguragées: . . Fis. ﬂO@

Criagéo de politicas, por grupo ou territério;
Proc. 057

—

Permitir criagdo de regras como neutra, ativa ou inativa;

Geréncia granular com gerenciamento de politicas por nivel hierarquico, como h‘omlﬁa'h‘ré‘;,zyfé

ou seja, que ndo podem ser reescritas por politicas em nivel hierdrquico mais baixo;

Permitir 2 organizagdo por meio de hierarquia em arvore que permita definicdo de permisséo
de acesso por cada unidade organizacional e/ou por toda a organizagéo;

Permitir definir regras de funcionamento dos bloqueios comportamentais do antivirus, com no
minimo configuragdo do tipo de alerta, se o usuario sera notificado para tomar uma agao, se
o usudrio sera notificado e a agéo sera automatica ou fungao silencio onde a agao é tomada
€ 0 usudrio ndo é notificado;

A solucao devera proteger os arquivos através de analise comportamental, ou seja, proteger
arquivos mesmo que a solugéo néo disponha de assinatura para esse artefato;

Permitir a inclusdo de arquivos na lista branca ou negra para andlise comportamental de
arquivos, inclusdo de um arquivo somente para monitoramento bem como definir um arquivo
ou aplicagdo que deveréd ser bloqueada, permitindo configurar se tal agdo sera ou ndo
notificada ao usuario, sendo que essa notificagdo ao usudrio devera ser em portugués do
Brasil.

A solugdo devera proteger os arquivos através de assinaturas de arquivos maliciosos ja
conhecidos;

Além dos componentes responsaveis pelo combate a cédigos maliciosos, possuir também
componente responsavel por implementar uma camada de protec@o para acesso a internet
que impegca abertura de sites com risco de acesso a contetidos maliciosos;

Devera permitir ativagdo ou ndo de prote¢do quanto PUP do acrénico em inglés Possible
Unintended Programs, ou seja, programas possivelmente indesejados como exemplos
Adwares e Spywares.

Disponibilizar na aplicagdo antivirus tanto no cliente da versdo cliente/servidor como na
versdo Stand Alone ferramenta para envio de amostras para o laboratério e posterior anélise,
enviado da prépria aplicagéo;

A solucéo devera prover protegdo quanto a navegagdo, para essa fungdo a solugéo devera
funcionar sem a necessidade de instalagdo de outro agente ou plugins nos navegadores.
Para a protegdo de navegagdo a solugdo devera permitir no minimo prote¢éo quanto sites
maliciosos com base propria, sites com contetido indesejados (PUP - Possible Unintended
Programs), bem como permitir a inclusdo manual pelo administrador de sites na lista branca
bem como na lista negra.

A solugdo devera permitir agendamento de scan na rede, podendo criar mais do que uma
regra de agendamento como por exemplo um agendamento de scan rapido em um
determinado horério do dia e um agendamento completo durante a noite, a solugdo devera
conter tecnologia de identificagdo de condicdo de carga do equipamento para que nessa
condigdo o scan seja colocado em segundo plano evitando aplicar lentiddo ao equipamento,
essa tecnologia devera ser configurada para ocorrer ou ndo em cada tarefa de agendamento
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de scan, para o agendamento devera permitir no minimos frequéncia diaria, semana ou
mensal podendo definir o horario para execugéo,

A solugao devera permitir executar comandos remotos na estagéo, devera permitir no minimo
desinstalar ou instalar o antimalware, reiniciar dispositivo, desligar dispositivo.

A solucgéo devera permitir gerenciamento de inventario de software e hardware, devera conter
no minimo os seguintes itens:

Trazer a localizagdo georreferenciada do dispositivo de maneira automatica ou permitir
configurar de maneira manual a latitude e longitude para localizagdo do dispositivo;

Permitir acessar remotamente o equipamento direto do painel cloud, a solugdo devera solicitar
autorizagéo da estagéo de trabalho a ser acessada quanto a autorizagdo do acesso;

Permitir remover o software remotamente direto do painel cloud

Ativar ou desativar recebimento de alerta dos dispositivos;

A solugéo deverad permitir bloquear o uso de pendrive ou storage externo, essa restrigdo
devera ser granular

Permitir configuracdo de tipos de alertas, para monitoramento dos dispositivos tais como:
percentuais de CPU, MEMORIA e DISCO e tais informagdes deverdo estar disponiveis em

um painel ou dash board especifico para monitoramento; F is. ﬂo‘j/
Trazer as seguintes informagdes de cada dispositivo: Proc. QSCI I 5
Status do Dispositivo; Ru b. W
Data em que os dados foram coletados; R ai

O numero da licenca do sistema operacional Windows bem como o status da licenga daquele
dispositivo;

Nome do Host;

Verséo do antivirus/antimalware;

Verséo do Sistema Operacional;

Usuario logado no dispositivo;

Tempo de Atividade;

Consumo e total de CPU;

Consumo e total de meméria RAM;

Consumo e total de meméria Swap;

Consumo e volume total de Disco;

Interfaces de rede;

Servigos que estdo em execucdo;

Servigos que estdo parados;

Processos que estdo mais consumindo CPU;

Processos que estdo mais consumindo Meméria;

Informagdes de Hardware, tais como: Drivers de impressora, CD-ROM, Dispaositivos gerais,
IDE, USB, SOM, VIDEO,

Adaptador de Rede, Processador, BIOS, MEMORIA, PLACA DE SOM, DISCO, MEMORIA.
Informacdes dos softwares instalados, tais como: fabricantes, software e versao;

Modulo de relatérios com no minimo relatério de inventario de software e hardware, relatério
de licengas do Windows com seu status e relatérios de ameagas encontradas, os relatorios
deverdo ao menos ser gerados no formato PDF, CSV e HTML.

O console de gerenciamento Web devera prover na tela principal um Dashboard com no
minimo informagdes sobre o percentual de maquina com ntimero de antivirus/antimalware
instalado e ameagas neutralizadas;

Detalhe do gerenciamento do antimalware, do monitoramento e do inventario da rede com no
minimo as seguintes informagdes, estatisticas sobre ameacas identificadas, ameagas em
quarentena, estatistica de aplicagdo de licengas, informagées quanto aos dispositivos ligados,
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desligados, informacgées sobre monitoramento de servidores, informagdes de monitoramento
de banco de dados SQLServer, MySQL, PostgreSQL,

Oracle, monitoramento do servigo do Microsoft Active Directory e DNS, informagbes quanto
aos sistemas operacionais instalados, versédo do sistema operacional, informagdes quanto ao
niimero de maquinas com licenga ativa do Windows bem como licengas ndo validas, vencidas
ou sem licenca além de resumo dos 10 maiores fornecedores de software;

Um painel de visualizagdo que permita verificar através de cores e com informagdes basicas
quais dispositivos estdo com problemas, quais estdo com alertas e quais estdo com execugao
sem nenhum problema;

Ter painel de visualizagdo que permita verificar somente o status dos servidores por meio
visual;

Relatérios de inventario de software e hardware, relatério contendo equipamento, licenca e
seu status, informagdes da existéncia de algum software virtualizado instalado em algum
dispositivo, licenga do antimalware e suas aplicagdes, equipamento infectacigs, nome da
infecgdo e nivel de risco dela. S.

5]

]
Protegdes oferecidas Proc._O5

W)

Fornecer protecdo, no minimo, contra os seguintes tipos de cédigos malicidsRo's‘! t\?ﬁ"us-de:
computador (em todas as suas varia¢des), bombas logicas, vermes (“worms”), cavalos de
tréia (“trojan”), cédigos espides (“spyware”, “keylogger”, “screenlogger” etc.), cédigos de apoio
a invasdo e escalada de privilégio (“rootkit”, “backdoor” etc.), cédigo e contetido indesejado
(“dialer”, “adware”, “joke” etc.);

Devera ter a possibilidade de rastreamento manual nas estagdes de trabalho (programada ou
n&o) de dispositivos méveis de armazenamento (ou ndo) e midias removiveis ou quaisquer
outros que permitam a transferéncia de arquivos para a estacgéo de trabalho.

Devera negar acesso ao arquivo infectado antes que ele seja carregado em meméria, aberto
el/ou executado. Ap6s negar 0 acesso ao arquivo infectado o antimalware devera limpar o
arquivo, e/ou apagar o arquivo infectado e enviar o arquivo infectado para uma area de
seguranga (quarentena).

Protegdo de midias removiveis (“CD”, “DVD”, “pendrive”, “HD” externo), sem a necessidade
de configuracdes adicionais.

Permitir detecgéo de ameagas em arquivos compactados nos principais algoritmos (“ZIP”,
“RAR”, “7zip”)

A protecdo de tempo real devera trabalhar também com listas brancas (whitelist) permitindo
adicionar um arquivo em especifico ou um diretério, permitindo assim todos os arquivos de
serem executados e recursivamente.

Permitir a execugdo de escaneamentos nos servidores e nas estagfes de trabalho
(programada ou nao).

Sistema avanc¢ado de limpeza que reduza risco de estabilidade do sistema operacional;
Possuir camada de protegéo contra acesso a sites fraudulentos e perigosos;

Possuir camada de protegdo de arquivos contra sequestro de informagoes;

Possuir camada de protecdo comportamental contra programas efou comportamentos
suspeitos;

Ter moédulo de histérico com uma lista de agdes executadas pelo sistema
antivirus/antimalware;

Permitir gerar “kit de emergéncia” que permitira usuario dar boot na maquina e efetuar limpeza
manual;

Possuir médulo de blogueio por meio de comportamento dos processos, sistemas e
programas;

Requisitos de software
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Todos os itens acima deverdo atender sistemas operacionais da familia Windows da vers&o
Windows 7 e servidores Windows server 2008 R2 em diante.
Endpoint para Sistemas operacionais Linux € Chrome OS

A solucdo devera prover agente para monitoramento dos sistemas operacionais Linux
prevendo ao menos o funcionamento nas versdes CentOs 7 e 7, Debian 8, 9 e 10, Ubuntu 14,
16 e 18 € Chrome OS uitima versio.

A solugdo devera prover monitoramento dos agentes em Linux prevendo ao menos:

Ativar ou desativar recebimento de alerta dos dispositivos;

Permitir configuragdo de tipos de alertas, para monitoramento dos dispositivos tais como:
percentuais de CPU, MEMORIA e DISCO e tais informagdes deverso estar disponiveis em
um painel ou Dash Board especifico para monitoramento;

Trazer as seguintes informagdes de cada dispositivo:

Status do Dispositivo; Fis. /]OO]
Data em que os dados foram coletados; Proc. 05 G| 2 |
Nome do Host; Rub. 22

Versdo do Sistema Operacional;

Usuario logado no dispositivo;

Consumo e total de CPU;

Consumo e total de meméria RAM;

Consumo e total de memoria Swap;

Consumo e volume total de Disco e suas partices;

Interfaces de rede;

Servigos que estdo em execugio;

Servigos que estdo parados;

Processos que estdo mais consumindo CPU;

Processos que estdo mais consumindo Memoéria;

Histérico de comandos executados;

Localizacdo do dispositivo em mapa georreferenciado;

A solugdo devera permitir configurar quais servigos o agente ird monitorar e em caso de
parada do servigo o agente devera reiniciar o mesmo;

Monitoramento SNMP

Mediante compatibilidade Unica com sistemas operacionais Windows.

Devera permitir monitoramento por meio de protocolo SNMP de qualquer dispositivo
conectado na rede;

Comunicar e disponibilizar as informagtes e gestdo de equipamentos denominados loT, de
forma centralizada e em nuvem.

Anti-Ransomware

Possuir protegdo contra sequestro de informagdes, artefatos maliciosos, protegdo contra
invasao através de dispositivos desprotegidos e prote¢éo contra criptografia de arquivos;
Deve possuir inteligéncia heuristica para desencapsular e analisar todas as informacdes
contidas em artefatos maliciosos (ransomware) que chegarem oriundos da rede externa para
a rede interna. Todos os pacotes de dados devem ser desencapsulados e todas as
informagdes contidas nos mesmos devem ser lidas e analisadas;

Deve trabalhar com o recurso Sandbox, para que as informagdes lidas sejam simuladas em
um ambiente de testes para prever e estudar o comportamento do artefato malicioso
(ransomware), uma vez que for alocado na rede interna;

Deve conter o recurso para, apés a leitura e simulagdo como nos passos anteriores,
nomeagédo do artefato malicioso (ransomware) onde o mesmo devera ser posto fora do
ambiente de produgdo para que um banco de informagbes préprias seja criado com dados
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sobre o artefato malicioso (ransomware) e seu possivel funcionamento, o que mantera a
segurancga contra novas ameagas;

O monitoramento comportamental personalizado para detecgdo de criptografia em massa
deve impedir a propagacio do artefato malicioso (ransomware) antes de ocorrer o sequestro
de dados. Identificando comportamento suspeito e variagdes nas fungdes de aplicagdes,
mesmo as mais sutis.

O médulo devera prover painel préprio de monitoramento na plataforma web com atualizagéo
em tempo real do alerta bem como prover App para ser instalado em dispositivos madveis da
familia Android;

Devera disponibilizar fungdo modo TV para facilitar a andlise das informagdes;

Devera permitir configurar frequéncia de envio de alertas, com no minimo configuragéo de 5,
25 ou 50 minutos entre a repeti¢do do alerta.

Monitores do grupo seguranga de endpoints e servidores, a solugéo devera prover ao menos
0s seguintes monitores:

Se desativar ou ativar servigo, informara os equipamentos com protecdo desativadas ou
inexistentes;

Alerta configuravel pelo administrador entre uma range de valores para emissdo de alertas
entre critico, atengdo ou informativo de no minimo CPU, meméria e carga média;

Permitir monitorar as interfaces de rede;

A solugdo devera permitir o monitoramento dos servigos do sistema operacional.

Todas as funcionalidades descritas para todos os itens de Equipamentos e Softwares,
deverdo ser comprovadas por meio de documento oficial do fabricante, a fim de garantir que
as funcionalidades de grande importancia também para a protegéo estejam contempiadas.
Apresentar Carta emitida pelos proprios Fabricantes, dirigida ao CONTRATANTE,
referenciando ao edital em epigrafe, informando que a Proponente é revenda autorizada a
comercializar os produtos e servigos, e o Fabricante confirna que atende a todos os itens
listados no referente edital.

Sobre os programas como servigo (SaaS)

O fabricante do produto devera ser uma empresa atuante na area de seguranga da informag&o
a fim de garantir eficacia das solugdes de protecao.

A solugéo devera possuir em um Unico painel em nuvem que agregue na sua maior parte o
gerenciamento e monitoramento das solugdes listadas.

A solugdo entregue por um unico fornecedor precisard deter a capacidade de fazer
ajustes/corregbes, mesmo que no cédigo fonte do sistema em nuvem, caso necessario.
Sendo possivel até mesmo interagir com o fabricante, caso necessario, em carater de 24
horas por dia 7 dias por semana por telefone em portugués (Brasil).

A proponente devera garantir que ao longo do presente contrato, nenhum produto, software,
hardware ou pegas necessdérias, estejam em uma versdo considerada néo oficial, ndo
comercializada, “end-of-life, end-of-sale ou end-of-support”. Ou seja, ndo poderéo ter previsdo
de descontinuidade de fornecimento, suporte e vida. Devendo estar em linha de produgéo do
fabricante, sempre em sua versdo mais atualizada (seja software, sistema e hardware, caso
o fabricante lance uma nova verséo etc.) A proponente devera garantir que estéo cobertos
por garantia ao longo do contrato pela proponente, sendo que poderd ser solicitado a
instalagdo de servigos de seguranga da informagao.

£1s. MO

Proc.059(25

Rub.
T
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ANEXOI Fis. M
Proc. OcAlz5
MINUTA DA ATA DE REGISTRO DE PREGCOS Rubt- 7 /}]r

Pelo presente instrumento, que entre si celebram, de um lado, CONSORCIO PARA O
DESENVOLVIMENTO DA REGIAO DO IPANEMA — CONDRI, pessoa juridica de direito
publico, inscrita no CNPJ sob o n°® 08.080.287/0001-19, sediada ha Rua Sebastido Bastos, n°
708, Monumento, Santana do Ipanemal/AL, representado por seu Diretor Presidente, Sr.
Ramon Camilo Siiva, brasileiro, residente e domiciliado em Dois Riachos/AL, portador da

Carteira de Identidade n.° xxxxxx e do CPF n.° xxxxxxxxxxxxxxx, doravante designada

ORGAO GERENCIADOR e do outro lado, @ empresa .........ccoeeceeeeveeevereeeeenn. , sediada a
............................... , inscrita no CNPJ sob n.® ....................., Inscricdo Estadual n.° ...........,
neste ato representada por seu Diretor e/ou Procurador, Sr. ....ccccccceevviienvnnees , RG n°
...................... , CPF n° ..., doravante designada FORNECEDOR

BENEFICIARIO, mediante as clausulas e condicdes do edital de PREGAO ELETRONICO N°
__[20__eseus anexos, pela Lei Federal n.° 10.520 de 17 de julho de 2002, Decreto Federal
n® 7.892/2013, alterado pelo Decreto Federal n°® 9.488, de 30 de agosto de 2018,
subsidiariamente pela Lei n° 8.666/93 e suas alteragdes e nos procedimentos para licitagao,
acordam o contetido da presente ATA DE REGISTRO DE PRECOS, de acordo com o que
segue:

1. DO OBJETO

1.1. A presente Ata tem por objeto o registro de precos para futura e eventual aquisi¢do de
material de informéatica visando atender as necessidades dos municipios consorciados ao
CONDRI, em conformidade com a descricdo especificados no Termo de Referéncia anexo ao
edital do Pregado, que é parte integrante desta Ata, assim como a proposta vencedora,
independentemente de transcrigio.

2. DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS

2.1. O prego registrado, as especificagbes do objeto e as demais condicdes ofertadas na(s)
proposta(s) sdo as que seguem:

(...razdo social, CNPJ/MF, endereco, contatos, representante do prestador do servigo...)
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3. DOS ORGAOS GERENCIADOR E PARTICIPANTES

3.1. Sao o6rgdos e entidades publicas participantes do registro de precos todos os
municipios consorciados. Fls. 112/

Proc. 052) 122

4. DA ADESAO A ATA DE REGISTRO DE PRECOS Rub. _77Y

4.1. A Ata, durante sua validade, podera ser utilizada por qualquer érgao ou entidade da
administracao publica que nao tenha participado do certame licitatério, mediante anuéncia do
Orgdo Gerenciador, desde que devidamente justificada a vantagem e respeitadas as
condicbes e as regras estabelecidas na Lei n® 8.666, de 1993, e no Decreto Federal n°
7.892/2013.

4.2. Cabera ao fornecedor beneficiario da Ata, observadas as condicdes nela
estabelecidas, optar pela aceitagdo ou ndo do fornecimento decorrente de adesao, desde que
n&o prejudique as obrigacdes presentes e futuras dela decorrentes, assumidas com o Orgéo
Gerenciador e Orgaos Participantes.

4.3. As contratagGes adicionais, decorrentes de adeséo, ndo poderao exceder, por 6rgéo
ou entidade, a 50% (cinquenta por cento) dos quantitativos dos itens do instrumento
convocatério registrados na Ata para o Orgao Gerenciador e Orgaos Participantes.

4.4. O quantitativo decorrente das adesdes a Ata ndo podera exceder, na totalidade, ao
dobro do quantitativo de cada item nela registrado para o Orgao Gerenciador e para os Orgéos
Participantes, independente do nimero de Orgaos Nao Participantes que aderirem.

4.5. Tratando-se de item exclusivo para microempresas e empresas de pequeno porte e
cooperativas enquadradas no artigo 34 da Lei n° 11.488, de 2007, o érgdo gerenciador
somente autorizara a adesdo caso o valor da contratagéo pretendida pelo aderente, somado
aos valores das contratagdes ja previstas para os Orgdos Gerenciador e Participantes ou ja
destinadas as aderentes anteriores, néo ultrapasse o limite de R$ 80.000,00 (oitenta mil reais).
46. Compete ao Orgdo Nao Participante que aderir & Ata os atos relativos & cobranga do
cumprimento pelo fornecedor das obrigagbes contratualmente assumidas e a aplicacéo,
observada a ampla defesa e o contraditorio, de eventuais penalidades decorrentes do
descumprimento de clausulas contratuais, em relacdo as suas préprias contratacoes,
informando as ocorréncias ao Orgao Gerenciador.

4.7. Apbés a autorizagdo do Orgdo Gerenciador, o Orgéo N&o Participante devera efetivar
a contratacgdo solicitada em até 90 (noventa) dias, observado o prazo de vigéncia da Ata.
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prorrogacao do prazo para a efetivacdo da contratacao, respeitado o prazo de vigéncia da
Ata, desde que solicitada pelo Orgao N&o Participante.

Cabera ao Orgdo Gerenciador autorizar, excepcional e justificadamente, a

COHSOI‘CIO Para o Desenvolvimento

owprers,  Trabalho e Desenvolvimento para Nossa Gente Sertaneja!

Fis.___ M2
Proc. 059122
4.  VALIDADE DA ATA Rub.

4.1. O prazo de validade da Ata é de 12 (doze) meses, incluidas eventuais prorrogacgées,
conforme o inciso Il do § 3° do art. 15 da Lei n° 8.666, de 1993.

5. REVISAO E CANCELAMENTO

5.1. Os precos registrados poderao ser revistos em decorréncia de eventual redugdo dos
precos praticados no mercado ou de fato que eleve o custo dos servigos ou bens registrados,
cabendo ao Orgdo Gerenciador promover as negociacdes junto aos fornecedores,
observadas as disposicdes contidas na alinea d do inciso 1l do caput do art. 65 da Lei Federal
n°® 8.666, de 1993.

5.2. Quando o prego registrado tornar-se superior ao prego praticado no mercado por
motivo superveniente, o Orgao Gerenciador convocara os fornecedores para negociarem a
reducdo dos prec¢os aos valores praticados pelo mercado.

5.3. Os fornecedores que néo aceitarem reduzir seus pregos aos valores praticados pelo
mercado ser3o liberados do compromisso assumido, sem aplicacédo de sangéao.

5.3.1. Havendo diversos fornecedores classificados registrados na Ata, a ordem de
classificacdo dos que aceitarem reduzir seus pregos aos valores de mercado observara a
classificagao original.

6.4. Quando o preco de mercado tornar-se superior aos precos registrados e o fornecedor
n&o puder cumprir o compromisso, o Orgao Gerenciador podera:

6.4.1. Liberar o fornecedor do compromisso assumido, caso a comunicag¢ao ocorra antes do
pedido de fornecimento, e sem aplicacido de sangdo se confirmada a veracidade dos motivos
e comprovantes apresentados; e

6.4.2. Convocar os demais fornecedores para assegurar igual oportunidade de negociacao.
6.5. Nzo havendo éxito nas negociacdes, o Orgdo Gerenciador devera proceder a
revogacdo da Ata, adotando as medidas cabiveis para obtencdo da contratagdo mais
vantajosa.

6.6. O registro do fornecedor sera cancelado quando:

6.6.1. Descumprir as condigbes da Ata;

6.6.2. N3o retirar a nota de empenho ou instrumento equivalente no prazo estabelecido pela
Administragdo, sem justificativa aceitavel,
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6.6.3. Nao aceitar reduzir o seu preco registrado, na hipotese deste se tornar superior

aqueles praticados no mercado; ou

6.6.4. Sofrer sancgdo prevista no art. 7° da Lei Federal n® 10.520, de 2002.

6.7. O cancelamento de registros nas hipoteses previstas nos subitens 6.6.1, 6.6.2 € 6.6.4
sera formalizado por despacho do Orgao Gerenciador, assegurado o contraditério e a ampla
defesa.

6.8. O cancelamento do registro de precos podera ocorrer por fato superveniente,
decorrente de caso fortuito ou forga maior, que prejudique o cumprimento da Ata, devidamente
comprovados e justificados:

6.8.1. Por razao de interesse publico; ou Elri.cﬁgiaﬂl%
6.8.2. A pedido do fornecedor. Rub. 7MY
=7

7. DAS SANCOES ADMINISTRATIVAS

7.1. O descumprimento do pactuado na Ata enseja a aplicagéo das sancdes estabelecidas
no Termo de Referéncia.

7.2. Cabera ao Orgao Gerenciador aplicar, garantida a ampla defesa e o contraditério, as
sanc¢des decorrentes do descumprimento do pactuado na Ata de Registro de Pregos ou do
descumprimento das obrigagdes contratuais, em relagdo as suas préprias contratacoes.

7.3. Cabera ao Orgao Participante aplicar, garantida a ampla defesa e o contraditério, as
sancdes decorrentes do descumprimento das obriga¢des contratuais, em relagdo as suas
proprias contratacdes, informando as ocorréncias ao Orgao Gerenciador, inclusive aquelas
previstas no Decreto Federal n® 7.892/2013, dada a necessidade de instauragdo de
procedimento para o cancelamento do registro do fornecedor.

8. DAS CONDIGOES GERAIS

8.1. As condigcbes gerais da contratacdo — requisitos, modelo de execucéo, gestdo do
contrato e critérios de medigdo e pagamento, materiais a serem disponibilizados, obriga¢des
da Contratante e da Contratada, subcontratacdo, alteracdo subjetiva, acompanhamento e
fiscalizagdo do contrato, recebimento e aceitagdo do objeto, pagamento e reajuste, garantia
de execucio e san¢gles administrativas, encontram-se definidés no Termo de Referéncia.
8.2. E vedado efetuar acréscimos nos quantitativos fixados pela Ata, inclusive o acréscimo
de que trata o § 1° do art. 65 da Lei Federal n° 8.666, de 1993.
8.3. A atade realizacao da sesséo publica do Pregéo, contendo a informagéo dos licitantes
que aceitaram cotar os bens ou servicos com pregos iguais ao do licitante vencedor do
certame, segue anexa a Ata.
Para firmeza e validade do pactuado, a presente Ata foi lavrada em (...) vias de igual teor, a
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qual, depois de Ilda e achada em ordem, vai assinada pelo Orgdo Gerenciador e

fornecedor(es) e encaminhada, por cépia, aos Orgéos Participantes.
Santana do Ipanema (AL), em (...) de (...) de (...).

Fis._ 115
Proc._O52172 %
. Rub. _ w/
ORGAO GERENCIADOR P
FORNECEDOR
FORNECEDOR
FORNECEDOR
€.)
TESTEMUNHA CPF N°
TESTEMUNHA CPF N°
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ANEXO HI Fls. /M
Proc._ 059129
= Rub. 77
MINUTA DE CONTRATO AQUISICAO DE BENS =

TERMO DE CONTRATO N° XX/20XX, QUE ENTRE S|
CELEBRAM O CONDRI E A EMPRESA............ PARA
AQUISICAO DE BENS.

CONTRATO N.° __/20___

Pelo presente instrumento, que entre si celebram, de um lado, CONSORCIO PARA O
DESENVOLVIMENTO DA REGIAO DO IPANEMA — CONDRI, pessoa juridica de direito
publico, inscrita no CNPJ sob o n° 08.080.287/0001-19, sediada na Rua Sebastido Bastos, n°
708, Monumento, Santana do Ipanema/AL, representado por seu Diretor Presidente, Sr.
Ramon Camilo Silva, brasileiro, residente e domiciliado em Dois Riachos/AL, portador da
Carteira de Identidade n.° xxoooxxx e do  CPF n.% xooxxxxxxxxxxxxxx, doravante
denominada CONTRATANTE, e do outro lado, a empresa .........ccccceevereeciciiinane , sediada a
............................... , inscrita no CNPJ sob n.° .... ....................., Inscri¢cdo Estadual n.° ...........,
neste ato representada por seu Diretor e/ou Procurador, Sr. ........cccoceceninnennn. , RG n.?°
...................... ,CPFNne......eeeeeen.nns, doravante designada CONTRATADA, nos termos
do Processo n° (...) e em observancia as disposigcées da Lei n° 8.666, de 21 de junho de 1993,
da Lei n® 10.520, de 17 de julho de 2002, e da Lei n°® 8.078, de 11 de setembro de 1990 —
Cédigo de Defesa do Consumidor, celebram o presente Termo de Contrato, decorrente do
Edital do Pregéo Eletronico n° (...)/(20...), mediante as clausulas e condi¢des a seguir:

1. CLAUSULA PRIMEIRA - DO OBJETO

1.1. O presente contrato tem por objetivo a aquisicdo de material de informatica visando
atender as necessidades dos municipios consorciados ac CONDRI, em conformidade com a
descrigdo do Anexo | deste Edital.

1.2.  Objeto da contratacéo:

2. CLAUSULA SEGUNDA - VIGENCIA
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21. A contratagao tem prazo de vigéncia até 31 de dezembro do corrente ano, contado da

data de publicagdo do extrato contratual no Diario Oficial dos Municipios do Estado de
Alagoas, a partir de quando as obrigagdes assumidas pelas partes serdo exigiveis, sendo
prorrogavel na forma do art. 57, §1°, da Lei n° 8.666, de 1993.

2.1.1. A Contratada no tem direito subjetivo a prorrogagao contratual.
2.1.2. A prorrogagdo de contrato deverd ser promovida mediante celebracdo de termo

aditivo. Fis. =¥
Proc. 0501[29)
Rub. '}Yf‘.

3. CLAUSULA TERCEIRA - PRECO

3.1. O valor do Termo de Contrato é de R$ (...) (...por extenso...).

3.2.  No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execugdo contratual, inclusive tributos e/ou impostos, encargos sociais,
trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administracao, frete,
seguro e outros necessarios ao cumprimento integral do objeto da contratagao.

4. CLAUSULA QUARTA ~ DOTAGCAO ORGAMENTARIA

4.1. As despesas decorrentes desta contratagdo estdo programadas em dotagao
orgamentaria propria, prevista no orgamento do CONDRI, para o exercicio de 20XX, na
classificagdo abaixo:

Gestédo/Unidade:

Fonte:

Programa de Trabalho: Elemento de Despesa:
Pl
4.2. No(s) exercicio(s) seguinte(s), correrdao a conta dos recursos proprios para atender as

despesas da mesma natureza, cuja alocagao sera feita no inicio de cada exercicio financeiro.

5. CLAUSULA QUINTA — PAGAMENTO

5.1. Asregras acerca do pagamento sado as estabelecidas no Termo de Referéncia, anexo
ao Termo de Contrato.

6. CLAUSULA SEXTA ~ REAJUSTE

6.1.  As regras acerca do reajuste do valor contratual sdo as estabelecidas no Termo de

Referéncia, anexo ac Termo de Contrato.
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"7, CLAUSULA SETIMA — DA ENTREGA E CRITERIOS DE ACEITACAO DO OBE

7.1.  As regras acerca da entrega e critérios de aceitagdo do objeto sédo as estabelecidas
no Termo de Referéncia, anexo aoc Termo de Contrato.

7.2. O prazo de entrega dos bens € de (...) dias, contados do efetivo recebimento da Ordem
de Fornecimento, em remessa (...Gnica/parcelada...), na (...endereco...). Fis. 0”8

Proc. 0542

Rub. WY

8. CLAUSULA OITAVA - DO ACOMPANHAMENTO E FISCALIZAGAO DO CONTRATO v

8.1. Asregras acerca do acompanhamento e fiscalizagdo do contrato sdo as estabelecidas
no Termo de Referéncia, anexo ao Termo de Contrato.

9. CLAUSULA NONA - DAS OBRIGAGOES DA CONTRATATANTE E DA
CONTRATADA

9.1. As regras acerca das obrigacbes da CONTRATANTE e da CONTRATADA sao as
estabelecidas no Termo de Referéncia, anexo ao Termo de Contrato.

10.  CLAUSULA ONZE — SANGOES ADMINISTRATIVAS

10.1. As regras acerca das sanc¢des administrativas sdo as estabelecidas no Termo de
Referéncia, anexo ao Termo de Contrato.

11. CLAUSULA ONZE - RESCISAO

11.1. O Termo de Contrato podera ser rescindido:
11.1.1. Por ato unilateral e escrito da Administragao, nas situagées previstas nos incisos | a
Xl e XVII do art. 78 da Lei n° 8.666, de 1993, e com as consequéncias indicadas no art. 80

da mesma Lei, sem prejuizo da aplicacdo das sangdes previstas no Termo de Referéncia,
anexo ao Termo de Contrato;

11.1.2. amigavelmente, nos termos do art. 79, inciso |, da Lei n® 8.666, de 1993.

11.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito ao contraditério e 2 ampla defesa.

11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo
administrativa prevista no art. 77 da Lei n° 8.666, de 1993.

11.4. O termo de rescisdo sera precedido de relatério indicativo dos seguintes aspectos,
conforme o caso:

11.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

11.4.2. Relagéo dos pagamentos ja efetuados e ainda devidos;

11.4.3. Indenizagbes e multas.
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12. E - VEDACOES
12.1. E vedado a Contratada:

12.1.1. Caucionar ou utilizar este Termo de Contrato para qualquer operagao financeira;
12.1.2. Interromper a execugao dos servigos sob alegacao de inadimplemento por parte da
Contratante, salvo nos casos previstos em lei.

12.1.3.Nao seréa permitida a subcontratagao total ou parcial dos servigos objeto deste Termo

de Referéncia. Fis. 119
Proc. 059(2>
. 2 Rub-—71Y4
13. CLAUSULA TREZE - ALTERAGCOES P

13.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina do art. 65 da Lei n°® 8.666,
de 1993.

13.2. A Contratada é obrigada a aceitar, nas mesmas condi¢cées contratuais, os acréscimos
ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do
valor inicial atualizado do contrato.

13.3. As supressdes resultantes de acordo celebrado entre as partes Contratantes poderao
exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

14.  CLAUSULA QUATORZE — DOS CASOS OMISSOS
14.1. Os casos omissos serdo decididos pela Contratante segundo as disposi¢des contidas
na Lei n° 8.666, de 1993, na Lei n® 10.520, de 2002, e nas demais normas de licitagbes e

contratos administrativos, além de, subsidiariamente, as disposi¢des contidas na Lei n° 8.078,

de 1990 — Cédigo de Defesa do Consumidor, e normas e principios gerais dos contratos.

15.  CLAUSULA QUINZE - PUBLICACAO

15.1. Incumbira a Contratante providenciar a publicagdo deste instrumento, por extrato, no
Diario Oficial dos Municipios de Alagoas - AMA, no prazo previsto na Lei n°® 8.666, de 1993.

16.  CLAUSULA DEZESSEIS - FORO

16.1. O Foro para solucionar os litigios que decorrerem da execucdo deste Termo de
Contrato sera o da Comarca de Santana do Ipanema/AL.
16.2. Para firmeza e validade do pactuado, o presente Contrato foi lavrado em 03 (trés) vias

de igual teor, o qual, depois de lido e achado em ordem, vai assinado pelos contratantes.

SANTANA DO IPANEMA/AL, em de de

__ CNP3J: 08.080.287/0001-19
Rua Sebastido Pereira Bastos 708 - Bairro Monumento
CEP: 57 500-000



Consdrcio Para o Desenvolvimento
da Regiao do Ipanema

Trabalho e Desenvolvimento para Nossa Gente Sertaneja!

XXX XXXXXXX
) 9,0.0.9.0.0.0.0.9.0.0.0.9.0.0 ¢ Fis.__ 120

Proc. 09 ‘
CONTRATANTE Rub.

XXX XXXXX
XXXXXXXXXXXXXKXXX
CONTRATADA

XXOXXXXXXXXXXXXXX
XXXXXXXXXXXKXXXX
GESTOR CONTRATUAL

TESTEMUNHA CPF Ne

TESTEMUNHA CPF N°
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ANEXO IV

MODELO DE DECLARAGOES

DECLARAGAOC DE CUMPRIMENTO DOS REQUISITOS DE HABILITAGAO

DECLARAGAO
(em papel timbrado da empresa) Fis._/21
Proc.o%lza )
Rub.
Ref.: (Identificagao da licitagao) 7

........................................................................................... , inscrito no CNPJ n°
............................................ , por intermédio de seu representante legal, o Sr.
............................................................ , portador da Carteira de |Identidade n°
.................................. edo CPF n° ............eceeeveeeeenee.., DECLARA, de acordo com o Edital
da licitagdo de referéncia, que cumpre plenamente os requisitos de habilitacdo e que sua

proposta esta em conformidade com as exigéncias do Edital.

Local e data.

(Representante legal)
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DECLARAGAO DE INEXISTENCIA DE FATOS IMPEDITIVOS

DECLARAGAO Fis. {23/

(em papel timbrado da empresa) Proc. 5)_%071%2
Rub.
-

Ref.: (Identificacédo da licitagao)

........................................................................................... , inscrito no CNPJ n°
............................................ , por intermédio de seu representante legal, o Sr.
............................................................ , portador da Carteira de Identidade n°
.................................. edoCPFnN°.......cc.cveveeuneennn...,, DECLARA, para fins do disposto no
Edital da licitacdo de referéncia, a inexisténcia de fato superveniente impeditivo de sua
habilitagdo, comprometendo-se a informar eventuais e futuras ocorréncias nesse sentido, sob

as penas da Lei.

Local e data.

(Representante legal)
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DECLARAGAO DO TRABALHO DO MENOR

(em papel timbrado da empresa) Fls. 402;’3
Proc._ (05412
Rub. —%i
A

Ref.: (Identificacio da licitagao)

........................................................................................... , inscrito no CNPJ n°
............................................ , por intermédio de seu representante legal, o Sr.
............................................................ , portador da Carteira de |Identidade n°
.................................. edoCPFn°.....ccoovveeeeereeeeeennen..., DECLARA, para fins do disposto no
inciso V do art. 27 da Lei n° 8.666, de 21 de junho de 1993, acrescido pela Lei n® 9.854, de 27
de outubro de 1999, e no Edital da licitacdo de referéncia, que ndo emprega menores de
dezoito anos em frabalho noturno, perigoso ou insalubre, nem menores de dezesseis anos
em qualquer trabalho, salvo na condicao de aprendiz, a partir de quatorze anos.

Local e data.

(Representante legal)
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DECLARAGAO GRAU DE PARENTESCO

(em papel timbrado da empresa) Fis. 12 Lf
Proc. S| '
Rub. % J '
>

Ref.: (Identificagcdo da licitagao)

A BMPIESA  coeeiceiiee it e e e trerae e e s eneae , inscrito no CNPJ sob o n°
............................................ , localizada na .......ccooeviiiieiricciir e, Neeste ato
representado por representante legal, 0 Sr (2). ..o ,
portador da Carteira de Identidade n® ...........ccccccvvvivveeeennnne. edo CPF n°

DECLARA, para os devidos fins, que nao possui proprietario, sécios ou funcionarios que
sejam servidores ou agentes politicos do 6rgao ou entidade contratante ou responsavel pela
licitacdo; e ndo possui proprietario ou socio que seja conjuge, companheiro ou parente em
linha reta, colateral ou por afinidade, até o terceiro grau, e por afinidade, até o segundo grau,

de agente politico do 6rgédo ou entidade contratante ou responsavel pela licitagao.

Local e data.

(Representante legal)
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DECLARACAO DE ME/EPP
(em papel timbrado da empresa) Fis._ 125
Proc._059(2
Rub.
p- o

Ref.: (Identificacao da licitagéo)

....................................................................... , inscrito no CNPJ sob o n°
............................................ , localizada na ........ccoceeoveirceecvc . Neste ato
representado por representante legal, 0 Sr (a). ...cccciiniiiiiii e, ,

portador da Carteira de Identidade n® ...........ccccce e e do CPF n°

DECLARA, para os devidos fins, que enquadra-se na situacdo de microempresa ou
empresa de pequeno porte.

Local e data.

(Representante legal)
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